File no. 13939 Fol der no. 7361
M nutes of the Special Meeting
THE REPUBLI C OF | TALY
In the year of 2017 (two thousand and seventeen),
on this day, the 27 (twenty-seventh)
of the nonth of June,
in Mlan, at Via Agnello no. 18.
I, the undersigned, Carlo Marchetti, Notary Public of MIlan
and a nmenber of the Mlan College of Notaries, at the behest
of Vincenzo Calandra Buonaura, Deputy Vice-Chairman of the
Board of Directors of listed joint-stock conpany:
UniCredit S.p. A,
Regi stered Ofice in Rone, Italy, at Via Al essandro Specchi
no. 16, Corporate Headquarters in Mlan at Piazza Gae Aulenti,
3 - Tower A; share capital of 20,880,549,801.81 euros fully
pai d-up; Rone Registry of Conpanies no., tax no. and VAT no.
00348170101, REA no. RM 1179152, ABlI code no. 02008.1,
registration no. 2008.1 on the Register of Banks and Banking
Groups; Parent Company of the Uni Credit Banking G oup; memnber
of the Interbank Deposit Protection Fund and of the National
Guarantee Fund (hereafter, the “Conpany”),
do hereby proceed with the drafting and signature, pursuant to
Article 2375 of the Italian Gvil Code, of the mnutes for the
Speci al Savi ngs Sharehol ders’ Meeting of the Conpany, at which
I was present throughout, held in Mlan at Via Fratelli
Castiglioni, on the corner of Via Don Luigi Sturzo, on the
date of
29 (twenty-nine) May 2017 (two t housand and seventeen),
as per the below nmentioned call notice , to discuss and
resol ve on the Agenda, as stated bel ow.
Having accepted this request, | hereby declare that ny
reporting of the proceedings of the aforenentioned Meting
foll ows bel ow.
Pursuant to Clause 16 of the Articles of Association,
Prof essor Vincenzo Calandra Buonaura took the Chair of the

Savi ngs Sharehol ders’ Meeting. Starting at the tine of 3pm



- He announced that the Meeting, convened in this location, on

this date and at this time on first call, had been called to

di scuss and resolve on the foll ow ng

AGENDA

1. Approval of the statenent of accounts envisaged by Sec.

146, subsec. 1, lett. c),of the Legislative Decree no. 58/98;

2. Appoi ntmrent of the Savings Sharehol ders’ Representative

for the 2017/2019 period, with the term of office expiring at

the date of the Annual General Meeting called to approve the

Conpany’s 2019 financial statenents;

3. Determ nation  of the vyearly remuneration of t he

Representative of the Savings' Shareholders for the 2017/2019

peri od;

- He informed and reported to the Meeting that pursuant to

applicable legislation, including regulatory provisions and

Clause 10 of the Articles of Associations, the Meting call

notice, featuring the Meeting Agenda, had been published on 28

April 2017 on the UniCredit website and on the Borsa ltaliana

S.p. A website;

- Further, he informed the Meeting that an excerpt of the

Meeting call notice had been published on 28 April 2017 in the

daily newspapers “Il Sole 24 Ore” and “MIlano Finanza”. The

mar ket had al so been informed of the call through the issue of

an ad hoc press rel ease on that sanme date;

- He appointed nyself, Notary Public, to draft the Meeting

m nut es;

- He reminded the Meeting that if required, a sinmultaneous

translation system was available for the Italian and English

| anguages;

- He specified that all speeches should therefore be made

exclusively fromthe podi um prepared for that purpose;

- He informed the Meeting that the Board of Statutory Auditors

was represented by: Pierpaolo SINGER (Chairman), Angelo Rocco

BONI SSONI, Benedetta NAVARRA, Guido PAOLUCCI, and Maria Enrica

SPI NARDI ;

- He further noted that M N cola Borgonovo, Conmon
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Representative of Savings Shareholders, was in attendance, as
was senior managers from Head O fice and other Bank staff
whose work covers Meeting-related matters, pursuant to C ause
2 of the Meeting Regul ations.

- He Informed the Meeting that pursuant to and by effect of
Clause 3 of the Meeting Regul ations, the Meeting proceedings
woul d be recorded audi ovi sual | y;

- He inforned the Meeting that at the date of the Meeting, the
Conpany’s share capital anmounted to 20 billion, 880 mllion,

549 thousand and 801 euros and 81 cents, represented by 2

billion, 225 mllion, 945 thousand and 295 shares of no par
val ue, of which: 2 billion, 225 nmillion, 692 thousand and 806
ordinary shares, corresponding to 20 billion, 878 mllion, 181

t housand and 320 euros and 81 cents, and 252 thousand and 489
savi ngs shares, corresponding to 2 mllion, 368 thousand and
481 euros;

- He explained that as the Meting was exclusively for the
hol ders of savings shares, the consequent share capital to
which they would refer for the purpose of the Meeting being
gquorate and its resolutions being valid was the anount cited
above: 2 mllion, 368 thousand and 481 euros, as represented
by 252 thousand and 489 savi ngs shares;

- He went on to announce that checks had been carried out to
ensure that proxies conplied with the regul ati ons established
in Article 2372 of the Italian Civil Code, and Section 135-
novi es and 135-undicies of the Legislative Decree no. 58 of 24
February 1998 (the Consolidated Finance Act);

- He notified the Meeting that a total of 23,179 savings
shares, corresponding to 9.180202% of the Meeting’ s reference
share capital, were represented in the room Fourteen
sharehol ders were in attendance, of whom seven on their own
behal f, and seven as proxy representatives;

- After a question from the floor, he informed the Meeting
that everybody in attendance who so requested it would be
given a list of Meeting attendees;

- He «clarified that no proxies had been granted to
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Conputershare S.p.A., the conpany UniCredit had appointed
pursuant to Section 135-undecies of the Consolidated Finance
Act as “Designated Representative”.
The Chairman went on to declare that the Meeting was duly
attended and valid to resolve on the items on the Agenda,
pursuant to law and to the Articles of Association. He
conti nued by:
- Notifying the Meeting that if new attendees continued to
arrive, an announcenment would be nade concerning attendance
prior to each vote, wthout prejudice to the fact that the
list of names of shareholders taking part on their own behal f
or by proxy, specifying the nunber of shares held, an
i ndi cation of attendance on each individual vote and what vote
was cast, plus the associated nunmber of shares and a
consequent check on attendees asked to |leave prior to voting,
woul d be attached to the Meeting m nutes;
- Remnding the Meeting that pursuant to the provisions of
Clause 8 of the Meeting Regul ations, participants who wi shed
to speak could ask to do so at the Chairman’s Desk. Wen
called to speak, they should go to the podium rather than
speak fromthe floor;
- Pursuant to the provisions of Cause 17 of the Meeting
Regul ations, informng the Meeting that voting would take
pl ace by show of hands;
- To ensure that Meeting proceedings went as snmoothly as
possi ble, he kindly asked Meeting attendees not to |eave the
room until after voting had taken place. He continued by
informng the Meeting that anybody who needed to |eave was
kindly asked to announce that they would be |eaving, and
i ndeed any subsequent return, to me, Notary Public;
- Notifying the Meeting that a copy of the docunentation
associated with the Meeting had been filed at the Conpany
Headquarters and Head O fice, nmade available to the public via
Borsa Italiana S.p.A , and published on the website of the
aut hori zed “eMarket STORAGE" storage system managed by Spafid
Connect S.p. A, as well as on the Conpany’s website, pursuant
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to applicable law and regulatory provisions. In addition to
this statutorily required docunentation, at the request of the
Conmon Representative, the Report prepared by him on the
proposals for resolution, candidacies and proposals received
from savings shareholders regarding the itens on the Agenda
had al so been nade available on the UniCredit website. A copy
of the Directors’ Report, the Statenment of Accounts from the
Common Representative regarding the Common Fund, and the
“Report on the activities <carried out by the Savings
Shar ehol ders’ Representative and the report on the Agenda of
the Special Meeting of UniCredit S.p.A Savings Sharehol ders”
are all attached to this docunment as Annex “A’;

- Informng the Meting that no savings shareholders had
exercised their right to pose questions about the itenms on the
Meeti ng Agenda pursuant to Section 127 ter of the Consolidated
Fi nance Act.

Considering the close relationship between the itens on the
Agenda, the Chairnman proposed handling all of these issues
together, notwithstanding the fact that separate proposals
woul d be put forward for resol ution.

Rosania proposed that solely itens two and three be handl ed
together; he pointed out that Special Meetings generally did
not last long, and that they were attended by sharehol ders
who, like hinself, had cone from southern Italy. He pointed
out that the first item on the Agenda appeared to be separate
from the others; furthernore, in view of the fact that
conpared with previous years in his opinion there had been a
“slackening off of comunications about business”, he proposed
debating this point independently.

G ven that nobody else asked to speak, the Chairman put the
proposal to handle all of the itens on the Agenda together to
a vote by a show of hands.

The Meeting adopted the proposal by majority vote.

Three savings sharehol ders voted against: Rosania on his own
behalf (1 share), and by proxy for De Bonis (1 share); and
Pi zzini by proxy for Luciano (1 share).



The renmining 23,176 shares represented by those in attendance
voted in favour.
Having declared the result, and given that the Report
regarding the items on the Agenda (and the associated
proposal s) had been filed and published pursuant to law, the
Chairman went on to propose that, if no objections were
forthcom ng, they would waive a full reading. No objections
were forthcom ng.
The Chairman subsequently went on to invite the Comon
Representative to provide a brief illustration of the report
he had drafted and nade available to shareholders; this he
did, remnding the Meting that no drawdowns had been nade
from the Combn Fund. He rem nded the Meeting that the Fund
had been set up in 2009 for a total anount of 40,000 euros — a
figure that had remained unchanged; it was to be used for
initiatives in the class interest, that is to say to cover
spending on any investigations regarding issues of particular
corporate conplexity that required analysis and audits to
saf equard savings sharehol ders’ prerogatives. He pointed out
that the Comon Fund had yet to be used, given that no need
had arisen to do so. Indeed, over the three-year period no
situations of particular conplexity had arisen to justify
using these corporate resources. Al nmmjor corporate events
had been informed by constant and conplete dialogue with the
Conpany; in consequence, no requests had been made to use the
Fund.
Moving on to the second item on the Agenda, the Chairnan
inforned the Meeting that: on 28 April 2017, sharehol der
Al essi o Bisagno had proposed to the Company that he hinself be
appoi nted as Conmon Savings Sharehol ders’ Representative for
the three-year period 2017/2019; on 12 May 2017, sharehol der
Ilaria Fava submitted to the Conpany a proposal to appoint M
Ni col a Bor gonovo as Conmon Savi ngs Shar ehol der s’
Representative for the three-year period 2017/2019. These
proposal s had been published on the Conpany’s website. It was
now i ncunbent upon the proposing shareholders to confirmtheir
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proposal s during the debate. The docunentation associated wth
t hese proposals are attached to these m nutes as Annex “B”
I, Notary Public, hereby announce that at the start of Meeting
proceedi ngs, shareholder Enrico Cuizzetti submitted a proposal
to the Chairman’s Desk to appoint M Dario Ronmano Radaelli,
born in Mnza on 10 January 1967, to be the Commobn Savings
Shar ehol der s’ Representative for the three-year period
2017/ 2019. The docunentation associated with this proposal is
attached to these mnutes as Annex “C
Moving on to item 3 on the Agenda, the Chairman informed the
Meeting that two different proposals had been received in
regard to establishing the enolunment: one, from M Alessio
Bi sagno, was to establish the enolunent at 30,000 euros gross;
the other, fromMs Ilaria Fava, was to establish the enol unent
at 25,000 euros plus VAT and any other paynents due, plus
rei mbursement for docunented out-of-pocket expenses of up to
5,000 euros; he reninded the Meeting that at its 11 April 2017
session, the Board of Directors had authorized the coverage of
an annual enolument of up to a ceiling of 25,000 euros
(corresponding to the anpbunt paid annually to the Conmmon
Representative over the last three vyears). The Chairnan
subsequent |y declared the debate open, setting a tinme lint of
ten m nutes per speech.

*k*
Pizzini read out the first part of a speech that he
subsequently handed in to the Chairman’s Desk, and which at
his request has been transcribed herein
Christof Pizzini’s witten speech
(Goup of mnority fornmer Banca Mediterranea del sud Italia
sharehol ders, forced to nerge into Unicredit in 2007)
Regarding item no. 1 on the Agenda: Approval of the statenent
of accounts envisaged by Section 146, sebsec.1, lett. c), of
the Legislative Decree no. 58/98 (which, subsequently, in a
majority vote by Meting attendees, was grouped together with
the other two itens on the Agenda).

A request is being nmade for this speech to be fully
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transcribed into the mnutes, anended by any possible
corrections for style, and including the two attached

docunents as an integral part:

° Reply fromthe Mnistry of the Econony and Finance (MEF)
to question no. 453 at Question Tine on 2 March 2017, fromthe
Chanber of Deputies’ Finance Conmittee;

o 2016 Report by the Italian Investigation Services on
specul ative activities undertaken by specul ative foreign funds
on listed Italian conpanies, presented to Parlianment on 7
March 2017.

After speaking at Unicredit's traditional annual financial
statenment neeting, held in Rone on 20 April 2017, | once nore
take the floor at this Bank nmeeting in Mlan to delve into the
significant and delicate systemic issues tackled at the
neetings of leading Italian banks and companies - including
Unicredit (12 January 2017, in Ronme), Ubi Banca (7 April 2017,
in Berganmo), Eni (13 April 2017, in Rone), and Leonardo (16
May 2017, in Rone) — by ny colleagues Al essandro CGovoni and
Paul Kircher, who spoke on behalf of the group of fornmer
mnority Banca Medi t erranea del sud Italia
shar ehol ders/savers, forced to becone part of Banca di
Roma/ Capitalia in 2000, and then Unicredit in 2007, a group
that for nore than sixteen years has been guided by El nman
Rosani a.

Those who represent the former Banca Mediterranea mnminority
group appreciate the political forces that have put the
fundanmental “reintroduction” of a separation between |ending
and speculative banks in their programe, sonething that
unfortunately was stealthily repealed in Legislative Decree
no. 481 of 1992. It should be recalled that this separation was
i ntroduced by the Banking Act of 1936, and renmined in force
until 1992, enabling Italy to become the world' s fifth-I|argest
i ndustrial power, whereas if we take out banking activity
which, in 1992, suddenly becane an industrial activity, the

nati on has since plumeted to 49th pl ace.



A spreadsheet drafted by ny coll eague Govoni shows that since
1992, Banca d'Italia S.p.A has been controlled by a dozen or
so foreign specul ator hedge funds, something that is a cause
of serious national security-related issues.

These issues are relevant to today’'s Agenda, which refers to
how Unicredit’'s activities associated with its financial
statements, renuneration and its stock-market I|isted shares
(ordi nary and savings) are accounted for.

Here, too, at this authoritative neeting hall in Ronme, the two
techniques used to negatively inpact stock prices have been
reveal ed.

The first of these techniques inpacts the operating profits of
many comnpanies, which in past years have been very nuch
affected by losses incurred through interest-rate derivatives
and | osses incurred through currency-exchange derivatives.

This technique generates surefire |osses upon signature of
such contracts, to the detrinent of Italian unsuspecting
conpani es.

Italy’s courts have issued convictions against foreign
nmer chant  banks, invalidating such derivatives contracts,
wi t hout however ever succeeding in determning the technique

that guaranteed a certain |loss upon signature for the poor

Italian party concer ned (institutions/conpanies/firnms/
citizens).

A strange clause has come to light in the derivatives
contracts examned (foisted upon famlies, conpanies, |ocal
entities and other Italian institutions, including the

Mnistry of the Treasury of the Italian State) whereby banks
stood to gain on the derivative if the Euribor rate went down;
the banks stood to earn overall interest that was three or
four tines higher, over and above what they were already
maki ng on the wunderlying nortgage or bond, as a penalty,
provi ded that these rates went down.

The doubt arose that sonebody - not the nmarket - mght
deliberately reduce the rate, and then we discover that since

1992 it has been the unsuspecting Governor of the Bank of
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Italy who has reduced this rate, as a result of Law no. 82,
promul gated on 7 February 1992; unsuspecting inasmuch as he
could not be aware of these two circunmstances as he gradually
reduced the rate, (which he did, from15%in 1992 to the |evel
of 0% we find today).

Firstly, the Governor was unaware of the fact that around
twenty or so foreign nerchant banks, controlled by the sane
hedge funds that control Italy's listed banks, were at the
sanme tinme flogging derivatives to Italian custoners with this
“bank wins if the rates go down” cl ause.

As he gradually brought down the rates, the Governor of the
Bank of Italy was unaware of the fact that these foreign hedge
funds were nopping up control of around 85% of the circul ating
share capital (pursuant to Section 4.5, Law no. 149,
18.2.1992) of the Intesa, Unicredit, Carisbo, Carige and BNL
banks - unbeknownst to their respective Chairnen - and, as was
substantively confirned in the Mnistry of the Econony and
Finance’s (MEF) witten response to Q Tine no. 453 on 2 March
2017 (inmediate QA, Finance Conmittee of the Chanber,
presented by the Honourable Villarosa and others) by the
Movi mento Cinque Stelle, regarding the outcone of the 12
January 2017 Unicredit Sharehol ders’ Meeting about its huge 13
billion euros capital increase.

Al  of this took place unbeknownst to their respective
Chairmen and CEGs at these Italian banks, and unbeknownst to
the CGovernor of Bankitalia S.p.A , inasmuch as information on
the gl obal aggregation of proxy-givers and proxy-hol ders was
not previously available; in the past, it was inpossible to
manual |y crosscheck data on the billions of shares issued (for
exanpl e) by Banca Intesa; crosschecking such data only becane
practicable thanks to special worldw de software comm ssioned
- one supposes - by the CGovernors of the supranational Central
Banks (the FED, ECB, BIS and IM) who were finding it
i ncreasingly hard to govern the banking and financial system
Wel |, using mathematical cal cul ations, and having read through

Bankitalia Spa's Articles of Association, it became clear that
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the five Italian banks nentioned above (Intesa, Unicredit,
Carisbo, BNL and Carige), along with their representatives and
the votes of Inps and Assicurazioni Cenerali, having carried
out the calculations on the voting threshold hidden away in a
tiny clause in its bylaws, hold 265 votes in Bankitalia Spa
itself.

Gven that the total nunber of votes that nmay be cast at
Bankitalia Spa has been cal culated at 529, the above-nentioned

banks, which are controlled by the hedge funds, hold a

majority.
On the contrary, it was discovered that these hedge funds
indirectly control Bankitalia  Spa, unbeknownst to it

influencing its Governor and how it undertakes acts of
ordinary and extraordinary admnistration. This includes the
act of bringing down rates (which, we reiterate, have fallen
from 15% in September 1992 to the zero per cent rate we have
today), and wth it, that killer contractual clause (“the
nmerchant bank wins if the rates conme down”), ensuring they
woul d conme out victorious in every derivative contract, from
the nonent these nerchant banks and Italian institutions
si gned them

It just so happens that this “nerchant bank wins if the rate
goes down” clause was added in to all of the big-figure
derivatives contracts with an underlying/notional value based
on a loan calculation, whereas for other derivatives with a
| oan/ noti onal value of a |lower anobunt, the opposite clause was
added, to give a senblance of victory to Italian institutions,
the counterparties to the merchant banks and hedge funds.
Furthernore, if we look at the “IRS Interest Rate Swap” rate
proposed by foreign nerchant banks to around 735 Italian
municipalities, 44 Italian provinces and twelve Italian
regi ons, which (according to a report by the H gh Conmand of
the Gstia Financial Police) went on to sign such contracts, it
is worth pointing out that these contracts contained no clause
or so-called “exotic option” propagated by certain donestic

and international medi a organi zations, whereas they did
11



contain far nmore onerous clauses, vexatious and unlawful
clauses that inpose a greater transfer of costs from the
current accounts of these unfortunate Italian institutions in
favour of the foreign nerchant banks, sonet hing that
constitutes a kind of illicit and fraudul ent conduct.
The reference to “exotic options” may make the reader inmgine
some kind of strange algorithm (the work of financial
engineering) being inserted into rates-based derivatives
contracts.
And yet, what energes from these derivatives contracts that
Italian institutions were mde to sign is a mathenatical
clause that forces them to pay the foreign nerchant bank
counterparty for every installment rate, consisting of a
parameter and a spread, whereas, in the opposite direction,
the Italian institution for that same installnment collects
from the nmerchant bank solely the parameter, and not the
spread, neaning that the Institution is sure to lose out on
every installnent of the derivative by the amount of the
spread calculated on the nominal residual anobunt of the
underlying loan; it was found that high-value derivatives
al nrost always feature this “the bank wins if rates fall”
cl ause.
It doesn’t end there, either.
A second technique has had an enornmous negative inmpact on the
share prices of listed Italian conpanies: the technique of
short-sel ling.
Let ne begin by stating that short selling is prohibited on
the shares of conpanies listed in the United Kingdom and the
United States of Anerica, thanks to the so-called tick-up
rule, which effectively nmakes it inpossible to bet on prices
going down if there has not been a rise beforehand.
I nexplicably, the tick-up rule does not apply to Ilisted
conpanies in Italy. Also inexplicably, CONSOB' s statutory
obligations do not include the powers of inspection - powers
that, on the contrary, the Supervisory authorities in the USA
and United Kingdom do indeed possess. CONSOB does not
12



therefore have the power to go and find out who has actually
short sold the shares of an Italian conpany in order to meke
its price collapse, given that hedge funds operate through
internediaries and third parti es.
Drawi ng on what has recently been |earned, we shall now | ook
into how this technique of short-selling takes place. This
explanation differs from the definition that, as well as not
being easy to interpret, is provided by the Stock Market
Supervi sory Aut hority, not to nmention the Wkipedia
definition, which seens alnobst to have been witten to be
i nconmpr ehensi bl e.
For the technique of short selling to occur, it is necessary
for the circulating shares of the conpany designated as the
victimto be increased to up to at |east 85% Based on this
inference, it becones possible to understand the interference
carried out on certain Boards of Directors for the likely
purpose of resolving an increase in the percentage of
circul ati ng shares.
According to a nunber of authoritative experts, in order to
short sell, hedge funds supposedly draw on the vast anobunt of
cash that flows out of third-party Italian banks, unbeknownst
to them and, according to a CONSOB Report in 1992, this would
have taken place through new hardware (Intel 386), a new
operating system (UNIX) and new software installed by the
banki ng system in 1992, following the neasure taken by Banca
Ditalia spa on 31 July 1992 which, incidentally, changed how
Italian banks undertake their accounting.
The documents M Pizzini handed in to back up his speech are
attached to these mnutes as Annex “D'.
Rosania continued with the speech that Pizzini had begun,
readi ng out the second part, which was subsequently handed to
the Chairnan’s Desk and, at his request, transcribed herein:
It would seem that in accounting terms, on the bal ance sheets
of Italian banks this software neutralizes the principals paid
back by the unsuspecting borrowers who signed up to a nortgage
contract after 1992, for ampunts that had been created
13



somewhere around the world with an electronic click. Most
likely in the Bahanmas, given that this State has the only
Central Bank in the world that, since 1973, has been able to
create noney with an electronic click, rather than draw ng
noney from the bank’s reserves, as was the case prior to 1992
— and if the Central Bank of the Bahamas can do it, Bahanmas-
based hedge funds can also create euros and dollars, depending
upon their sphere of influence, with an electronical click
Creating noney using an electronic click became technically
feasible in the world - alas - in 1971, when the obligation to
be able to redeemdollars in gold was abolished.

The next thing hedge funds did was in sone countries around
the world to manage to get rid of the separation between
| endi ng banks and specul ati ve banks, in order to draw on this
vast business of loans created with an electronic click

This happened in Italy in 1992 (as my colleague Pizzini said
earlier, through Legislative Decree no. 481 of 14.12.1992).
Since then, having removed the tine constraint of raising
funding in order to issue |oans, hedge funds began creating
noney with a click through unsuspecting third-party high

street banks — an activity that was illegitimate because Italy
does not have a register of “nmoney creators”, nerely a
register of credit intermediaries; it was also illegitimte

because only central banks are allowed to create noney, as the
Bank of Engl and had occasion to point out in 2014.

At this point, it is worthwhile to take a closer look at the
entry for “Customer deposits” (or Ampunts due to custoners) on
the liabilities side of Unicredit’s 2016 financial statenent
bal ance sheet, which consists of several hundred billion euros
— and its correlative entry “Loans to custoners”, nore or |ess
for an identical amobunt on the asset side of the bal ance sheet
— which may constitute the accounting proof of wvirtually-
created deposits, in other words deposits that do not stem
from true funding by public savings. In addition to this, in
the light of the inexplicable neasure taken by Bankitalia spa

on 31 July 1992, anending the accounting practices of the
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central bank itself and the Italian banking systemthrough the
installation of new hardware and software, it is proof that
hedge funds may well have nmade Unicredit set up a double-entry
bookkeeping item |oans to custoners, custoner deposits, on
the same date and for the sane ampunt as the |oan granted,
entering the anobunt credited onto the customer’s current
account as if the custoner had made a deposit, and drawi ng the
nmoney fromits safe or some other deposit.

G ven the existence of this double-entry bookkeeping, when a
| oan hol der pays an installnent, all that needs to be stated
on the bank’s financial statement as revenue is the interest,
excludi ng the principal which had al ready been watered down by
this initial double-entry bookkeeping approach. It goes
wi t hout saying that given the initial double-entry accounting,
entered every time a loan is granted, these principals nmay
vani sh of f the bal ance sheet.

The question arises: what has happened to the principals paid
back by unsuspecting |oan hol ders? Were have these proceeds
t hat hedge funds have realized in Italy since 1992 gone?
According to certain authors, unbeknownst to the banks that
made these initial double-entries for “loans to customers” and
“custoner deposits” on the date that the |oan anbunt was
credited, the software installed in the Italian banking system
in 1992 is said to have automamtically created another two
doubl e-entry bookkeepi ng itens t hr ough whi ch capita
contributions paid by unsuspecting loan holders would, on a
daily basis — when installment paynents fall due — flow into
transit accounts and from there into international offset
tradi ng roons, from where the noney goes into hedge fund bank
accounts. If this is true, since 1992 these hedge funds have
evaded the Italian tax authorities for vast anpbunts of cash in
untaxed turnover that they have made in Italy since 1992,
according to sone estimtes as much as 1,400 billion euros.

A legislative void opened up in Italy in 1992. Since then, on
Italian territory foreign speculator funds have carried out

i ncreasingly aggressive raids, spawning the rise of conmpound
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interest, usury, derivatives on rates and the unlawful
creation of loan amounts with a click.

On the topic of creating loans with a click, the legislative
void initially appears to have been opened up by the
provisions of Section 11, sub-section 2 bis of Legislative
Decree no. 385/°'93 (the Consolidated Banking Act), and
additionally by Section 55 of Law no. 39/’ 02, which reads:
“Does not constitute... funding from public savings if the
receipt of funds is associated with the issue of electronic
noney”

But that is not the case.

In actual fact, the Consolidated Banking Act and the
| egi slation passed subsequently qualifies the “lssue of
el ectronic noney” as paynents nade using electronic nbney
(i.e.: the pago bancomat system) by entitled parties after the
issuing entity has set up funds (bancomat ATMs, “prepaid cards
and accounts” pursuant to Section 114 bis of the Consolidated
Banking Act): in other words, it should not be interpreted as
the ex novo creation of electronic noney.

It follows that the “receipt of funds associated” with the
creation of electronic money (the creation of | oans
el ectronically undertaken since 1992 in Italy by the hedge
funds that control Italy's listed banks, which is thought to
have taken place since 1992 and which continues to do so
unbeknownst to the banks thenselves) should therefore require
the funds to be liable for tax, given that no law in Italy
prevents this.

In the response to Question Time no. 453 of 2 March 2017 put
by the Mvimento Cinque Stelle (Imediate @A, Finance
Conmittee of the Chanber, presented by the Honourable
Villarosa and others, as ny colleague Pizzini noted earlier),
the Mnistry of the Econony and the Bank of Italy confirned
that in actual fact, Italy’'s third-party Hi gh Street banks
create custoner deposits with an el ectronic click.

In conclusion, it should be noted that short selling may have

affected mmjor, strategic Italian conpanies, in banking and
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ot her spheres, including Eni and Leonardo/former Finneccanica,
in a nunber of particular ways.

Above all, it should be noted that hedge funds are the only
funds in the world authorized to short sell, whereas nutual
i nvestment funds are not entitled to do so.

These hedge funds sell shares — for exanple, in a given bank
or a given listed Italian conmpany — wi thout even having to
purchase them beforehand; they merely borrow the shares from
unsuspecting savers, attracted by the online trading platforns
owned by the same hedge funds, which then exploit the tine
di fference between stock exchanges, unbeknownst to the
unsuspecting savers, who have no idea what their shares have
been up to during the night, given that they always appear to
be available, having been lent unbeknownst to them by the
online trading platform

This works on banks and other listed conpanies, above all
those whose circulating capital has been increased (in Italy
since 1993) to up to 85% of the overall share capital.
Meanwhi l e, hedge funds buy into and sell out of the
circulating shares of the listed conpany. They sell off their
shares and, after primng the listing, buy back in after
prompting the share price to collapse, earning exactly the
same anount as the unsuspecting savers | ose when they sell up
their shares.

Clearly enough, Italian savers are not in the |east
saf equarded; on the contrary, savings are siphoned off from
Italians and the country as a whol e.

As a result of this practice, Italian companies that in 2007
had shares priced at a given value, after frequent bouts of
short selling, those sane shares are now worth less than half
what they were on the stock exchange: for Unicredit, the
| osses are approaching as nuch as 90% Meanwhile, the foreign
hedge funds made exactly as much as unsuspecting savers, taken
together, lost on the sale of their shares.

M Vice Chairnan, Vincenzo Calandra Buonaura, we wanted to

bring this illustration to Mlan, as shareholders in UniCredit
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which, given that it is a major, strategic bank based in
Italy, should not be Ileft open to attack by foreign
specul ative funds, by hedge funds.
| hope to hear the opinions of Unicredit senior nanagers and
of Commobn Representative Nicola Borgonovo, who is standing to
be re-elected for the forthcom ng three-year period 2017/2019,
on these issues.
It may be useful beforehand to refer to the report by the
Italian Investigation Services on speculative activities
undertaken by speculative foreign funds on shares of |isted
Italian companies, which was presented to Parlianent on 7
March 2017.
And with that, | end my speech on issues regarding specul ative
fund/ hedge fund control of Italy's nbst inportant econom ¢ and
financial firnms, which has negative repercussions on Italy's
“national security”.
Having conpleted the reading, Rosania rem nded the Meeting
about getting involved in the petition sent to Parlianment on 3
Novermber 2016 by the group of former mnority savings
shar ehol ders who belonged to the former Banca Mediterranea del
Sud Italia, which was subsequently nerged into Banca di Roma -
Capitalia and then into UniCredit. The petition covered siXx
banki ng and financial issues, specifically: corporate support
for attending Shareholders’ Meetings, the deconcentration of
maj or banking groups, the acquiescence of the co-operative
banking system the “nega loss” of |Italy’'s banking shares
mar ket val ue, serious i nformation-rel ated di screpanci es
regarding Borsa Italiana S.p. A, owned by the UK London Stock
Exchange, vis-a-vis the |listing of bank shares, and the
creation of money by banks. The petition had been sent to
Italy’s banking institutions — including UniCredit’s senior
managers — and European institutions, and had been accepted by
the technical offices at the Italian Chanmber of Deputies and
Senate on 2 and 21 Decenber 2016 respectively. M Rosania
rem nded the Meeting that the preanble to the petition made a
reference to the decades-old dispute regarding indemification
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for the serious danmages suffered by the mnority sharehol ders
of the former Banca Mediterranea as a result of the mjority-
approved nerger, in which the casting vote was that of parent
conpany Banca di Roma - Capitalia (which subsequently nmerged
into UniCredit). After this took place, the mnority group
from southern Italy had been forced to exercise its right to
intervene and vote at all Shareholders’ Meetings of the
conpany that had absorbed Banca Mediterranea, that is to say
UniCredit. M Rosania highlighted that this attendance of
Shar ehol ders’ Meetings had proven to be necessary on the one
hand, as a result of the unwavering refusal by the conpany
that had absorbed Banca Mediterranea to supply any whatsoever
of the documents requested by the mnority shareholders
(indeed, the company had on multiple occasions failed to
conply with orders and invitations to present docunents issued
by judicial authorities and third-party experts), while on the
other hand it was necessary to foll ow devel opnents and how t he
nerger had appeared in the accounts, including with regard to

the effects arising from Mediterranea' s incorporation into the

financi al statements of the absorbing conpany and, in
consequence, in order to acquire inportant corporate
docunents, as well as in pursuit of contingent collateral

i nfornati on-based requirenents associated wth banking and
financial sector activities and practices. This participation
at Sharehol ders’ Meetings, explained M Rosania, required
ongoi ng and conplex research and investigation into rel evant
corporate deeds and financial statenents belonging to Banca d
Roma (and subsequently UniCredit), as well as nonitoring the
absorbi ng conpany on the financial markets, and drafting the
speeches presented by nenbers of the aforenmentioned group at
Shar ehol ders’ Meetings. Mreover, owing to the persistent
crisis in banking and finance, the minority group had deci ded
that it was useful to extend its information-gathering remt
to ot her maj or | endi ng institutions in Italy. Its
representatives had taken part in this process, predomnantly
as observers, as well as making documented speeches to the
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Shar ehol ders’ Meetings of major Italian and foreign bank
groups (the Deutsche Bank Shareholders’ Meeting in Frankfurt
on 19 May 2016, and UBS in Basle on 10 May 2016). Wth regard
to all of the foregoing, M Rosania conplained that the Comon
Representative' s statenment of accounts was too terse: he would
at | east have expected to find information on what activities
had been undertaken (for exanple, regarding participation at
t he Annual Gener al Meet i ng), what refl ections and
i nvestigations had been undertaken, as well as what ventures
had been initiated, including on regulatory issues.

Lastly, M Rosania pointed out that having |ooked at the
financial statements of other conpanies, it had been found
that at |east fourteen conpanies attributable to UniCredit and
based in Delaware could be found anpbng its sharehol ders: he
asked what relationship there was between these conpanies,
Uni Credit and the Common Representative.

During Pizzini's and Rosania' s speeches, Petrera conplained
that the speeches repeated speeches nmde at previ ous
Shar ehol ders’ Meetings, and that, nore inportantly, when it
cane to the Agenda they were of f-topic.

Radael li read out a speech that he subsequently handed in to
the Chairman’s Desk, and whi ch has been transcribed herein
Firstly, good day to the Chairman, the Secretary and everybody
here today.

| begin ny speech with a short series of statenments to ensure
total clarity, and to avoid any future nore or |ess
“mal i cious” interpretations that certain statements were |eft
unsaid in order to conceal potential conflicts of interest,
current and/or potential

| hereby declare that:

> I am myself a savings shareholder (albeit with a nodest
stake limted to 25 shares);

> I am nyself an ordinary shareholder (albeit wth a
nodest stake limted to 50 shares);

> | applied for a ticket to take part at this Savings

Shar ehol der’ s Meeti ng;
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> I did not apply for accreditation to attend this Meeting
as a sharehol der on ny own behal f;

> | amat this Meting

1. Both as a proxy for a savings shareholder with a far
greater shareholding than my own, albeit nobst certainly not
decisive in terns of the resolutions and decisions taken by
this Meeting;

2. And as a candidate on behalf of the sharehol der who has
put up ny candi dacy.

That said, | ask the Meeting attendees to point out to ne
straight away any potential conflicts of interest that | nmay
have either now or potentially in future regarding this
Meeting, listing appropriate topics that | pronmise | shall
assess with the utnost intellectual honesty and as rapidly as
possi bl e.

Shoul d consider such remarks founded, at this very Meeting

itself | could attenmpt to dispense with any conflicts of
interest and/or obstacles that | nmay not have considered
bef orehand. By way of exanple, | could go to my Internet

banki ng and i mmedi ately sell off ny (extrenely nodest) hol ding
of Unicredit savings shares and ordi nary shares.

Preanbl e, part two:

I have examined the corporate docunentation, with a special
focus on:

> Al of the docurmentation from ordinary Sharehol ders’
Meetings held since 2011 (in other words, including various
reports, financial statements and mi nutes);

> Al'l  Sharehol ders’ Meeting docunentation (including the
associated reports and mnutes) from the last two Special
Savi ngs Sharehol ders’ Meetings, held in 2011 and 2014;

> The “share capital developnent” prospectus, downl oaded
fromthe Unicredit website (which | attach here as Annex 1);

> The “Di vi dends” pr ospect us, downl oaded from the
Unicredit website (which | attach here as Annex 2);

From ny examnation of this docunentation, and in the Ilight
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of :

> On the one hand, nmy “classical” training and
prof essi onal experience as a Chartered Accountant and Auditor;

> On the other, ny specific experience as the Conmon
Savi ngs Sharehol ders’ Representative for Telecomltalia Media,

| must say that having conpared a whole series of details at
Telecom Italia Media and Unicredit, a nunber of questions cone
to mnd regarding:

> The legitimcy of the resolutions and procedures for
maki ng resolutions as taken by the two conpanies (which are
highly simlar, while differing in a nunber of details);

> What is undertaken and/or not undertaken by the Special
Savi ngs Sharehol ders’ Meeting of the two conpanies that | have
just cited.

The focus of ny speech is therefore to find out nore and to
obtain the nost detailed explanations so that the new Commobn
Representative has the best possible foundation on which to
carry out his/her mandate.

| readily admt that the “basic” questions | am about to pose
are many in nunber, and sonme of themare particularly conplex.
From a procedural and organizational point of view, | take
this opportunity to suggest to the Chairman to allow for a
kind of “roundtable” at which the (few) people here today,
(including nenbers of the Chairnman’'s Ofice) my actively
participate, without tinme limts, and of course in an ordered
and civil manner.

| have witten down all of the basic questions (and of course,
other queries may be raised by anybody else during the course
of the Meeting), and |I shall be handing out a copy of themto
all attendees so they are as easy to understand as possible
for everybody concerned.

I hereby declare that, should | obtain appropriate and
convi nci ng responses and “reassurances” regarding current and
future compliance with savings shareholders’ rights and
interests, | will be perfectly happy to withdraw the candi dacy

in nmy nane, and to vote for the candi date whose background and
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approach | consider to be the nost appropriate to fill this
role — a role that, in nmy opinion, is far nore inportant than
may at first appear

Part 1:

A) VWhat are the rights, duties, powers and responsibilities
of the Special Savings Sharehol ders’ Meeting with regard to:

> Certain resolutions taken by ordinary Sharehol ders’
Meetings in extraordinary session. By way of exanple, | w sh
to point out:

a) Elimnating the indication of the par value and/or
elimnation of the par value of shares: the effectiveness,
legitimacy, limts on that legitimcy and consistency of the
resolution to elimnate the par val ue of shares;

b) The option of paying out dividends in the form of scrip
di vidends, that is to say, through the issue of additional
shares;

c) Capital increases below the unitary capital parity of
previ ousl y-exi sting shares;

d) Capi t al i ncreases below the nom nal parity of
previ ousl y-exi sting shares;

e) Capi t al i ncreases above the nom nal parity of
previ ousl y-exi sting shares;

f) Capital increases above the unitary capital parity of
previ ousl y-exi sting shares;

0) Share conver si ons;

h) Mergers with other conpanies;

i) Restoring the indication of the par value of shares;

> Certain operational transactions that have particularly

significant effects on the conpany’s net worth. By way of

exanmple, | wish to cite:
a) The writing-down of |arge-sized | oans and/or
b) The terns, conditions and calculations for dividend

di shursenents.
B) VWhat are the rights, duties, powers and responsibilities
of the Commpn Savings Sharehol ders’ Represent ati ve, in

particul ar:
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> For each individual resolution that may prejudice the
rights and interests of savings shareholders, whether the

Conmon Representative has the power to proceed with a |[egal

chal | enge:

a) Solely for resolutions that are “prejudicial in law or
also those that are “prejudicial in deed”, and their tine
[imts;

b) Wth regard to the tine limt for chal | engi ng
resolutions that are “prejudicial in law', if this limt is

deenmed to have expired, whether the Commpn Representative can
or should nove on the basis of “prejudice in deed” (depending
upstream on a “prejudice in law suffered by the represented
sharehol ders), or whether in such circunstances the only
persons who may seek legal redress are solely and exclusively
i ndi vi dual sharehol ders on their own behal f;

c) In the case of a victorious appeal by the Comon
Shar ehol der, whether the share owners receive indemification
(that is to say, those who were shareholders at the tine that
the prejudice in |aw took place)? Those who were sharehol ders
at such tinme as the expression of the prejudice in deed
occurred? Sharehol ders who were such at the tine of the |ega
victory? Shareholders who were such at the time the
i ndemmi fication was paid out? Sharehol ders at which particul ar
time? In other words, on a case-by-case basis... whether the
damage should be considered as “applicable to the share” or

“applicable to the sharehol der”?

> VWhat liabilities exist that may result in a risk of
i ndermi fication for having poorly and/or tardily - or not at
all — conplied with the duties required for this position by
| aw?

a) Wuld any indemification be covered directly by the

conpany (perhaps through a clam on D&O i nsurance)?

b) Woul d such indemification remain the responsibility of
t he individual Common Representative (who could, if necessary,
take out his own professional insurance)?

(@) VWhat are the rights, duties, powers and responsibilities
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of the Board of Directors regarding relations with the class
of savings shareholders and their Common Savi ngs Sharehol ders’
Representative: In particular, | refer to:

> VWhat was stated in the report by the Board of Directors
to today's Meeting, regarding “UniCredit taking on up to a
maxi mum annual amount of 25,000 euros in remuneration”.

a) On this matter, | consider it far nore to be an issue of
nmethod than nerit. Based on what law, on what Clause in the
Unicredit Articles of Association has the Board of Directors
decided that it is equivalent, indeed, that it is above the
Speci al Savi ngs Sharehol ders’ Meeting?

b) Has the current Conmon Sharehol ders’ Representative
sought nore explanations? On this issue, what renmarks does the
Conmon Representative intend to nmake to today’'s Meeting, and
what position on this issue wll he be leaving to his
successor ?

> Regarding the derisory size of the Expense Fund for the
protection of savings shareholders pursuant to Section 146,
sub-section 1, lett. c), of the Consolidated Finance Act,

a) Does the Board of Directors truly believe that an
Expense Fund of 40,000 euros provides a serious guarantee for

the protection of savings shareholders’ rights and interests?

b) G ven that, it seens, the present Conmon Representatives
has decided not to spend any amunt at all on consultancy
and/ or legal disputes, is this down to the fact that he

bel i eves that the Board of Directors has al ways been diligent
in of fering him the nost appropriate and accurate
docunentati on regarding the various extraordinary transactions
undert aken over the course of his nmandates? Wiy has he deci ded
not to publish the docunmentation conveyed to him by the Board
of Directors, starting with the legal opinion that the Board
of Directors nmust have requested on whether (or not) savings
shares had any rights whatsoever? Wuld he now consider
publishing the documentation conveyed to him by the Board of
Directors and/or undertake to pass it on to his successor?

Part 2:
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A) On page 12 of the minutes of the npbst recent ordinary
Shar ehol ders’ Meeting, held on 20.04.2017, it is stated that
“on today's date, the conpany’'s share capital amunted to
20, 880, 549, 801. 81 euros, represented by:

- 2,225, 692, 806 ordi nary shares, cor respondi ng to
20, 878, 181, 320. 81 euros;

- 252,489 savings shares, ~corresponding to 2,368,481.00
eur o0s.."

Apparently, during the initial stages of this Meeting you
slavishly confirmed this figure.

Gven that | am not aware that the Special Savi ngs
Sharehol ders’ Meeting has ever resolved on accepting a

reduction in the par value of its own sharehol ding (and, even

less so, its participatory ownership), | ask you to please
correct your  statenent, which at the very |east is
“inaccurate”, so as to acknow edge that the savings shares

have a per-unit par value of 62.9503286611685 euros,
corresponding to a total contribution of 15,894, 265.53 euros
to the registered share capital.
I mention this because | cannot understand — and continue to
be unable to understand — how it is that there is a difference
between the nominal unitary par value and the “virtual” value
used as the parameter for dividends, because is this or is
this difference not something that may itself be considered as
a danmmge? Has the Board of Directors adequately explained this
issue? Has it sent you |legal opinions, expert reports,
research, etc.? Could you show us this docunentation here,
today and/or commit to passing it on to your successor and/or
attaching it to these minutes, so that everybody is able to
better wunderstand this issue? Wat are your own renarks on
this mtter? Could you please explain them to us, even
briefly?
B) At the nost recent Unicredit ordinary Sharehol ders
Meeting, a smmll shareholder pointed out that Unicredit is
Italy’s only listed conpany that has had a capital increase in
which the sale of rights has been maintained in the price. Has
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the Board of Directors found a rational market explanation for
this? Has it found one? Wuld you please let us know? The
docunents M Radaelli handed over in support of his speech are
attached to these mnutes as Annex “F’
Ai me not ed t he huge di fference bet ween the mar ket
capitalization of ordinary shares and savings shares; he went
on to ask the Common Representative if he believed it night be
wort hwhile considering the elimnation of savings shares as
currently envisaged (either through conversion or delisting),
which at one and the same tine would enable shareholders to
enjoy a premum (typical of conversion transactions, usually
around 20%, while enabling the Conpany not to spend the
listing costs for savings shares, as well as resolve the
enornous m smatch between the val ue of the two securities.
Bi sagno asked the Meeting to consider the recent reverse
split, which had led to the huge difference between the nunber
of ordinary shares and the nunber of savings shares, and
consequently their respective capitalization. He went on to
make a nunber of remarks on this issue, noting that, in his
opi nion, the conbination of the capital increase and reverse
split had been harnful to the class of savings shares,
essentially turning theminto a fixed-return bond instrunent.
He went on to ask whether the issues surrounding the
indiscrimnate reverse split of al | shares had Dbeen
i nvestigated, given that an approach that acted differently on
the two categories, as was the case for the scrip dividend,
woul d have been preferable. He expressed his hope that a
solution would be found to rebal ance these two values, or in
any event restore the ratio between these two classes of share
prior to the capital increase, as the only way of ensuring a
di vidend for savings shareholders that exceeded 5% or else
they would effectively offer a fixed return
Petrera nmade a nunber of general remarks on the role of
Shar ehol ders’ Meetings, highlighting that they often linited
thensel ves to ratifying decisions that had al ready been taken
shar ehol ders who held a certain class of shares should | ook to
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safeguard the interests of that particular class, and not just
at Sharehol ders’ Meetings, for exanple by staying abreast of
devel opnents via the Common Representative. He appreciated the
Conmon Representative's decision not to draw on the Fund,
highlighting that, in his opinion, the class had no reason to
clash with or recrinmnate against the Conpany, given that
ordinary shareholders had been treated the same way, if not
wor se. He concluded by proposing a suspension of the Meeting' s
proceedings in order to enable attendees to rally round a
shared pr oposal on t he appoi nt nent of t he Conmon
Repr esent ati ve.
Gven that nobody else had asked to speak, the Common
Representati ve acknow edged that, as Bi sagno had remarked, the
current capital conposition nmeant that a dividend increased
overall <conpared to the dividend for ordinary shares, at a
| evel equivalent to 3% of 63 euros per share, would be
unlikely to be applied, given that it would only pertain in
the case of a particularly generous distribution. He went on
to point out that precisely as a result of its privilege,
savi ngs shares had benefited in recent years, notably from a
| ower exposure to losses, as well as from better stock narket
performance than ordinary shares. He highlighted the fact that
within the framework of the capital i ncrease, savings
sharehol ders had benefited from the positive effects of the
option rights, di sposal of which had allowed savings
sharehol ders to realize a return on their investrment w thout
the value of the security being correspondingly reduced (as,
on the contrary, had been the case with ordinary shares). He
confirmed that he had |ooked into the consequences of the
reverse split, and noted that it had not caused any harm to
savi ngs sharehol ders’ rights. As for the conversion proposal,
he agreed that savings shares as an institution had at |east
partially becone obsolete, while reiterating that the
exi stence of this share had, over the years, ensured that
sharehol ders had suffered | ess exposure to |osses; he provided
his assurance that in any event, a potential conversion could
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be taken into consideration. Mving on to M Rosania's
remarks, the Common Representative pointed out that his
statenment of accounts solely covered the activities undertaken
by the Common Representative, and in no way could be extended
to cover the report on corporate activities or the conpany
results. As for the specifics raised by Radaelli, the Conmon
Representative pointed out that the conpany did not provide
any insurance protection for the Commobn Representative, who
woul d therefore respond to any danagi ng conduct out of his own
assets. He added that in his opinion, the 40,000 euros Fund
endowrent appeared to be adequate, specifying that he had
suffered fromno “timdity” in using the Fund, but rather had
not drawn on it because he had not seen the need. Further, he
rem nded the Meeting that the privilege of savings shares
envi saged under the Articles of Association had been
established in the anpbunt of sixty-three euros, which, in
turn, corresponded to the previous par value, taking into
account the reverse split and nathematical roundi ng. Mving on
to the questions on how the role and office of Comon
Representative was conducted, he expressed his conviction that
this role should be carried out by closely conplying with the
codified rules, including full respect — from the Conpany and
its organs — for the Conmmpbn Representative’'s prerogatives and,
in any event, be functional to conplying with the rights of
this class. He highlighted that over the last three years, the
Conpany had been fully welconing towards the Common
Representative, who had had the opportunity to dialogue both
with the Conmpany and, publicly and privately, with
sharehol ders: the associated docunentation, he concluded,
woul d be available to the future Conmon Representative.
At 4.40pm the Chairman called for a pause in proceedings,
whi ch resuned at 4.50pm
Wth regard to Radaelli’s input, the Chairman inforned the
Meeting that the Conmpany had no doubt about the full
legitimacy of its conduct and the decisions it had adopted,
including with regard to the capital increase and the
29



elimnation of the par value of shares, which had been
approved in 2011 and which, it had been believed, did not
require approval from the Special Savings Sharehol ders’
Meeting. He reminded the Meeting that the Conpany was under no
obligation to cover the remuneration of the Common
Representative, and backed the Board's decision — which had no
i npact on the freedom of the Shareholders’ Meeting to nake
decisions — to cover renuneration up to an amount of 25,000
eur os.
In reply, Bisagno declared that he would be withdrawing his
candidacy in order to transfer his votes to Counsel Borgonovo,
and ensure he had a strong mandate.
Radael li offered his thanks for the answers provided, but
di sagreed on what had been said regarding the par value of
shares, for reasons that, in his opinion, were self-evident:
as envi saged under Article 2346 of the Italian Civil Code, the
i ndication of the par value had been elininated, rather than
the par value itself; given that this elimnation solely
regarded the indication of the par value, and given that the
Speci al Meeting had not provided its approval, in his opinion
there were no grounds whatsoever to claim that the par val ue
of the shares had been reduced. This nove also went against
Article 2348 of the Italian Civil Code, pursuant to which
shares should have the sane par value: evidently, sonething
had not been done right. He remnded the Meeting that this
issue was being addressed in a dispute underway, in which
Radael Ii hinself was a party as the Conmon Representative of
Telecom Italia Media Savings Sharehol ders. Wthin this
context, a request had been nade to provide indemification
for damages to savings shareholders, and one of the reasons
for this request for damages specifically concerned the
di fferent par val ue of shares.
G ven that nobody el se asked to speak, the Chairman:
- Decl ared the debate cl osed,;
- Requested any attendees who had nonmentarily left their
places to return and remain in the room for the duration of
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t he voti ng;

- Asked attendees to declare any lack of legitinmacy regarding
their right to vote, or any limtations; he then acknow edged
that nobody in attendance had signalled the existence of
circunmstances constituting an inpedinent to their right to
vot e;

- Announced that Meeting attendees were the sane as before;

- Put to the vote (at b5pn) the proposal to approve the
Statement of Accounts of the Conmon Fund pursuant to Section
146 of the Legislative Decree no. 58/98, as presented by the
Conmon Representati ve.

The Meeting adopted the proposal by a npjority vote.

Agai nst: 1,840 shares.

Abst ai ned: zero shares.

Non-voting: 3 shares.

For: the remaining 21,337 shares in attendance.

Al'l of this is detailed in the annexes.

The Chairnman declared the result and, there having been no
change in those in attendance, and having stated once again
that none of those attending had declared any inpedinment to
their right to vote, put to the vote (at 5.01pn) sharehol der
Ilaria Fava's proposal to appoint Counsel N cola Borgonuovo
(born in Mlan on 4 Cctober 1978) as Savings Sharehol ders’
Conmon Representative for the 2017-2019 period, with the term
of office expiring at the date of the Annual General Meeting
called to approve the 2019 financial statenents.

The Meeting adopted the proposal by a mpjority vote.

Agai nst: 1,840 shares.

Abst ai ned: zero shares.

Non-voting: 3 shares.

For: the remaining 21,337 shares in attendance.

Al'l of this is detailed in the annexes.

The Chairnman declared the result and, there having been no

change in those in attendance, and having stated once again

that none of those attending had declared any inpedinment to

their right to vote, put to the vote (at 5.03pn) sharehol der
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Ilaria Fava’s proposal to establish at 25,000 euros plus VAT
and any other paynents due, the annual renuneration to the
Conmon Representative, plus reinbursenent for docunented out-
of - pocket expenses of wup to 5,000 euros sustained in the
performance of the office

Radael Ii announced that he would be voting against, given that
he considered the renuneration to be too | ow.

The Meeting adopted the proposal by a mpjority vote.

Agai nst: 1, 840 shares.
Abst ai ned: zero shares.
Non-voting: 3 shares.
For: the remaining 21,337 shares in attendance.
Al'l of this is detailed in the annexes.
The Chairman declared the result, and, noting that they had
concluded dealing with the items on the Agenda, declared the
Meeting closed at 5:05pm
* ok *

In addition to the docunents nentioned above, the follow ng
are attached to these m nutes:
- A list of names of those attending the Meeting, including
details regardi ng how they voted, as Annex “F".
I, Notary Public, put my signature to this docunent at 5:50pm

It consists of
twel ve sheets of paper witten using nechanical nmeans by a
person whom | trust, conpleted by nmy own hand for a total of
forty-six sides, the forty-seventh being this one.
Signed, Carlo Marchetti, Notary Public
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Assemblea Speciale degli Azionisti di risparmio

RELAZIONE ILLUSTRATIVA DEGLI AMMINISTRATORI

1. Approvazione del rendiconto ex art. 146, comma 1, lett. ¢}, del Decreto
legisiativo n.58/98

2. Nomina del Rappresentante Comune dei possessori di azioni di risparmio per il
triennio 2017-2019 con scadenza del mandato alla data dell’'assemblea convocata per
I'approvazione del bilancio relativo all’'esercizio 2019

3. Determinazione del compenso annuo per il triennio 2017-2019 in favore del
Rappresentante Comune dei possessori di azioni di risparmio

Signon Azionisti, L .

‘& venuto a scadere, per compluto tnenmo |l mandato deE Rappresenta
degls Azionisti di risparmio, Sig. Nicola Borgonovo, - {C.

Al riguardo, si fa presente che it medesimo ha provveduto a predisporre il
ex art. 146, comma 1, lett. ¢} del D. Lgs. 58/98.

Vi invitiamo, pertanto, a procedere:

« alla presa visione e, se d'accordo, all'approvazione del rendiconto presentato dal
Rappresentante comune degli Azionisti di risparmio ex art. 148, comma 1, lett. ¢} del
D.Lgs. 58/88;

+ alla nomina del Rappresentante Comune per il triennio 2017-2019 con scadenza
del mandato alla data dellAssemblea convocata per I'approvazione del bilancio relativo
allesercizio 2019;

s alla determinazione del compenso annuc spettante per il triennic 2617-2019 in
favore del Rappresentante Comune dei possessori di azioni di risparmio. Si informa, al
riguardo, che il Consiglio di Amministrazione di UniCredit in data 11 aprile 2017 ha
deliberato 'assunzionhe a carico di UniCredit def compenso di cui trattasi fino allimporte
massimo annuo di 25.000 Euro ({corrispondente allimporto annuo attualmente
riconosciuto).

Nel sito internet della Societd & indicata la documentazione da presentare per le
candidature alla carica di Rappresentante Comune, comprensiva di modello di
dichiarazione da sottoscrivere.



Rendiconto relativo al Fondo Comune ex art 146, comma 1, lettera ¢) del D.lgs n.
58/1998

Signori Azionisti,

'Assemblea Speciale degli Azionisti di risparmio UniCredit S.p.A. in data 30 luglio 2009 ebbe a
deliberare la costituzione del Fondo Comune ex art. 146, comma 1, lettera ¢ del D.lgs n. 58/1998
(c.d. TUF) per la tutela degli interessi della categoria per un impotto pari a Buro 40,000,006 annui.
La Societd si & accollata ke eventuali spese connesse all*utilizzazione di tale Fondo nei limti di Euro
40.000,00 anmi, con la conseguenza che nel caso di utilizzo del Fondo le spese non graveranno in
riduzione sugli utili distribuibili alle azioni di risparmio.

Con riferimento al triennio 2014-2016 in cui il sotfoscritto ha ricoperto il ruolo di Rappresentante
comune (la scadenza del mandato & coincisa con 'approvazione del bilancio di esercizio di
UniCredit 8.p.A. relativo all’anno 2016), non avendone ravvisata la necessita, nen ¢ stato utilizzato
il Fondo Comune, Ne consegue che lo stesso permane invariato nella consistenza di ¥
40.000,00.

Milano, 21 aprile 2017

11 Rappresentante comune deghi Azionisti di stpafmid" _
(Avv. Nicola Borgonovo) S




Resoconto dell’attivita svolta dal Rappresentante comune ¢ relazione sull’ordine
del giorno dell’Assemblea speciale degli Azionisti di risparmio UniCredit S.p.A.

Signort Azionisti,

come Vi & nofo, somo stato nominato Rappresentante comune degli Azionisti di risparmio
dall’ Assemblea speciale del 6 giugno 2014 per il triennio relativo agli esercizi 2014-2016 con la
conseguenza che il mio mandato & venuto a scadere con Papprovazione del bilancio di esercizio di
UniCredit S.p.A. del 2016 che & stato approvato dall’Assemblea degli Azionisti ordinari in data 20
aprile 2017.

Con riguardo a fale scadenza, siete stati convocati in Assemblea speciale per deliberare sulla
nomina del Rappresentantie cormune per il prossimo triennio (esercizi 2017-2019, con scadenza del
mandato all’approvazione del bilancio di esercizio di UniCredit S.p.A. del 2019), sul compenso
speitante al Rappresentante, nonché sul rendiconto def Fondo Comune ex art. 146, comma 1, lettera
c del D.1gs n. 58/1998 (c.d. TUF).

fiduciaric. Non possono essere nominati rappresentanti comuni degli azionisti e, se nominatj
decadono dall'ufficio, gli amministratori, i sindaci, 1 dipendenti deila societd e coloro che si trovan
nelle .condizioni indicate nell'articolo 2399 Cod. Civ. Non vi & limite di legge o i
rielezione-del Rappresentante comune. - < - Gl

- ‘Con tiguardo all’ordine del giomo, 1?Assembilea-spéciale, ai sensi dell’art. 146 TUI
in unica convocazione, delibera a maggioranza dei presenti, qualunque sia lay;
rappresentata dai soci intervenuti..

Cid premesso, ritengo opportene integrare la relazione di cui sopra con un sintetico resoconto dell
attivita espletate nella vigenza del mandato, nel cui periodo UniCredit S.p.A. ha effettuat
importanti operazioni di rafforzamento del capitale sociale.

In primo luego, sottelineo come le azioni di risparmio - previste all’art. 5.1 dello Statuto Sociale -
attualmente in circolazione sono n. 252.489 ¢ come il parametro numetico fisso in relazione al
quale si calcolane i privilegi che le assistono ammenti a Euro 63,00 per azione.

Nel periedo di vigenza del mandato ho avuto la possibilitd di confrontarmi sia con gli azionisti di
risparmio che con gli organi della Banca che si & sempre dimostrata disponibile nel corso degli
incentri effettuati a soddisfare le richieste di chiarimento e precisazione effettuate dal sottoscritto.
Preciso che, in conformitd a quanto previsto dal TUF e dallo Statuto Sociale, la Banca ha
provveduto a comunicarmi, contestualmente alla lore pubblicazione, i documenti informativi
inerenti le operazioni societarie rilevanti per gli interessi della categoria.

Nell’ambito del mandato espletato, avvalendomi del diritto di cui ali’art. 2418 Cod. Civ. e dell’art.
7 comma 5 dello Statuto sociale, ho assistito:



» all’Assemblea ordinaria e straordinaria degli azionistt temutasi il 13 maggio 2015 che,
nell’ambito delle varie delibere assunte, ha deliberato la distribuzione di un dividendo tratto
da riserve da utili delia Societa.

» all’Assemblea ordinaria e straordinaria degli azionisti tenutasi il 14 aprile 2016 che,
nell’ambite delle varie delibere assunte, ha deliberato 1a distribuzione di un dividendo fratto
da riserve da utili della Societd.

e all’Assemblea ordinaria e straordinaria degli azionisti tenutasi il 20 aprile 2017 che,
nell’ambito delle varie delibere assunte, ha approvato il bilancio individuale di UniCredit
S.p.A. 2016 ¢ I'eliminazione delle c.d. “riserve negative” per le componenti non soggette a
variazioni mediante copertura delle stesse. Tale assemblea ha altresi deliberato di non
distribuire alcun dividendo in relazione alPesercizio 2016 e cid sia con riferimento
all’azione ordinaria che a quella di risparmio.

Richiamo, inoitre, I’attenzione sul fatto che nel corso del triennio di carica UniCredit S.p.A. ha dato
corse a importanti operazioni sul capitale ¢ di rafforzamento patrimoniale. In particolare, a seguiio
dell’ Assemblea ordinaria e straordinaria degli azionisti tenutasi il 12 gennaio 2017, Ia societd ha
provveduto ad effettuare un aumento di capitale mediante conferimento in denaro di circa Euro 13
miliardi che ¢ stato realizzato mediante I’emissione di azioni ordinarie, avent: godimento regolare,
che sono state offerte in opzione sia agli azionisti titolari di azioni ordinarie che a quelli portatori di
azioni di risparmio della Societd, ai sensi delf'art. 2441 del Codice Civile.

Al contempo, sempre a seguito delle deliberazioni assunte nel corso della citata Assemblea, si &
provveduto al raggruppamento delle azioni ordinarie e di risparmio UniCredit S.p.A.. nel rapporto di
1 nuova azione ordinaria avente godimento regolare ogni 10 azioni ordinarie esistenti e di 1 nuova
azione di risparmio avente godimento regolare ogni 10 azioni di risparmio esistenti, previo
amnullamento di azioni ordinarie ¢ di risparmio nel numero minime di azioni necessario a consentire
la quadratura complessiva dell’operazione ¢ cid senza riduzione del capitale. A seguito di tale
operazione di raggruppamento, al fine di iasciare immutate le prerogative degli Azionisti di
risparmio, lo Statuto sociale € stato adegnato modificando il parametro numerico fisso in relazione
al quale vengono calcolati 1 privilegi che assistono Ie azioni di risparmio che é stato modificato da
Euro 6,3 a Euro 63,00 per azione.

Da ultimo, sottolineo, anche con riguardo all’ordine del giorno dell’ Assemblea speciale che, con
riferimento al friennio 2014-2016 in cui ho ricoperto il ruolo di Rappresentante Conmne, non
avendone ravvisata la necessitd, non ho utilizzato ii Fondo Comune e che lo stesso ¢ dungue
invariato rispetto all’originaria consistenza sussistente all’inizio del mio incarico.

Vi ringrazio per la fiducia e attenzione accordatami nel conferimento dell’incarico e durante
I’espletamento dello stesso e invio 1 miei cordiali saluti.

Milano, 2§ aprile 2017 Il Rappresentante comune deghi Azionisti di Risparmio
{Avv. Nicola Borgonovo)
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UniCredit comunica che, in relazione ai punti 2 e 3 allordine de! giorno
dell Assemblea Speciale degli azionisti di Risparmio convocata per il 29 maggio
2017, ha ricevuto alla data odierna le seguenti proposte:

- dall’'azionista Alessio Bisagno, di nominare quale Rappresentante comune degli
azionisti di risparmio se stesso per it friennic 2017-2019 e di determinare in euro
30.000 il compenso annuo da corrispondersi in favore del Rappresentante
comune;

- dallazionista llaria Fava, di nominare quale Rappresentante comune degli
azionisti di risparmio il sig. Nicola Borgonove per il triennio 2017-2012 e di
determinare in euro 25.000 il compenso annuo da corrispondersi in favore del
Rappresentante comune.

I candidati alla carica di Rappresentante comune degli azionisti di tisparmio hanno
attestato di essere in possesso dei requisiti previsti per legge.

| relativi- curriculum vitae e i testi integrali delle proposte ricevute vengono riportati di
seguifo.

Milano, 19 maggio 2017



Alessio Bisagno c/o Alefin sil
Molo Nino Ronco
16148 Genova (GE)

Spett.le

UNICREDIT S.P.A.- DIREZIONE GENFRALE
Piazza Gae Anlenti 3 — Tower A
20154 Milano (M)

Alla Cortese attenzione del Presidente dell’ Assemblea speciale degli Arionisti risparmio

Genova, 28/04/2017

' Oggetto: proposte di deliberazioni dell' Assemblea speqiafe degli Azionisti di risparmio Unieredit del 29
Maggio 2017

Il sottoscritto Alessio Bisagno (¢.f. BSGLSSSSHI8D969H)'titolare di azieni Unicredit risparmio, preso atto
che I'Assemblea speciale degli Azionisti di risparmio, convocata per il 29/07/2017 prevede, tra l'altro, la
trattazione dei seguenti argomenti afi'ordine del giorno:

" 2. Nomina del Rappresentante Comune dei possessori di azioni di visparmio per il triennio 2017-2019 con
scadenzd .del mandato. alla data dell'assemblea convocata per Papprovazione del bilancio relativo
i -all'esercizio 2019 E L '

‘3. Detg}fminazioné del éompenso annuo per il triennio 2017-2019 in fivore del Rappresentante Comume dei
possessori di azioni di risparmio

PROPONE

di rominare Rappresentante comune degli Azionisti di risparmio per il triennio 2017-2019, con scadenza del
mandato alla data dell'Assemblea convocata per Papprovazione del bilancio relativo allesercizio 2019,
- ALESSIO BISAGNO (c.f BSGLSSSSHISDO6OH), nato a Genova i 18/06/1988 e di determinare
l'emolimento annue in 30.000 € lordi.

E DUNQUE CHE L'ASSEMBLEA ASSUMA LA SEGUENTE DELIBERA.
“L'Assemblea speciale degli Azionisti di visparmio delle Unicredit Sp.A.
DELIBERA

- di nominare Alessio Bisagno (cf. BSGLSSSSHISDO6YH) nato a Genova il 18/06/1988, quale
Rappresentante comune dei possessori di azioni di rispormio di Unicredit S.p.4. per gli esercizi
2017-2018-2019 con scadenza del mandato alla data dell'assemblea convocata per l'approvazione
del bilancio relative all’esercizio 2019,

- di deferminare il compenso mmuale spettante ol Rappresentante comune in € 30.000 ( ewo
trentamila) lovdi”,

Si allega alla presente il mio curriculum vitae.

Si invita la Presidenza dell'Assemblea a mettere in votazione la proposta di delibera sopra
evidenziata in occasione dell'Assembles in oggetto e Ia Societd a darne opportuna evidenza
agli azionisti di risparmio.

Cordiali Saluti

essio Bikagno



Seuropass

INFORMAZIONI PERSONALI

ESPERIENZA
PROFESSIONALE

Da 01/10/2002 ad oggi

Da 01/10/2010 ad oggi

Da 04/03/201C af 31/08/2010

Da 01/09/2007 al 28/02/2010

ISTRUZIONE E FORMAZIONE

2016

- TRADER FINANZIARIO

Curriculum Vitae Alessio Bisagno

ALESSIO BISAGNO

@ Genova (GE)
. 0106058304 B 3316482253

2 alessio.bisagno@alefin.com

Sesso Maschic | Data di nascita 18/06/1988 | Nazionalita laliana

Iy propric

obbligazioni, certificati e derivati e nefle principali valute di negcmazlone Qenos
fas! di negoziazione dalle aste di apertura e chiusura alla negoziazione goni
maturato una profonda conoscenza del rnondo f narmano e GEI market n‘10v’

informazioni sul sottostanti di mio interesse

FINANZA

IMPIEGATO AGENZIA MARITTIMAALEFIN SRL
Molo Nino Ronco, Genova (GE)

= Operativo nave completo & ENS, MMA, MMP, documentazione armivo/partenza nave presso
CAPITANERIA DI PORTO (1SPS, GARBAGE, ACCOSTO, ARRIVO E PARTENZA e ognifaftra .
operazione straordinaria), SANITA' MARITTIMA (LIBERA PRATICA NAVE) POLIZIY DI
FRONTIERA (PRATICA ARRIVO, SHOREPASS £ PREVENTIVE CAMBY) assistenza rinn
cerfificati nave, imbarco e sharco marittimi, vidimazione giomali e complEazmne RUGLO NAVE &
ogni altra operazione inerente le navi.

SHIPPING E LOGISTICA

STAGISTA BORSA ITALIANA SPA
Fiazza Affart 1 Mitanc (M1}

- Stagista area financa con contabifith completa fino al bitancio, inolire ho potuto confrontare le mie
competenze in ambito finanziarie che comprendono {uti gli strumenti quotali sui principali mercati
finanziari con i principalt analisti finanziari,

BANGHE E FINANZA
IMPIEGATC STUDIC COMMERCIALISTA SARACCO

Piazza Ranco 3 Genova (GE}

- impiegato amministrativo contabile, completo fine al bilancio & con pratiche presso CCIA e AGENZIA
ENTRATE. inoftre fornivamo consulenza circa Fottimizzazione fiscale & la congruita con gli studi di
settore, la gestione del patimonio immebiliare e finanziario,

STUDI PROFESSIONALI CONSULENZA

UNIVERSITA' DEGLI STUD! DI GENGVA
Laureando in Scienze defl'amministrazione media voto 29,2

& Urione europes, 2002-2016] suropass.cedefop.eurcpa.en Pagina 112



2003-2007

COMPETENZE PERSONAL}

Lingua madre

Altre fingus

ingese

Francese

Competenze comunicative -

Compelenze organizzative e -

an, o3 gestionali

Coriipeterize professionali

Competenza digitale

Patente di guida
ULTERIORI INFORMAZIONI

Dati personali

Firma

Curriculum Vitag Alessio Bisagno

RAGIONIERE PROGRAMMATORE
.T.G.S. C. RCSSELL!, Via Gictio 10 Genova (GE)

|
Hafiano
COMPRENSIONE PARLATO PRODUZIONE SCRITTA
Ascelto Lettura Irigrazione Produzione orale
1 oy C1 c1
1 Sostituire cons il noMme del Gartficato di ngua acquisto; Inserre il vello: 56 conaseLio-

Al Al Al A1l Al
L Seslittiné con il pome dal Gentificalo o Ingua acquisito; inserire i fvello, se conoscitta™ -
Livelli: A1/A2: Ulente base - B1/B2: Utenie intermedio - C1/C2: Utenta avanzato
eo di Riferimento d j

Possiede oftime doti comunicative sia dal punto di vista Jessicale sia in materie tecniche come la
finanza e o shipping, maturate nelle mie esperlenze dt kavoro o attraverso anni di pratica, sono una
persona abbaslanza esfroversa a cui piace confrontarsi con le persone e che non ha problemi a
parlare in pubblico

Possledo anche oltime doti crganizzative essendo ablfuato a gestire e organizzare il mio lavoro in
autonomia & coordinanderi con | misi colleghi per la gestione dellufiicio, sono in grado di pianificare if
favoro @ moenitorare o svolgimento dello stesso, anche coordinandomi con altr ufficl o aziende
eslerne che collaberano per parti di favore necessarie a soddisfare completamente il cliente.

. ‘Opero da pili di 10 anni sul mercati finanziari internazionali, so occuparmi di trading e i coperture del

rischio, cenosco tutli | principali strumenti finanziari compresi | contratti derivati, sono aggiornato circa
Fandamento delleconcmia mandiale & delle variabili. sociopoliiche in grade dirfluernizare i mercali
finanziari,

AUTOVALUTAZIONE
Elaborazione . X . . R
deile Comunicazione Cge;nztg:f ﬁdE Sicurezza R'Sig‘;g;? i
informazioni p
Utente avanzato ; Utente avanzato | Ulente avanzale | Utente avanzato | Utente avanzaio

Livelii: Litente base -~ Utenle intermedic - Utente avanzato

Competenze digitali - Scheda par fautovalutazione
' R OFFICE -
Ottima padronanza del pacchetto Office acquisita negli anni di lavoro in ufficio

A-B
|

Frequento la sacietd ligure di storia patria e in particolare i circolo numismatioo Astengo ¢ ho
collaborato allz pubblicazione di un testo stilla monetazione delloriente lating, mi piace molte praticare
sport come # running, i tennis e vorral infziare mouniain biking

Autorizzo il traftemento def migt dati personali al sensi del Decrato Legisiativo 30 glugno 2003, n. 196
"Codice in materia di protezione dei dati personali”.

@ Uniong elropea, 2002-2015 | eurapass. cedefop europa.su Paging 2/ 2



Dott.ssa Harja Fava- Via Quadric 13 - 20154 MILANO

Spelile

UNICREDIT 8.0.A,

Via Alessandra Specchi n. 18
00186 Roma

Spettle

UNICREDIT 8.P.A. - Direzione Generals.

Piazzz Gae Aulenti 3 - Tower A

20154 Milano leftera anticipata a mezzo e-mail

Alia cortese attenzione di Group Corporate Affairs & del Presidente dell’Assemblea Speciale deghi
azionisti Risparmio

Milano, 11 maggio 2017 },

Oggetto: Proposte di ‘delibérazioni ail’Assemblea Speciale degli Azionisti dg
“Unicredit del 29 maggio 2017 . . \

. La sottoseritta Dott,ssa Tlaria Fava (C.F. FVA LRT 75A53 F205(Q)), titolare di Azioni di\qspafﬁim ”
‘UniCredit 8.p.A,, poste che I'Ass¢mblea, Specla.ie deglt Azionisti risparmio, convocsl a\p__v.jf_“i'},a2_)5/b
maggio 2017, pre_ve(ic, tra I’aliro, Ia tiatiazione dei seguenti-argomenti all’ordine def giome:

2) Nomina del Rappresentante Comiine dei posse_s,suri' di azioni di risparmi¢ per i} tricnnjo.
2017-2019 cen scadenza del meandaio alla data defl’assemblea convocafa per Papprovazione del
bilaneio relative all’esercizio 2019;

3) Determinazione del compense annug per il triennio 2017-201% in favore del Rappresentante.
Comune def possessori di azieni di risparmio

PROPONE

di nomiinare Rappresentate comune degli- Azionisti <i risparmmio per il triennio 2017-2019, con
scadepza del mandato alla data dell’assemblea convocata per Iapprovaziene del bilancia refativo
aliesercizio 2019, *Avy, Nicola Borgonove (CF. BRG NCL 78R04 F205W), nato a Milano: il
4.10.1978 & di determinare "emolumento annuo allo stesso. spetéante in € 25.0600,00 olire accessori
{come di seguito meglio determinato),

E DUNQUE CHE L’ASSEMBLEA ASSUMA LA SEGUBENTE DELIBERA
“L assembled speciale degli Azionisti df risparmio della Uwicredit Sp.4.
delibeia

- di noniinare l'avvocato Nicola Borgonove (C.F. BRONCL 78RO4F205 W) nate a Milano il 4 otgobre
1978, quiale Rappresentante comune det posséssori di aziani df risparmic di Unicredit Sp.A., per gh




esercizi 2017-2019, con scodenza del mandwio allz date dell’assembled convoeata per
Papprovazione del bilaneto relativo all’eseréizio 20719,

- di déterminare il compenso annuale spetiante al Rappresentate comune in Exro 25.000, 00 (Furo
véniiciuquemilamila/00) olire I¥A e contributl eventualmente dovuti, e di riconoseére un Fimborse
per spese vive documentate fino a Furo 5.000,00 (cingrienifla/00) sostenitte per lo svolgimento della
carica”,

Si allega alla presente il Curriculum Vitae del candidato sia in italizne che in inglese ‘nonché
dichiarazione di accettazione della candidatura,

Ho richiesto al mio intermediario abilitato di rilasciare I’attestazione relativa al possesso da parte
della sottoscyita di azioni rispaimiio- che provvederd. a trasmetterVi mon appena rifasciatomi o
comuneue ad esibire in corso dell’ Assemblea.

Si invita la Presidenza delfassembBlea d mettere in votaziong la proposta di delibéra sopra evidenziata
in dooasione dell'sssemblea. in pggetty ¢ Ja Sociétd 2 dame oppartuna evidensa aglt azionisti di
fisparthio,

Con'i mighiori saluti

Dott.ssa ﬁaria E vf;\ ‘.

. Allegati: “ut'supra




CURRICULUM VITAE ET STUDIORUM
Avv, Nicola Borgonovo

Luoge e dats di nascita; Milano, 4 ditobre 1978,
Nazionalith: Italiana.

ESPERIENZE PROFESSIONALI E COLLABORAZIONI

Ottobre 2013 - Presente: Senior Parfiter presso Borgonove Formenti Nespoli. Nell’ambito, delto
Smudio, ifi lined con ’esperienza professionale precedentemente matarata,. vierie prestata assistenza
in materia. di diritto civile; societario ¢ fallimentare i ambito 'giudizia_le e stragiudiziale.

Particolarrnente: rilevanie & 'la consulerza contimativa in materia contraltuale & commercialg
effettuata a favore di sbcieta.

Gennaio 2008 - Ottobre 2013: Senior Associate presso’ Carnelutti Studio Legale. Assocato,
Milanp, dipartimento éi Litigation ¢ Intellectual Property. Nell’ambito dell’esperienza professionals
maturafa & stata prestata assistenza aj cHenti dello Studio in matéiia di dirito civile, -societario &
fallimentaré tanio nell’ambito giudiziale e arbitrale che stragiudiziale, Lrativita svolta & consistita
principalmente nella redazione di aui giudiziali, sella gesiione complessiva delle controversie con
ampia autonomia nel rapporto ¢om i clienti, nonché nella stesura di- contratti, pareri nefla
collaboraziong & nello svoigimento. di due diligence, Nell'ambito dell’aivih prestatd si & inoltre
consegmta una sagmi"rcatwa cspenenza in temauche 1:1erenu al dmrto societario e la g.d. goverzw«rm:

societaria; i) dzsmplma dez gruppi socsetan Son pamcolare riferimento. all*attivita di -_'*‘
.- cobrdinamiento df societi e ai PECSUPPOSY pEr: la responsabilith della capogruppo; i) r sp{) A
degli amministratori e dei sindaci; §v) strumenti a tutels delle minoranze; v) protocoll azwnfd]a ¢
strument di audit interno; vi) redazione di modelli di organ:zzazwne ‘gestione'e controllo !

231/01.

INCARICH{ SOCIETAR] RICOPERTI
2014 - 2017: Rappresentante Comune degli Azionisti di Risparmio UniCredit S.p.A.

2013 - Presente: Membre di organismi 8i Vigilanza 231.

ISTRUZIONE E ABILITAZIONE PROFESSIONALE

Settembre 2007 - Consegnimento. abilitazione all’esercizio defla professione di avvecato. in
seguifo al superamento dell’esame, sostenuto 2 Milino, nella sessione 2006/3007. Tscritio all*Albo
Avvocati di Monza dal 5 novemibre 2007,

Luglio 2004 - Layrea in Giurisprodenza,. indirizzo Forerise, presso I'Universitd deghi Smdi di
Milane, con la votazione di 108/110,

PUBBLICAZIONL

Gennaie 2006 -~ Presente: Pubblicazione di articoli nell’ambito- della rubrica, di diritio civile e
industriale di MAC, rivista mensile di arredamento ¢ coniplementi per Vamredo. Tra gli articoli




pubblicati: () Brevetti, Modelli, Marchi’ (ITy I breveti e la registrazione dei disegni e inodelli come
#ezzi di protezione delle ricercd e dello sviluppo; (1D La contriffazione; (V) Liimitazione servile;
(V) i marchio ¢ I sua funzione di segno distintive dell’impresa e mezzo di attribuzione alla stessa
def prodoti € servizi forniti; (V1) 2 patto.di famiglia; (VI) La Class Action ifaliaha; (VIIT) La firma
elettronica e digitale.

CONOSCENZE LINGUISTICHE

Inglese: Ottimo: Conseguimento nel dicembre 2004 def First Certificate in English dell”Universita
di Cambridge, U.K.;

Francese: Base;

Autorizzo il trattamento dei dati personafi ai sensi del I3, Lgs. 30/6/2003 n. 106,




Guizzetti Enrice

ce R T -
al” (o 42338 Juzet & e

24020 Torre Boldone (BG)

PRESENTAZIONE DI CANDIDATURA ALLA NOMINA DI RAPPRESENTANTE COMUNE DEGLI
AZIONISTI DI RISPARMIO DE UNICREDIT '

1l sottoscritto Guizzetti Enrico, nato a Bergamo (BG) il 05/06/1971, e domiciliato in Via Resistenza n. 9 ~
24020 Torre Boldone (BG), Codice Fiscale GZZNRCT1HOSAT794N, nella propria qualit di titolare di azioni di
risparmio Unicredit S.p.A.,

DICHIARA

di presentare la candidatura del Dott. Radaelli Dario Romano quale Rappresentante Comune degli azionisti di
risparmio di Unicredit $.p.A. che avra luogo nel corso deil'assemblea speciale che si terrd in unica convocazione
i1 29 maggio 2017 alle ore 15.00 in via Fratelli Castiglioni 12 (ang. Via Don Luigi Sturzo) — 20100 Milano.

La candidatura & corredata della seguente documentazione:

a) la dichiar?zlone di accettazione della candidatura e dell'eventuale nomina;
B) la dichiafazione attestante —sotto la sua responsabiliid- I'incsistenza di cause di ineleggibilita e \di
incompatibilita o di decadenza nonché Vesistenza dei requisiti prescritti dalla normativa applicabile ¢ dallo
Statuto sociale per la carica;

) la dichiarazione attestante il possesso dei requisiti di indipendenza, professionalith e¢ onorabilita richiest
dalla normativa applicabile e dallo Statufo sociale;

& Veventuale idoneitd a qualificarsi come indipendente anche in base ai criteri previsti, con i necessari
adeguamenti, dal Codice di Autodisciplina con riferimento agli amministratori;

e) dichiarazione attestante 'assenza di rapporti di collegamento previsti dall'art. /44-guinguies Regolamento
Emittenti con soci che detengono nella Societd, anche congiuntamente, una partecipazicene di controlle o di
maggioranza relativa;

# il curricutum vitae contenente un’esauriente informativa sulle caratteristiche personali e plOf
indicazione degli incarichi di amministrazione e controlto ricoperti in alire sociefd. s

g} copia documento 4di riconoscimento del candidato

11 sottescritio azionista ajlega inolire: g
- La comunicazione/certificazione inerente la titolarita del numero di azioni registrate a fa\«ﬁ%&%}iﬂ‘\e
LI
diritto;
- Copia det proprio documento di identita.

e e

11 sottoscritto azionista incarica il medesimo candidato Dott. Radaelli Dario Romano a trasmettere via PEC il
plico completo della documentazione necessaria alla PEC di Unicredit: corporate.law@pec.unicredit.on, cosi
come indicato nel documento “Informazioni per ta presentazione di candidature” pubblicato sul sito della stessa
Unicredit.

Ove Unicredit S.p.A. avesse necessita di contattare il presentatore della candidatura si prega di confattare
direttamente lo stesso al numero 347-7795990.

Bergame 27.05.2017

Guizzett i Enrico

R



Guizzetti Enxico
domiciliato in:

Via Resistenzan, 9

24026 Torre Boldone (BG)

Alla Cortese attenzione
dell’ Ufficio di Presidenza dell' Assemblea speciale degli Azionisti di risparmio di Unicredit del 29/05/2017

Oggetto: proposta di deliberazione deli'Assembiea speciale degli Azionisti di risparmio Unicredit del
29/03/2017

1l sottoscritto Guizzetti Enrico (C.F. GZZNRC71HO05A794N), nella propria qualita di titolare di azioni
Unicredit risparmio, preso atto che I'Assemblea speciale degli Azionisti di risparmio, convocata per il
29/05/2017 prevede, tra I'altro, la trattazione del seguente argomento all'ordine del giomo:

2. Nomina del Rappresentante Copune dei possessori di azioni di risparmio per il triennio 2017-2019 con
scadenza del mandato alla data dell’assemblea convocata per ['approvazione del bilancio relative
atl’esercizio 2019

PROPONE

di nominare Rappresentante comune degli Azionisti di rispamiiio per il triennio 2017-2019, con scadenza del
mandato alla data dell' Assembiea convocata per I'approvazione:del bilancio relativo all'esercizio 2019, il Dolt.
RADAELLI DARIO ROMANOG (C F. RDLDRM67A10F704Q); nato 2 Monza {MB} il 13/01/1967.

E DUNQUE -CHE L'ASSEMBLEA ASSUMA LA SEGUENTE DELIBERA
{ "I'dssemblea speciale degli Azionisti di risparmio della Unicredit S.p.4.
DELIBERA

di nominare il Dott. Radaelli Davio Romane (C.F, RDLDRMG7AIOF704Q) naiv o Monza (MB) il 10/01/1967,
quiede Rappresentante comune dei possessori di azioni di risparmio di Unicredit Sp.A. per gli esercizi 2017-

2018-20109 con scadenza del mandate alla data dell'assemblea convocata per | apprﬂcio
relative all'esercizio 2019, S

. & 2
La candidatura & corredata della seguente documentazione: /:: / \

a) la dichiarazione di accettazione della candidatura ¢ dell'eventuale nominag; - \ i

b} la dichiarazione atfestante —sotte la sua responsabilitd- Vinesistenza di cause\d1
incompatibilita o di decadenza nenché Vesistenza dei requisiti prescritti dalla normatlva}a,
Statuto sociale per la carica;

¢) la dichiarazione attestante il possesso dei requisiti di mdlpendcnm professionalitd ed onorabilitd richiestt
dalla normativa applicabile e dalle Statuto sociale;

d) U'eventuale idoneitd a gualificarsi come indipendente anche in base ai criteri previsti, con i necessari
adeguamenti, dal Codice di Autodisciplina con riferimento agli amministratori;

¢) dichiarazione attestante 1'assenza di rapporti di coliegamento previsti dall'art. f44-quinguies Regolamento
Emittenti con soci che detengono nella Societd, anche congluntamente, una partecipazione di controllo o di
maggioranzza refativa;

B il cupriculum vitae contenente un’esauriente informativa sulle caratteristiche personali ¢ professionali, con
indicazione degli incarichi di amministrazione e controllo ricoperti in altre societd,

'\’gz:,opia documento di riconoscimento del candidato

sk

il sottoscritto azionista allega inoltre:

- la comunicazione/certificazione inerente la titolarita del numero di azioni registrate a favore dell'avente
diritto;

- lacopia del proprie documento di identita.

Si invita la Presidenza dell'Assemblea a mettere in votazione la proposta di -delibera sopra evidenziata in

occasiene dell'Assemblea in oggetto & ia Societa a darne eppertuna evidenza agli azionisti di risparmio,

Con i migHori sajuti

Guizzetli Enrjw
Rergamo, 27/05/2017 O e
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Dario Romano Radaelli

Dottore Commerclalista
Revisore Contabile

daric.radaclii@studiosgr.com

Viale 5. Gimignano 4/a
20146 Milano

tel. +39 02 41271640
fax +3% 02 4150993
info@studiosgr.it

Spettabile ‘
Assemblea Speciale dei titolari di Azioni di Risparmio di
UNICREDIT S.p.A.

A MANI

% del Sig. Presidente dell’ Assemblea Speciale

% del Sig. Notaio Segretazio dell’ Assemblea Speciale
> dei Signori azionisti presentt all’ Assemblea Speciale

ep.c.

Spettabile

UNICREDIT S.p.A. :

Via Alessandro Specchi n. 16

00100 ROMA

all’attenzione di: Group Corporate Affairs

A mezzo PEC: corporate law@pec.unicredit.eu

Allego alla presente la documentazione richiesta dalla [egislazione primaria ¢ secki

poter sottoporre alla votazione degli azionisti la candidatura della mia persona cosi{'c‘, e

dall’azionista Guizzetti Enrico. La documentazione si compendia in: NG

«) ia dichiarazione di accettazione della candidatura e dell'eventuale nomina;

b) la dichiarazione attestante —sotto la mia responsabilitd- I'inesistenza di cause di ineleggibilita e di
incompatibilita o di decadenza nonché I'esistenza dei requisiti prescritti dalla normativa
applicabile e dallo Statuto sociale per la carica;

¢ la dichiarazione attestante il possesso dei requisiti di indipendenza, professionalita ed onorabilita
richiesti dalla normativa applicabile e dallo Statuto sociale; _

) eventuaie idoneita a qualificarsi come indipendente anche in base ai criteri previsti, con i
necessari adeguamenti, dal Codice di Autodisciplina con riferimento agli amministratori;

e} dichiarazione attestante I'assenza di rapporti di collegamento previsti dall'art. 7 44~quinguies
Regolamento Emittenti con soci che detengono nella Societd, anche congiuntamente, una
pariecipazione di controllo o di maggioranza relativa;

il curriculwm vitae contepente un’esaurienie informativa sulle caratteristiche personali ¢
professionali, con indicazione degli incarichi di amministrazione e controlio ricoperti in altre
societd.

g} copia del mio documento di identita.

Con loccasione della presente sono a comunicare che tanto l'organizzazione dello Studio che

l'esperienza acquisita mi consentirebbero, nel caso di mia nomina, di poter correttamente ¢

professionalmente ottemperare a svolgere i compiti che derivano dalla carica.

Ringrazio e invio distinti- saluti.

Milano, 2% maggio 2017

fada Doy P

p. iva 02726750967 - cod. fisc, RDL DRM 67A10 F704Q
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Viale S. Gimignane 4/a

Dario Romano Radaelli 20106 Milaoo
potiore Commersinlisia tel, +39 02 41271640

fax +39 02 4150993
dario.radaelli@studiosgr.com info@studiosgr.it

Oggetto: Accettazione della candidatira ed acceitazione dell’eventuale homina alia carica di
Rappresentante Comune degli Azionisti di Risparmio di Unicredit S.p.A., nonché relative
dichiarazioni e attestazioni

11 sottoscritto RADAELLY DARIQO ROMANQC nato a Monza, il 10 gennaio 1967, cittadino italiano,
residente in Monza, Corso Milano n. 26, C.F. RDLDRM&7A10F7040Q

- premesso che 1’assemblea speciale degli azionisti di risparmio di Unicredit S.p.A. con sede legale
Via Alessandro Specchi n. 16 — 00100 Roma (RM), n. di iscrizione al Registro delle Imprese di
Roma 00348170101 corvoeata per lunedi 29 maggio 2017 alle ore 15.00, in unica convocazione in
Via Fratel Castiglioni 12 (ang. Via Don Luigi Sturzo) — 20100 Milano ha all’ordine del giorno, tra
Paltro, la nomina del Rappresentante Comune degli Azionisti di Risparmio;

- preso atto deila volonta dell’azionista Guizzetti Enrico, residente in Via Resistgnd

.. Boldone (BG) / Via del Casalino n. 27 — Bergamo (BG), Codice Fiscale GZZN 1t

. “candidare il sottoscritto alla carica di Rappresentante Cornune degli Azionisti df
anche ax scn31 ed Q[T eiti della normativa primaria ¢ secondaria, nonché dello Statut’\{);;

DICHIARA

di accettare la candidatura e, ove nominato,
di accettare la carica di Rappresentante Comune degli Azionisti di Risparmio di Unieredit S.p.A. per
gli esercizi 2017, 2018 ¢ 2019, ¢ quindi sino all'assemblea chiamata ad approvare il bilancio relativo
alf'esercizio 2019,

A tal fine, sotto la propria responsabilitd a tutti ghi effetti di legge e quindi consapevole che, ai sensi
dell'art.76 del D.P.R. 28 dicembre 2000, n. 445, le dichiarazioni mendaci, la falsita negli atti e I'uso di
atti falsi o contenenti dati non pit rispondenti a veritd sono puniti ai sensi dcl codice penale e delie
leggi speciali in materia,

DICHIARA ED ATTESTA

a) l'inesistenza di cause di incompatibilita, ineleggibilita o decadenza , ivi compreso il limite al
cumulo degli incarichi, previ ste dalle applicabili disposizioni di legge, regolamentari e dello statuto

di Unicredit, nonché

by di possedere tutt i requisiti prescritti dalle applicabili disposizioni di legge, regelamentari ¢ dello
statito di Unicredit per essere nominato Rappresentante Comune degli Azionisti di Risparmio e, in
particolare:

- di possedere i requisiti d'indipendenza di cui all'art. 148, comma 3, del Decreto Legislativo 24
febbraio 1998 n. 38, come successivamente modificato;

- di possedere i requisiti d'indipendenza previsti , con i necessari adeguamenti, dall'acticolo 3
" Amministratori indipendenti” del Codice di Autedisciplina promosso da Borsa Italiana S.p.A.;

- di possedere i requisiti di onorabilita di cui al regolamento adottato con Decreto def Ministro
della Giustizia del 30 marzo 2000, n. 162, richiamato dall'art. 148, comma 4, del Decreto
Legislativo n, 58/ 1998;

- di possedere i requisiti di professionalita indicati nell'art. 22, comma 4, dello Statuto;

- l'assenza di rapporti di collegamento previsti dall'art. /44-guinguies Regolamento Emittenti con
soci che detengono nella Someta anche congiuntamente, una partecipazione di contrello o di
maggioranza relativa

1 lva 02726750967 - cod. fisc. RDL DRM 67A10 F704Q
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¢} di non ricoprire attualmente ruoli di amministrazione o controllo in altre societa;

d) di aver attualmente in corso un contenzioso legale circa I’ ultrattivita della funzione di
Rappresentante Comune degli Azionisti di Risparmio di Telecom Italia Media (societd che nel
settembre 2015 & stata fusa per incorporazione nella controllante Telecom ftalia).

Al fine di dare un 'esauriente informativa sulle proprie caratteristiche personali e professionali

ALLEGA

il propua Curriculum-Vitae
2) la visura camerale ad oggi relativa agli incarichi societari storicamente ricoperti.

Ti sottoscritto dichiara inoltre di essere disponibile:

Q.
- su richiesta dei soci presenti ail’assemblea, a fornire ogni chiarimento e precisaziy Ko
-€sere rltenuto atile ¢ necessarla da1 socl;

" :d1ch1arat1

H c;ottoscmto si, unpegna qualora venisse a trovarsi in una delle situazioni ;mpeémvc
: er.,, oni, ovvero che modifichino le informazioni resé, con la presente d1ch1arazisn;

tcmpest‘zva comumcazmne al Consiglio di Amministrazione e al Collegio Sindacale.

1] sottoscritto moltre autorizza sin d'ora la pubblicazione dei dati sopra indicati & delle mfo:mazmm
contenute nella presente dichiarazione e nel curriculum vitae allegato alla presente dichiarazione.

Tl sottoseritto dichiara, altresl, di essere informato, ai sensi e per gli effetti di cui all'art. 13 del Decreto
legistativo 30 giugno 2003 n. 196, che i dati personali raccolti saranno trattati dalla Societa, anche con
strumenti informatici, esclusivamente neli'ambito del procedimenio per il quale la presente
dichiarazione viene resa.

Milano, 29 maggio 2017
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. . i . Gimi
Dario Romano Radaelli N e e
E;)‘t’::;:;eccomTii?Eallsta \\ tel. +39 02 41271640

ontabile ., fax +39 02 4150993
dario.radaelii@studiosgr.com \\ info@studiosgr.it

CURRICULUM VITAE

Dati Anagrafici:

Radaetli Dario Romano

Nato a Monza (MI) il 10/01/1967

Residente in Corso Milano n, 26 — 20052 Monza (M)
Ufficio in Viale San Gimighano n. 4/a — 20146 Milano (MI)
Tel. 347-7143888

E-mail: dario.radaelli@studiosgr.com

C.F. RDLDRM67AL0F704Q

2 Titeli-distndio ' Tt s
1) U Diploma di maturita di aglomete Programmatore conseguito nell’A. ?{/lf)
. PLT.C.G. “"Mose Bianchi” di Monza,;- ;
, 2) Laireai an Economia e Commercio consegmta in data 4 luglio 1994 presso{ t‘J
del Sacro Cuore d1 Milano - SN

Iscrlzmne I Reglstrl / Albl :

1) Iscritto: al- Registro dei Revisori Contabili in forza del DM. 15.11.1999 pubblicato sul
Supplementd Straordinario della G.U., IV serie speciale, n. 100 del 17 dicembre 1999 al n.
102580;

2y Iscritto presso I’Ordine dei Dottori Commercialisti di Meonza 12.04.1999.

Esperienze lavorative:

Dai febbraio 1995 al dicembre 2004 ho collaborato come praticante dapprima e poi come
professionista abilitato presso un altro Studio professionale che annovera tra i propri clienti
esclusivamente societa di capitali con un fatturato annuo tra i 7,5 ed i 110 milioni di €, quasi tutte
controllate italiane di multinazionali, posso dire di aver maturato esperienze di sicuro rilievo sia
nell’ambito della consulenza societaria nonché sulla fiscalita nazionale che internazionale.

Dal gennaio 2005 ad oggi sono titolare in prima persona di uno Studio professionale specializzato
nell’assistenza tributaria e societaria a clientela italiana ed estera.

Incarichi ricoperti in passato:
Vedasi allegata Visura Scheda Persona del Registro delle Imprese.

Lingue conosciute:
Inglese: molto buono.
Tedesco: buono.

Conoscenze informatiche
Utente mediamente esperto del Pacchetto di Microsoft Office e di OpenOffice.

Autorizzo il trattamento dei miei dati personali ai sensi del D. Lgs. 196/2003.

Milano, 29 maggic 2017 - Z\)} .
o Lind Qe/v\,%

Dario Romano Radaelli

p. va 02726750967 - cod. fisc. RDL DRM 67A1Q F704Q
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Ufficio legislativo — Economia
SERVIZIO INTERROGAZIONI
Tel O5476HIRSS-3702.417F Fux 6/4 7614753

Q.T. 453 Roma, 2 niarzo 2017

Interrogazione a risposta immediata in
~Commissione dell’On. Villarosa ed altri

Elementi di risposta

L’interrogazione a risposta immediata in Commissiene dell’On. anf(_,
concernente la disciplina deli’esercizio del diritto di voto per delega nell’assemb] a deisoci di’)
societd quotate in Borsa e la presenza nella compagine azionaria di tali societa di l}eﬂg&fung./..«

In particolare, gli interroganti fanno riferimento atla composizione della compagine
azionaria del gruppo Unicredit 8.p.a. ¢ all’esercizio det diritto di voto per delega, nel corso
deil’assemblea straordinaria, dell’intermediario tenutasi in data 12 gennaio 2017.

Con riferimento alle questioni richiamate nell’interrogazione parlamentare in oggetto, si
evidenzia che, ai sensi di quanto previsto dall’art. 2372 del codice civile, coloro aj quali speita
il diritto di voto possono farsi rappresentare nelf'assemblea, con le modalitd ivi stabilite e che,
per le societa con azioni quotate nei mercati regolamentati, non sono previsti limiti quantitativi
al numero di soci che la stessa persona pud essere delegata a rappresentare.

inoltre, sempre con riferimento alle societd con azioni quotate, risulta applicabile la
specifica disciplina di cui aghi artt. 135-novies ¢ seguenti del D.Lgs. n. 58 del 1998 (“TUF™)
che, tra I'altro, in deroga alla succitata disposizione civilistica, stabilisce che Ie “Sgr, le Sicav,
le societa di gestione armonizzate, nonché i soggetti extracomunitari che svolgono attivita di
gestione collettiva del risparmio, possono conferire la rappresentanza per piti assemblee”.

Si evidenzia altresi che, la disciplina in esame, non prevede necessariamente che la
delega al rappresentante sia accompagnata da istruzioni di voto, salvo il caso in cui il
rappresentanie medesimo versi in una situazione di conflitto di interessi. In tale ipotesi, in
particolare, Iart. 135-decies del TUF consente il conferimento della delega “purché it
rappresentante comunichi per iscritto. al socio le circostanze da cui deriva tale conflitto e

I
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purché vi siano specifiche istruzioni di voto per ciascuna delibera in relazione alla quale il
rappresentants dovrd votare per conto del socio”.

Infine; con specifico riferimento all’Assemblea di Unicredit Group S.p.A. svoltasi in
data 12 gennaio 2017 per deliberare, tra Ialtro, in merito all’aumento di capitale in opzione ai
soci, si evidenzia che, in allegato al relativo verbale pubblicato ai sensi di Jegge sul sito internet
del’Emittente & inserito, tra I'altro, I'elenco nominative dei partecipanti in proprio o per delega,
con I'indicazione del numero delle azioni per Ic quali & stata effettuata Ia comunicazione da
parte dell'intermediario all'emittente ai sensi dell'articolo 83-sexies del TUF, nonché del socio

- delegante. .~ .

- Nel medesimo verbale & inoltre riportato il nominativo dei soggetti che hanno espresso
- voto contrario, si sono astenuti o si sono allontanati prima di una votazione, e il relativo
.numero di azioni possedute. ' :

Si fa inoltre presente che, dal verbale in questione risulta che, con riferimento alle
deliberazioni sottoposte all’Assemblea Straordinaria, I Avv. Dario Trevisan ha espresso il voto,
a fronte di n. 1.655 deleghe ricevute, per un numero di azioni pari 2 2.996.004.090 su un totale
complessivo (all’zpertura dell’adunanza) di nn. 3.170,888.854 azioni.

Con riguardo zlla deliberazione riguardante 1’aumento di capitale sociale, risulta che
hanno presenziato alla votazione n. 46 aventi diritto al voto, rappresentanti n. 3.217.057.803
azioni ordinarie, pari al 52,074336% del capitale sociale riferito alle sole azioni otdinarie di cui
n. 203,534.376 rappresentate in proprio e n. 3.013.523.427 per delega ¢ che il voto faverevole &
stato espresso da n. 3.108.426.664 azioni pari al 99,630921% de! capitale presente e al
30.315930% del capitale ordinario. If numero di azioni necessarie per approvazione della
delibera era di 2.079.961.139 azioni pari al 66,666667% delic azioni ammesse al voio.

Non risulta invece |a presenza all’Assemblea in questione dell’Avv. Cardarelli.

Si soggiunge, come evidenziato dalla Banca d’ltalia, che in relazione al gruppo
UniCredit, lo Statuto sociale pone dei limiti all’csercizio dei diritti di voto. In particolare, ai
sensi dell’art. 5, comma 3, nessun avente diritto al voto pud esercitarlo, ad aleun titolo, per un
quantitativo di azioni superiore al 5% del capilale sociale avente diritto a voto,
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Per completezza di informaziene si rappresenta che, con riferimento alla composizione
della compagine azionaria del gruppo Unicredit, i principali azionisti risultano essere Capital
Research and Management Company (6,725%, di cui 5,132% per conto di EuroPacific Growth
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RELAZIONE SULLA POLITICA
DELL INFORMAZIONE PER LA SICUREZZA
2016

dellarl. 38 (}Ll}d Legge n. 124 d(] 2007.

|

La PREMESSA delinea, in uno scenario aperto, fluido e interconnesso, camll&\'
rizzato da importand fattori di discontinuita negli equilibri geopolitic ¢ strategic,
I rilevant sfide con cui Uintelligence & chiamata a confrontarsi nello svolgimento
della propria missione di futela della sicurezza nazicnale, condolla cocrentemente
con la pianificazione sirategica degli obiettivi informativi indicad dall’Autorit di
Governo, Rispetio a tali obicttivi vengono quindi declinate, integrando sviluppi
d'area e fenoment di minaccia, le linee deli’azione intelligence nel corso del 2016.

1] Lerrorismo internazionale di matrice jihadista, minaccia destrutlurala, porvas
s

/A € proicilata ormai su un teatro globale, determina la necessitd di forme sempre
pitt evohue di cooperazione intermazionale alle guali il nostro Taese € in grado
di fornire un contribute i rilicvo, potendo contare su un dispositivo hasato - in
modo pift accentuato rispetto a guante avwiene per molti alti Pacsi - sullo scambio
informalive ¢ sulla costante sinergia ira Forze dell’ ordine e Tstituzioni che concor-
rone alla sicurezza narzionale; fatlor, quest, che trovano il momento di massima
sintesi nel Comitato di Analisi Stralegica Antiterrorisino (CASA].

Llatdvitd informativa in direzione del fenomeno migratorio, svolta in costan-

te coordinamento interistituzionale, viene delineata in relarione al monitoraggio

delle canse del fenomeno, tra cui rileva anche la scarsita delle risorse imputabile

alla deriva climatica globale, € delle sue implicazioni securitarie, con specifico ri-
ferimento sia ai contest di instabilitd dai quali gli stessi originano, sia al rischio di
infiltrazioni o contaminazion terrovistiche,

A seguire, sono enucleatl 1 diversi piani sui quali si sviluppa il presidio intelli-
gence del sistema Tacse, realizzalo scconde un accreseiuto dialogo tra intelligence
¢ operatori economici nazionali, anche per elevarne il grade di consapevolezza,
con specifica attenzione per i gestori di infrastrutture critiche (red di comunicazio-
ne, di distribuzione dell’cnergia ¢ di trasporto) e di altri assel strategici.

Con riguardo alla dimensione cibernetica della minaccia, in grade di produrre
effeuti di estrema gravitd fino alla paralisi di settori vitali del Pacse, il coinvolgimen-
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to dellintelligence € declinate su pin livelli di intervento, dalla raccolla e analisi di
informazioni all’astivitd di supporto manulentve dell’architettura nazionale ciber-
netica di red e sisterni pubblici e privati.

Nel prosieguo, il richiamo all’cvoluzione del ruolo dell’intelligence vale a trat-
tegglare i progressi raggiunti in direzione di un sistema integrato per la sicurezza
del Puese che passa, tra Paltro, per il consolidamenio della parfnership pubblico-
privato e per Naffinamento detle peficy di recdlutamento, con particolare accento
sul potenziamento degli assctli preposti a settori peculiard tra cui [aformation &
Communication Technology -1CT.

Attengono alla valenza strategica del vapporto ta intelligence e Universitd i rife-
rimentt alla costituzione, nell’ambito della collahorazione con il Consorzio Interuni-
versitario Nazionale per VInformatica (CINT), di un faboratorio di studio in materia
di eybersecurify per lo sviluppo di progenti di ricerca e formazione nello specifico set-
‘tore. Anzlogo peso specifico @ attribuito alla conchisione i Protoeolli d'Intesa con
il Ministero per U'struzione, I'Universitd e ta Ricerca e con la Gonferenza dei Retto-
vi delle Universitd Haliane (GRUT). E ancora il mondo universitario il destinatario,
nell’ambito delPattivitd per la diffusione della cultura per la sicurezza, delle ulteriort
6 vappe del madshow “Tntelligence livd' elletuate presso Atenel e centrd di eceellenza
el corso del 2016, che vanna ad agglungersi alle 21 gi realizzate in precedenza.

Chiudeno il capitolo introduttivo le positive linee di consuntvo dell’azione
svolta nel 2016 cd @ tratteggio degh impegni a venire, a cominglare dat risvolti
securitari degli importanti appuntamenti del 2017: 12 celebrazione dei 60 anni
dell'Unione Europea (25 marzo) e le rlunioni del G7 (in primis Vappuntamento
iraliano a Taormina, 26-27 maggio).

L'esposizione cede quindi il passo al corpo cenrale del documennto, sirutturato per

olfrire un quadro delle atiivitd svolte rispetio alle tematiche alla prioritaria atienzione.

il primo capitolo & dedicato alla DERIVA JIHADISTA e delinea in esordic i
trend della minaccia nel 2016, che testimoniano, da un lato, un significativo arretra-
mento territoriale di DAESH nei gquadranti di riferimento determinaio daltinter
vento militare della Coaliztone, dall’abiro, un’accentuarione della risposta asimme-
trica al di fuori dei territort di eledone mediante un’intensa campagna di allentati
terroristici, in Furopa e in altri impoertant weard. Sut tema della comunicazione
strategica delle principali formazion jihadiste, € delineage un nesso tra le prime
sconlitte di DAESH sul terreno ed il rilevato ridimensionamenio dell’apparalo me-

diatico dell’organizzazione, quest'ultimo riflesso, sul plano dei contenud, in una

progressiva altenuazione dei vichiami alle conquiste territoviali.

Occupa uno specifico paragrafo, dal tile I jirap v EURoPa, il tema
dell’esposidiene del Veechio Continente alla minaccia terroristica, testimoniata,
otre che dagli attacchi occorsi nel 2016, anche dalle numerose pianificazioni sven-
tate o [allite ¢ dall'inerernento delle segnalazioni concernenti progetualitg offen-
sive. Per quanto atene in particolare al rischio di attentati in territorio italiano, si
conferma comne 1 principali profili di criticiti continuino a provenjre dalla possibile
attivazione di lone wolues ¢ self-starters, ovvero da elementi auto-radicalizza.




Execulive summary

Lativismeo delle principali formazioni terroristiche nelle aree di instabilita rap-

pres
go illustra la presenza di DAESH in Africa, con specifice focus sul ruolo acquisito

:nta 'asse portante del paragrafo su GLI SCENARI REGIONALTL, che in primo luo-

dall’organizzazione nel contesto libico ¢ sulla sua cspansione nel resto del Magh-
reb, specie in Algetia, tradizionale foudo d'elezione di el Qaida nel Maghyeb Islamico
{(AQMI). A scguire sono cnucleale le evoluzioni del lenomceno in altre aree del Con-
linente alvicano, 1. attenzione si sposta pal al Medio Oriente per appuntarsi innanzi-
tutto sull’evoluzione nel contesto siro-iracheno, epicentro della minaccia simmetric
rappresentala da DAESH, e soffermarsi quindi sulle capacita dell’organizzaziong 6h

proictiare la propria azionc

za nella regionc Afghanistan-Pakistan ¢ nel Sud-Est asiatico.

LA FINANZA DEL TERRORISMO conclude il tema del jikad tracciando la scm[}ﬁ‘c
pitt accentuata tendenza di quei circuiti alla diversificazione, sia per quanto altiene
a fonti e canali di approvigionamente, sia in merito agli strumend impiegati per i
trasferimento dei fondi.

11 secondo capitolo & riservato al FENOMENO MIGRATORIO NELLA PRO-
SPETTIVA INTELLIGENCE ¢ ne illusira la geograiia dei flussi e gli attori coinvelt,
evidenziandone inolire la connotazione sempre pid strutturale e Vampiezza delle
dimensioni. La trattazione si sofferma in particolare sul melo preminenic della
rorta libica, specic per il irasferimento del migrant provenlenti dal Corno d’Afvica
e dal Golfo di Guinca. Sono evidenziate, inoltre, le conseguenze delia chiusura del-
la cd. rota balcanica ¢ le dinamiche che interessane le arce secondarie di imbarco
¢ del Mediterraneo orientale. Né mancanoe riferimenti ai rischi di

lungo la dirent
infiltrazioni terroristiche nei flussi clandestini e al fenomeno del falso documenta-

le, crescente ambito di contiguitd tra circuili criminall e nelwark teyroristici.
Allz TUTELA DEL SISTEMA PAESE ¢ dedicalo il capilolo successivo, che esor-
disce con il monitoraggio informativo degli interessi stranieri volti all’acquisizione

di know-how sllamente specializzalo in settori strategici per 'ltalia con lo scopo di
offrire supporto al decisore politico nell’applicazione del cd. golden power 1.a trat-
tazione proscgue cvidenziando, con riferimento alla tutela del sistema bancario ¢
finanziario, le direttrici lungo le quali si & mossa la ricevca informativa di AISE e
AISI in prime luogo le dinamiche dei mercal linanziari internazionali per indivi-
duare tempestivamente eventuali fattori di rischio; in secondo luogo, al fine di in-
tercettare profili di criticitd per gli interessi nazionali, le strategic del grandi fondi
d'investimento e delle istituzioni finanziaric intemazionall. Specifico interesse &
attribuite, altvesi, alle dinamiche relative ai crediti deteriorati in relaxione 2i possi-
bili vischi per la stabilitd del nostro sistema. creditizio.

Vicne richiamata ineltre azione intelligence a salvagnardia del Anow-how in-
dustriale ¢ commerdiale italiano e a tutela del nostro tessuto imprenditeriale, in
cui prevalgono le piccole ¢ medic imprese, da investimenti esterl a carattere spe-
culativo ¢ non strettamente cconomico, anche in relazione alle possibili ricadute
oceupazionali e al rischio di trasterimento ali’estero di assef strategici. % fatto riferi-
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mento, altresi, al supporto offerto dall’intelligence all’internazionalizzazione delle

itnprese nazionali.

Un passaggio sulla witela degli approwigionamenti energeticl lustra le variabili
che hanno condizionato nel corse dell’anno il mercato meondiale degli idrocarbur,
ponendo Vaccento sull'instabilitd della Libia ¢ sulle stralegie economico-coromenrcia-
1i di primari operalorni esteri suscetiibili di incidere significativamente sulla sicurerza
energetica del Paese.

I’ espostzione proscgue con le cconomic ilicgali, in particolare evasione ed el
sione fiscale e riciclaggio di deraro, chie hunno richiamato Vattenzione informativa
specic in relazione alle condotte tese a schivare ghi elfetti della od. vofuntary disco-
sure. A seguire, sono declinad i settori dell’econormia legale sun quali si concentra
Pinteresse della criminalitd organizzata, nonché Vattenzione di quegh ambienti per
i flussi di migranti clandestini quali bacini di reclutamento per fini di manovalanza
¢ di sfruttamento sessuale. E dato poi rilievo ai caratieri distintivi dei diversi sodaliz
criminali straniert attivi sul territorio nazionale.

Al profili di rischio correlati alle SPINTE EVERSIVE ED ANTESISTEMA &
dedicato il terzo capilolo. L'attenzione ¢ rivelta in prinss alla minaccia di segno
anarco-insurrezionalista, conflermandonce atualita, ¢ all’estremismo marxista-le-
ninista, del quale sone Hustratl dinamichic ed ambid di attivita. Sono pel annove-
rali i tenn pin ricorrenti della protesta, di segno antagonisia, centrata nel 2016 sul
e dall’ UL
nanché, nellultima parte dell’anno, sul referendim costituzionale, percepilo

conirasto alle politiche cconomiche del Governo e alle misure richies

come opportunild per coagulare le varie istanze soaciali and-governative. Volgendo

o aile dinamiche della destra radicale, Paccento cade sulle persistent divi-

Iy 5
lo sg

sioni interne e e dinamiche competitive.

Cowe du prassi consolidata, i capitolo SCENARY E TENDENZE: UNA SINTEST
rappresenta il momento di passaggio fra 'azione svalta, in un 2016 costelluto di rile-
vanti evoluzioni ed aceeleravioni geopolitiche, cconomiche e securitarie, e le grandi
sfide, complesse ¢ intereonnesse, con cul Vintelligence dovrd misurarsi nell’imme-
diato fuuro, nell'arco di wn 2017 che st prospeta denso di oppormunid ma anche
di grandt incertezze, con dinamiche passibili di alterare nel tempo, in modo anche
significative, lo scenario internazionale ed interno conoseiitto neghi vltimi anni.

L'allegato BOCUMENTO BISICUREZZA NAZIONALE fa stato del ruolo svolto
dall'tntelligence rispetto alle principali iniziative architciturali volte a potenziare le¢

capaciid cibernetiche del nostro Pacse e coneretizzatesi nella revisione del Quadro

Strategico Nazionale ¢ del Piano Nazionale, Un passaggio & dedicato all’adozione,
a livello europeo, della Divettiva in muateria di sicwrczza di Netmork and Faformation
System (NIS), che ha costituito un’occasione per !

unzione di pitt mirate aziont
di manutenzione delle srurture a presidio dello spazio cibernetico. Non mancano
rferimenti allampliata sinergia interistitnzionale, coordinara aitraverso il Tavolo
Teenico CyberTTC, ¢ al rafforzamento del Parmerariato Pubblico Privato nell’ambi-
to del Tavolo Teenico Imprese-TTTL La trattazione s sposta quindi sulla dimensione
tenomenologica del eypberihrent per illustrave, in linea con Papproceio redazionale gia
adottato nell’ edizione 2015, anche lo stato della minaccia cihernctica in Italia ¢ le sue
passibili evoluzion, dedinandone direttrict ¢ paradigmi comportarnentali.
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PREMESSA

In apparente paradosso,

il dato di continuita che lega

il 2016 agh anni precedent
& quello di una prolungata
discontinuita, ovvera del verificarsi di even-
U cosi rilevantd da far preconizzare consc-

guenze di ampia portata.

11 2016 ha fatto registrare

due sviluppi in grado di in-
fluire sugh equilibri geopoli-
tici st scala mondiale e cioé
il voro referendario, in Gran Bretagna, o
sostegno della Brexit e Paffermazione, negli
USA, di un’Amnminisirazione con un’agen-
da fortemnente innovativa nel segno di un
profondo cambiamento.

Molt analisti, sullo sfonido i tali risul-
tall, hanno evocato il tema di una graduale
erosione del ruolo e dello stile di vila delle
classi medie rispetto a un processo di globa-
lizzazione pereepito da segmenti delle so-

cieta cconomicamente pill avanzale come

cawsa di disugnaglianze e,

.

5, 2y
mernte, di una dilatata basc di r?y\f?t ¢

soccuparione ¢ povertd.

l.a tendenza ad un pro-

gressivo ripiegamento sulla

dimensione interna - de-
clinatasi, a livello europeo,
anche I una siviscianre disafferionce ver-
so il progetto di integrazione politica — si
& accompagnata, pit in generale, a se-
gnall di un aceresciuio protagonismeo de-
gli Stati-nazione in ternmn di reciproca,
intensificata competizione, di asscruvitd
sulla scena internazionale ¢ di emancipa-
zione rispetto all’influenza delle istituzio-
ni sovranazionall.

E andata inolure consolidandosi {a per
cerione di una insufficiente incisivitd della
Comunitd internasonale a fronte delle per-

duranti situazioni di conlilitto in nwnerose

arce del mondo ¢ soprattuilo nella regione

mediterranca.
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Nel contempo, tre siide

rilevand e tutt’altro che ine-

dite, vale a dire il conirasio al

terrorismo jihadisia, ka sicu-
rerza delle frontiere e la creselta econonitica,
hanno confermato, con sempre pili plastica
e drammatica evidenza, il loro carattere di
priorita ed urgenva nelle agende politiche di
mumerosi Governd. Si watta di sfide che per
natura ¢ incidenza sudia dimensione domesii-
cu posttlano un’azione siruurata in grado,
a livello statuale, di coniugare al meglio poli-
tiche interna ed estera ¢, sul piano multilate-
rale — specie in organizzazioni pit integrale
come quella curopea — di sollecitare wna sira-
tegia dl maggior coesione od wnitd dintentl.
Cio por corrispondere pilt efficacementie alle
aspetiative delle opinioni pubbliche correla-
te ad un avvertito senso di valnerabilitd per
la sempre pilt pervasiva violenza erroristi-
ca, all'impatto divisive dei Hussl migrator di

, alle Istanze di revisione del sistema di

governance degli squilibri indorii s livello loca-

le dalla mondializzazione degli scambi.

Nelllincertezza ¢ neila

fluidita  degli scenary, un

dato cevio & che le vicen-

de che hanne attraversato

it 2018 ¢, sepratmre, le interconnessio-

ni dinamiche tra sviluppi politici, linee di

tendenza ¢ sfde securitarie trovano nel

conunenie europes Un significalivo cataliz-
zatore sul piano slrategico.

La presa d’atto di una realtd complessa

¢ in rapido mulamenie ha concorso ad ani-

mare il dibattito sull’Europa: ¢ attende una

stagione di riflessione e confronio - peral-
tro in concomitanza con tornate clettorali
in Paesi fondatori della UF. - su corretti-

vi, rimodulazioni e rinnovate architerture

funzionali a imprimere reiterate impaiso al
percorso di integrazione europea.
Dappuntamento della celebrazione, a
Roma, del 607 anniversario della firma dei
Trattati europei fornird U'occasione per ve-
rificare orienlamenti, opportunita ¢ lince

di convergernza.

I nostro Paese guarda

alle evoluzioni in atlo con

una duplice consapevolezza:

da un lato, la pronundata
esposizione  dell’liala  alle

sfide rappresentate dal terrorismo jihadista,
cai massical flussi migratori irregolan e da
UNd TOTL ANCora piena ripresd cconomica c,
dail’altro, Ia necessita i perseverare nelle tra-
dizionali linee di politica estera, {ondate sul
solido rapporto mransatlantco, sulla convinra
adesione al progetto europeo e sulla oradizio-
nale funzione di cernicrs geostrategica tra
Nord e Sud del Medilerraneo.

il ralforrzunento dell’ Unione Europea -
con ghi opportuni ribilanciament che tenga-
no in debito conto ie peculiarita degli Stati
bniat 3 i
bile, nont sole perché nell’auuale coutesto

globalizzato la dimensione europea di un

mercato unice di crea 500 milioni di consie

Malorl assicura potere negovziale, massa ori-

tica, attrattiva per gli investimenti ¢ capacila

di restlienza, ma anche ¢ soprativtio pe

riflessi sul piano della sicuresza.



Premessa

in coerenza con la visione di un’Euro-
pa “sostenibile” — e di un interesse nazio-
nale a mantenere aperti mercati di shbocco
per e nosire esportazioni — resta centrale
la vocazione mediterranea del nosiro Pae-
se, comn una crescente attenzione all’Africa
quale retroterra strategico le cui dinami-
che sempre pitn si intersecano con guelle

del Mave Nostrum,

In une scenario aperto

¢d interconnesso, ld capaci-

ta di lewuwra anticipaia dei
segnali di disconunuiia rap-

presenta Pelemento cruciale per conse

re e mantenere un vanlaggio suategico.
Tale

dell'informarione, pone in evideniza it valore

assioma, declinalo nella socictd
“sovrano” della convscenza anche per quel

che auiernic alle modalita di ace

s0, i elabo-
razione ¢, sopralinto, di aggomamente, vi-
sto che la rapidita di evoluzione degli scenari

si rifle

ulla stessa obsolescenya del saperi.
E messa, pertanio, in risalto la necessi-
1 di conseguire la pin ampia integrazione
Ira i diversi produttori e consimatori di
informazione, di arricchire capacitd e com-
petenze, di costituire reti di condivisione
informativa per favorire la crescita del siste-
ma Pacse, Ja sua resilienza e competitivita.
Sitrarta di una visione risperio alla qua-
le il nostro Comparto informativo, grazie al
Jungo ¢ continuo processo di ammnoderna-
mento di strutture ¢ metodologie avvialo
con la riforma del Sistema di informazione
per la sicurezza del 2007, coniinua ad ope-

rare per assicurare il piti ampio presidio in

termini di sicurezza nazionale e di protezio-
ne degli interessi supremi del Paese.

Cid nel quadre di un rapporto di piena

inclusione dell’attivita di intelligence nclle
politiche nazonali che scaturisce dall’al
lincamento delle pianificazioni operative
dei Servizi rispetto alle linee di fabbisogno

individuate dal Governo.

Cemrale, nella prospec
tiva nazionale della politica
di informazione per la sicu-
rezza, &, gquindi, il rapporto
sintonico tra commillen-
za politica e Agenzie d’intelligence, la cui
attivitd operativa e di analisi, nel 2016, €
stata indirizzata verso gli obicttivi indicaii
dal Comitato Interministeriale per la Sicu-
rezza della Repubblica (CISR) nel contesta
di una pianificazione straicgica di respire
triennale (2015-2017).

Ii sisternatico raccordo tra Organismi in-
formativi ¢ Anlorita di Governo, rafforzato
dalle attivitd del cd. CISR tecnico, “cinghia di
trastnissione” utile ad assicurare anche una
stahile concertazione a le Amministrazioni
interessate, st & accompagnato alla consoli-
data e cooperativa interlocuzione con il Co-
mitato Parlamentare per la Sicurezza della
Repubblica (COPASIR), testimonianza della
convergenza € dell’idem sentie tra Fscautivo
e Parlamento sui rilevant lemi della sicurez-
za nazionale. Ne sono emblemaltico ritormo
le 5 audizioni tenute dall’Autoriid Delegata,
oltre a quelle di Vertici e di alti Dirigenti de-
gli Organismi infermativi (5 per il DIS, 7 per
I'AISE e 4 per VAIST).
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Come per la scorsa an-

nualitd, anche per il 2016 le

prioritd di intervenio degh
Organismi informativi ban-
1o lnirecciato, con una angoelavione che
integra contesto e fatori di rischio, 1a co-

pertura di teatri di interesse e di minacce

i

sistemiche per la sicurezza del Paese (we

grafict sulla produzione informative i AISE ed
AISH,

In coerenza con le indi-
cazioni del Vertice pelitico,

le interrelazioni ra sviluppi

d’area e fenomeni di minac-

cia = che compongono il wetwerk det fattori
critici ¢ che informano lo sviluppo della pre-
sente relazione ~hanno costituiio un princi-
pic cardine dell’attivira intelligence, svilup-
patasi nel segno del coordinamento, della
condivisione ¢ della multidisciplinarietd.
Significative, in proposite, Pimpegno
informativo profuso a supporto dell’azione
politico-diplomaiica delfTtalia in direzione
delia sponda Sud del Mediterraneo: por la
stabilizzavione della Libia ¢ per i conteni-
mente di ingenti flussi migratori ilegali,
che anche nel 2016 hanno rovato la prinei-
pale via di transito in quel Lerritorio; per la

sicurezza della regione, alveo di una minac-
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cia terroristica dalle potenziali proiczioni
extracontinentali, ma anche area strategica
di approvvigionamento cnergetico; per il
sostegno — pure nell’'ambito delle palitiche
UE — al Governi delle popolose realta sub-
sahariane.

La medesima logica mullitasking — cor-
rispondente alle diverse declinazioni della
sicurczza nazionale — ha caratierizzato lo
sguarde dell’inteiligence alle realtd ter-
ritoriali d'interesse, passate in rasscgna,
neila presente relazicne, sccondo la pre-
valente, 1A nen esclusiva, linea narrativa
del fermento jihadistz e della compeli-
zione (ra DAESI ¢ al Qaida: dal Maghreb

Als!

al 8ahel, dall’Africa occideniale a quella
orientale, dal teatro siro-iracheno al Sinai
e a Gaza, dalla crisi yemenita allattivismo
radicale nel Golfo, dall’Af-Pak al Sud-Est

asiatico.

In varia misura, le atli-
vitd di raccolia informativa,
cosi come quella di analisi
rispetio a crisi geopolitiche,
dinamiche geostrategiche

ed evoluziont del quadro economico,

re, nella medesima prospetliva ik

ce, la valulazione ponderata su! i-n"m_
.:l\\
R
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clerogenee e su altri potenziali vettori di
pericolo perla sicuresza nazionale.

Non é un caso che i fenomeni pin in-
sidiosi, ovvero che hanno rappresentato e
slide pitt impegnative per gl Organismi in-
formativi siano quelli che hanno evidenzia-
to la pit stretta interdipendenza rispetio a

isi ovvero

sviluppi sul terreno net teatri di
una connaturata propensione a interagire
con minacce di diversa matrice ¢ persino
con dinamiche di per sé “neutre” (a partire

dall’evoluziene tecnelogica).

vale per il rrorisme internazio-
nale di matrice jihadista, per it fenomeno
migratorid che ha continuato ad investire
il Mediterranco con cifre sempre pit eleva-
te, anche in termini di perdite di vile uma-
ne, por i fattori cridal per il nostro sistema
cconomico-finanziario ¢, soprattutto, per la
minaccia cibernctica, a motivo della sua pe-

culiare natura interconnessa.

del

risma jihadista, che aveva

I offenisiva terro-

subito un’accelerazione in

Francia nel 2015, ¢ prose-
guira duranie e i 2016
in Europa, con i craend attacchi di Bru-

xelles, la swage sul lungomare di Niz

.......... alla chiesa di Rouen, NVattentat
mereatino di Narale di Berlino. Un’offen-
siva con un teatro di prolezione globale -
scandita, olue lo spazio UE, dall’atlentato
di luglio a Dacea sino all’attacco di fine
anne ad Istanbul — che ha tragicamente
confermato la tendenza di DAESIT ad ac-

centudare la risposta asiimmetrica per com-

pensarc gli arretramenti tervitoriali sul

campo sivo-tracheno.

Il conseguente, grave bilancio di viaime,
con il cainvolgimento anche di connaziona-
li, mostra conne s1 sia venuta cosi delerminan-
do quella condizione di minaccia autorevol-
mente definita come “guerra nella pace™.

Su un piano generale, permane, nel cen-
i di elaborazione strategica del global terro-
#ism, la capacita di planificare altentad com-
plessi & ad alto impatto mediatico, olire che
di sfruttare la tecnologia a fini propagandi-
stici ¢ per le comunicazion wa militanti.

In parallelo a detw operaziond, che pre-
suppongono  tempi i gestazione e di pre-
parazione pitt lunghi {con una maggiore
permeabilita all’azione di conrusto), le orga-
nizzaziom terroristiche — DAESH, ma anche
al Qaide, impegnare a contendersi gli spazi

JETHaI

d'influcnza in quadrand africani ¢ :
hanno concorso ad alimentare ed ispirare
azioni di jihad individuale rifexibili 2 grappi
ristreiti o soggetti isolati disposti ad attivarsi
stlla sola base di un indottrinamento, spesso
assorbito via web o in ambicnte carcerario.

1l terrorismoe, atomizzaio o acefalo,
del fone wolf che st auto-innesca ¢ pid sot-
tile ¢ subdolo, ma non meno grave del
¢ “militarizzaio”.
ippare in grado i

una minaceia di natura esisten-

portare

ziale per uno $1ato ¢ una collettiviti, puo
certamente alterare in modo anche sen-
sibilec molti aspetii della vita quotidiana
deila popelarione, con danni di enerme
portala specic se correlati al Hmitato im-

picgo di mezzi e risorse.
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Ancor pia grave & il fatto che la minaccia
jihadista sja in grado di mamrare all’inter-
no delle societd occidentali, attraverso i cd.
estremistt homegrown (iImmigrati di seconda o
terza gencrazone, nonché convertiti, nad,
crescinti o radicalizzat in suolo occidenta-
le), picnamente integrati nel Paese di resi-
denza e con elevata capacitd di mimetizz-
vione, anche perché Vadesione al messaggio
estremisia avviene in esito a processt di radi-
calizzazionc sempre pin rapidi ¢ silenti.

La pervasivita del lerrovisme jihadista,
in ragionc anche della sua connoazione
muliiforne (transnazionale ed endogeno,

teenologico, struttwrato ma anche fluideo

e dematerializzato) ha chiamato in causa
le vulnerahilita di sicurezza dentro e fuori
I’Europa, sollecitando forme sempre pit
evolute di cooperazione internazionale e,
soprattutto, Vaffinamento del moduli di
scambio informativo a livello contineniale.
Va detto, al rignardo, che 1a nostra Comu-
nitd intelligence svolge in ambito di coope-
razione internazionale (sul piano sia bilate-

rale sia multilaterale) un ruole di impulso

a favore della massima condivisione ok i

) G
maliva, potendo anche vantare, inamEbEo

-

/
nazionale, un modello virtuoso ifj'l:(_

razione sul versante del controf _1:4‘01 isHig

(wds. box n. 1),

E opinione condivisa che P'esperienza di controterrorismo maturata neghi anni di piombo e la
perdurante lotta ad una criminalith organizzata tra fe pill efferate e aggressive al mondo abbiano
reso le nostre Isiituzioni tra le piit preparate, a livello internazionale, nel confronts cen minacce
ibride o asimmetriche, anche sotto il profilo del confrasto ai correlati flussi finanziari.

Se da un lato sono proprio il background e 1a professionalita a dare la consapevoiszza delle
difficolta di prevenire sempre e in cgni caso atii astili, anche dlamorosi, dall’allre pud anncverarsi
tra i successi “intangibill” de! dispositive nazionale 1'avvenute, pacifico svolgimento di event: di

vasta portata internazionale e valenza simbolica.

Sul piane metodoiogico, possono annoverarsi tra le best practices deliz strategia nazionale

di controterrorismo:

o jrodati meccanismi di interscambio che assicurano, nel pieno spirito del dettate normativo
(a partire dalla legge 124/2007 che ha riformato Il settore intelligence), un effetiivo, costante
raccerde informativo tra AISE ed AISE, con il coordinamento del DIS;
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e a proficua interazione tra intelligence e Forze di polizia, inctusa I'Amministrazione peni-
tenziaria, specie nell’ambito del Comitato Anaiisi Strategica Antiterrorismo - CASA, ope-
rante presso il Ministero dell’Interna. In guella sede congiunta: sono oggetio di sistemalica
vaiutazione le segnalazioni di minaccia, anche provenienti dalla collaboraziong interna-
zienale d'intelligence; viene aggiomata lz “lista consolidata™ dei foreign fighfers all'atten-
zione; song condivisi, tra I'altre, | provvedimenti di espulsione a carice di soggetti ritenutt
pericolosi per la sicurezza. i CASA & un punte di forza del modelio italiano, un modello
utradecennale che i nostro Paese sta cercando tenacemente di promuovere in ambite
europeo, neli'assunto che solo un maturo rapporte tra intelligence e Forze di polizia pub
tradurre la cooperazione internazionale in efficaci sttumentt di prevenzions;

= e sinergie interistituzionali che hanno portaio, ira Paltre, all approvazione, nef 2015, di dug
importanti prowvedimenti legistativi:

— il decreio-legge 18 febbraio 2015 n. 7, convertito con modificazioni dalla legge 17

aprite 2015, n. 43, che nel 20716 ha conosciuto una proroga deila possibilita, sempre
transitoria, che operatori delt'inteffigence svolgane colioqui in carcere con detencti di

interesse per finalith informative;

— il decreto-legge 30 oltobre 2015, n. 174, converlito con modificazioni dalfia legge
11 dicembre 2015, n. 198, che allart.7-bis, consenta all'AISE, in siuazioni di crisi
ail'estero che coinvoigano |a sicurezza nazionale o la protezione di nostri concittading,
di avvalers delie Forze spaciall delfa Difesa e dei relativi assetti,

Le¢ migrazioni di roassa

st scala mondiale endono

a conligurarsi seropre meno
come  cmergenze  clcliche
e sempre pill come un fenomeno di lingo
lermine ¢ portata storica, in quanio offetto
di un conicorso di farcori strutlurall ¢ con-
giunturali: gli squilibri reddituali (e di op-
portunita) ira diverse regioni del mondo, t
grandi cambiament climatal (ods. box n. 2),
le guerre e le carestie, 1z cronica nstabilitd
politica di molwe aree, 'aumento esponen-
#ale della popolazione in munerost Stau le
cul econoie non sono iy grado di assorbi-
re la nuova forza lavoro.

Nella prospettiva intetligence ¢ con

rignarda alP’lnc e orndata migratoria

che ha visto lo sharco in Ttalia di olure 180
mila tra migranti economici ¢ profughi
(vedendo con cio superata la cifra record
del 2014, di poco superiore alle 170 mila
unitdy, la connotazione “fisiologica” del
fenomeno cede i passo ad una “patclo-
gia sistemica” che rimanda ad una serie
di fattort altretanto eterogenei: Pattivo
comvolgimento di network criminall wan-
snazionali; le pericolose contiguitd tra cle-
cuiti criminadi ¢ tevroristict attivi nei Pacsi
i origine, wansito e, in qualche caso, de-
stinazione det migranu, le inicrazioni con
aliri seiion tlead, quali i falso documen-
tale e il riciclaggio; 'impatto sul territorio
nazionale a partire dalla congestione delle

siruture di accoglienza.
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Al di 1z della sua influenza gquale fattore di
spinta defle migrazioni, il cambiamento climatico
globale rappresenta un periccto per fa pace e per
il benessere economico e sociale del pianeta, giac-
¢hé inocuia germi di instabitia politica ed economi-
co-finanziaria a livelle internazionale, aumentando ;
il Hschio di confiitti (intra & internazionali) e di falli- !
menlo degli Statl, A conferma della creseente per-
cazione delle implicazioni cancrete def fenomeno
si rammenta la stipula nel 2015, dopo lunghissime
e sofferle trattative, dell'accordo di Parigi, formal-
mente ratificate dalia UF nel 2016, che definisce un
piano d’aziene universale voito a ridure it riscaida-
menta globale “hen al di sotto dei 2°C”.

Per la sua collocazione geografica nel
Mecditerranco, P'italia & chiamala a svolgere
un ruolo centrale nelia gestione condivisa
delle politiche wmigralovie internazionali,
contemperando le esigenze umanitarie con
quelle di legalitd ¢ sicurczza, & promuover-
do in ambito europeo la concrela atmazio-
ne del principio di solidarieta.

In uwn'oulca di supporte alle nostre
Autoritd di Governo e in un contesto di
streito raccordo interistituzionale, 1a coor-
cdinata azione dell’intelligence, primaria-
mente focalizzata, come detlo, sulla realtd
libica, si € dispiegata su pit {ronfti, riguar-
dando, tra I'altro, gli sviluppi di sitvazione
nel guadranti ove pit potente & la spinta

centrifuga, lc dinamiche operative e refa-

zionali dei sodalizi criminali implicati nel !

(raffico, gli itinerari e le opzrioni di instra-

damento det flussi, le aree di connivenza
specie negli snodi africani ¢ del subconii-
nente indiano, i rerminali logistict antestati

in territorio nazionale.

Quanto alia terza sfida sul
nostro asscilo di sicurezza, va
rilevato che il sistema econo-
mico itallano sta uscendo da
un periodo di crist che non ne 1
zialmente alterato le carntuusil(ih(;
mentali, i pund di forza c quelli d\l _\ﬂ‘(
za. 11 Pacse conserva una vivace \\6
manifatmuricra, clevad standord recnblg\g&

¢ capacitd di innovarione, accentala inters”
narionalizzazione e propensione all export, ¢
—accanio a grandi gruppi strarturati € com-
petitivi a livello internazionale — una dina-
mica ¢ vasta rete di piccole e medic impresc.
Esso continua a dipendere in larga misura
dall’estero per le materie prime ¢ il setlore
encrgetico. Trartandosi quindi di economia
matura, il sisterna italano basa in modo cre-
scente la sua competitivita su innovazione e
ricerca tecnologica, che sono, pertanto, as-
setvitali da tutelare.

Da protagonista i un sisiema globa-
hzzate, 1] nostro Paese deve tenere il passo
CON U panorama cconomico e (inanziario
iernazionale in tumultuosa evoluzione
e di crescente concorrenza, che presenta
stracrdinarie opportunitd ma anche inedi-
1e sfide e minacce sistemichic, Un conlesio,
oggi piu chemai, strellamente interconnes-

s0 con le grandi dinamiche geopolitiche ¢
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securitarie, anche in virt dell’effetio mol-
tiplicatore determinato dalla tecnologia,
dall’immediata circolazione dell’informa-
zione e dalle simullance reavioni dei mer-
call su scala mondiale.

In gueste scenarvio globale si sono,
inoltre, udterionmente raflorzati nuovi at-
tori — con sistetni di potere transnazionali
¢ detentori di inusuali concentrazioni di
ricchezza — che seguono logiche autonome
cd ebiettivi non necessariamente orientari
alla tutela delllinweresse pubblico, del ter-
ritorio e della collettivitd. Cid & tanto pit
rilevanic nel caso di gruppt la cud capita-
lizzazione supera di gran lunga 'entddd di
prodottl interni di taluni Stati.

In un frend riscontrabile anche in altrl
Paesi occidentali, si avvertono, pure sul ver-
sante della proterione degli interessi econo-
mici, rinneovate istanze per un rilandeo del
ruclo degli Statl a sostegno o presidio delta
propria comunita produttva, con adeguaii
supporti nazionali di ioformarione ¢ tute-
la. Esse originano da una acuita percezione
delia necessita di un ralforzate sistena di ga-
ranizie per la stabilila e la salvaguardia del te-
nove di vita det cittading, rispetto a pratiche
commerciali ¢ finanzarie pregindizievoli;

n sostanzy si va aflermando on’acoresciuta

3

2 mnterdinendenza tra

consapevelezza

prosperita coonomica e sicurezza.

[’ltalia presenta  un

quadio rabillia spe-

discendenti  dalla
del

tessuto  economico, su cul

cifiche

stratlurazione relative

si innestane factori di rischio tipici che in-
volgono la generaliti delle demoerazie con
sistemi produtlivi sviluppati.

Un primo tratto di fragilita sistemica va
ravvisato, a motivo della estrerna dipenden-
zadall’cstero nellabilancia energetica, dagli
efferd traslativi del rischio geopolitico sulla
continuitd di approvigionamento e dalle
implicazioni di costo delle importaziont in
dipendenza delle fluttuazioni di mercato,
ricorrent per la comparsa di nuevi fornite-
ri globali e per i riflessi sull’andamento dei
corst generati dalle scelte, anche di natra
diplomatica, dei cartelli produttivi. In gue-
sto senso, la cormotarione di cerniera della
nostra Penisola, se, da un lato, accresce la
superficie di esposizione alle discontnuitd
delle fornitare, dall’aliro potrebbe ottimiz-
rare il nostro ruolo di piattaforma per gli
instradamenti encrgetict in direzione della
plazza contineniale curopea

Un ulteriore aspetto di criticlid discende
dalla ricordata conformarione puntiforme
della vealtd produrtiva ialiana, per buona
parte espressa dalla piccola e media impre-
sa detenrice di vna gqualificata conoscenza
teenologica ed mdustriale - soverie scoper-
La Tispetto ai tentativi di indebita sottrazione
cibernetica — ma insufficlentemente aggre-
galu per costituite massa critica nella serrata
dinamica competitiva s1: scala globale.

La congiunutwale fase di contrazionc

creditivia ha accentuato, poi, queslo coro-

plesso di criticitd ponendo le mprese nazio-
malt dinana ad un’aceresciuta sovacsposi-
ZOTIC Tispello @ manovre acquisitive estere

dettate, piti che da sirategic di investimento,
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da finalitd di depotenziamento competitive,
come pure agli inserimenti tossici di matrice
criminale volil a condizionare la fisiologica
copcorrenza in ragione di prevalentl inte-
ressi al reinvestimento di capitali di prove-
nienza illecita, Particolarmente sensibili in
questa finestra temporale, per il molo con-
nettivo di sostegno della crescila cconomica,
la integrita ¢ la solidita del sistemna haucario,
bersaglio, in qualche caso, di operaziont ac-
quisitive da parte di campioni stranieri in
grado di drenare all’estero quote significati-

ve del nostro risparmio,

In uno scenario corne
gucllo descritto, di accresciu-

la complessita del commer-

cio e della finanza interna-
rionali, & aumentata di pari
passo la nccessita per e Tstinwioni di un
qualificato supporio informativo ¢ di analisi.

Anche nel 2016 la pianificazione ope-
rativa dclle Agenzie ha previsio Nazione di
mtela del Sistema Paese e della sua interna-
rionalizzazione rispetto alle minacce verso i
settori strategicd, incluso quello encrgetico,
I'integritd del sisterna bancario e finanuaa-
rio, i} know-how tecnologico ¢ 1 made in Haly,
nonché ha riguardato le dinamiche delle
econormic ilegall, i flussi illecitt di capitali,
le contignitd tra cireuid criminali e terrori-
stici, la corruzione.

Tule azione si & espletata secondo
unl approccio intersetroriale e di streta
sinergia con gli altri attori istituzional,
nonché improntato a scmpre maggiore

attenzione verso it mondo imprenditoria-

le e produttivo, In particelare, le dinami-

che di compctizione per la catena globale
del valore e di riaffermurione nell’ Fndu-
strig 4.0 hanno determinato la nccessita
di un accrescinto dialego tra gli Organi-
smi informativi ¢ gl operalori economi-
ci, anche al (ine di elevarne il livello di
consapevolerzd, propiziarne pin utili col-
laborazieni ed accrescerne la capacita di
antotutela e prevenzione.

Cio ¢ valse in modo particolare p

di rasporto, ¢ banche dai anche fi AT
ri¢, ¢he innervane a struttura (‘.conoﬁ:ﬁ:@wr
decl Pacse. Nella logica di salvaguardia del-
la stabilitd del sistema sl & inscritto anche il
supporto necessario a fornire un pill gene-
rale quadro informative, utile all’csercizio
dei poteri preordinat al manienimento del

controlio di asset strategici nazionali.

L'evolversi csponenzia-
le delle polenzialitd offerte
dallo sviluppo 1ecnologico
¢ stato soprattatto  cnfa-

dzzato in relazione al suoi

aspetli positivi per il mi-

glioramento della qualita

di vita, come catalizzatore del benessere, det
commerd e della diffusione della conoscen-
za. Tatavia, negli ultimi anni ¢ andala paral-
lelamente rafforzandosi la consapevelezza
che anche le nuove eenologie possono co-
stitiiire — se utlizzate con finahild malevoli

o ostill — uno sunmento passibile di deter
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minare nuove ed inedire minacce, anche dl
estrema gravila, come la paralisi di seutori
vitali per le moderne societd. Di qui, fa cre-

scenie centralitd della sicirezza dell ambien-

te cibermetico cui & dedicato, in ossequio alla
rnormativa vigente, un documento ad hoc— in
appendice alla Relaxione — che raccorda alle
iniziadve i manutenzione dell’architettura
nazionale una rappresentazione analitica
sudle rendenze evolutive dedla minaccia.

Mcentre lo scenario globale resta tur-
tora — In una componcnte ormal esiziale
come quella cibernetica — carente di uno
struttirato quadro regelatonie, il dominio
digitale 51 va confermando come potentis-
simo volane che rende pit inclsivi, perni-
cios] cd immediat fatort di rischio tradi-
vionalt ed inediri.

In un'arena attraversatz da contese di
matrice militare, politica, informativa, in-
dustriale ¢ finanziaria si registrano:

odalitd nuove di atlacco, come Pesfil-

trazione o alterarione in tempi brevis-
sirni di informaroni {anche di masse

enormi delle stesse) o fa distruzione ¢ il

dannegmamento di sistemi informatiz-

zati e di datl i essi custodin;

un sempre pidl ampio novero del pos-

sibili artori ostili, anche per la gene-

ihilitd ed cconomicitd di

complessi strumenti informatici. Ol
tre agli Statl ~ che vanno costante-
mente potenziando ¢ accrescendo le
proprie dotavioni ¢ capacitd in ina-
leria ~  figura una varictd di players

criminalita  organizzata  {eyhercrime),

organizzaziont terroristiche {epberier-

FoFisI), gruppi privati specializzati in
attivita di spionaggio, sottrazione di
Enagw-how o di blocco di sisterni di go-
wernance, nionché piceole pattuglie o
singoli individul con fini truffalding,
ideologici o mossi da fanatsimi di va-
rio tipo. Essi possono peraltro spesso
disporre di miezzi che a volte superano
per efficienza ¢ modernitda quelh de-
gl stessi Governi o del grandi gruppi
industriali {tenud spesso a complesse
procedure amminisirative per il rin-
novo delle atrezzature);

un altvetianto esteso range dei polenzia-
li obiettivi: Governi, organi istinuaonali,
enti finanziavi, imprese, infrastrutture
sirategiche ¢ [unzienali all'erogazione
di servizi alla societd civile, Aino a singo-
1 cittadini.
La wvariabile abernctica come stru-
mente di offesa sta giocande an ruolo
detcrminante nell’evoluzione ¢ nell’at-
tualizzazione del ed. confitto ibrido. T target
aggrediti (in particolare gli Stati) devono
in molti casi reagire con processi decisio-
nali e procedure codificati, mentre moli
aliori osili possono operare con avioni
informali, discontinuc, apparentemente

occasionall, ma sovente inserite in vere ¢

persistente e coordinata, con attacchi se-
riall e tattiche operative che rendone dif-
ficile risative agli aggressori. Guestt ultimi
possono avvalersi, altresi, di straordinari
“palcoscenici mediatici”, grazic anche ai
social media ¢ alla moliitudine di nuovi de-

vices connessi ally Rete,
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1 “mini A n
sl IMITHNAILIIZZazione ¢

la pervasivita della minaccia

accrescona la necessitd di

un’azione pit capillare ed
evolula da parte dell'intelligence, chiamata
ad agire con modalitd e stramenii in cong-
nua evoluzione, nel rigoroso bilanciamento
frala preservazione degli spaz di liberta ¢ di

privacy ¢ le pit generali esigenze di sicurez-

7a, e, comungue, nel puntuale rispetto delte

previsioni legali ¢ nella doveresa soggezione
al controlle pelitico-partamenare.

Il Comparte  informativo nazionale
assolve in questo scitore ad una missione
articolata su pit liveli di intervento, che
accompagna U'csercizic delle prerogative
sul versant della raccolia ed analisi infor-
mative sulla minaccia ¢ della promozione
e diffusione della cultara della sicurezza
alla anivitd di supporto manutentive del-

Ia architciura nazionale di protezione ci-

bernetica delle reti ¢ dei sistemi pubblici
¢ privati, che si & tradotid, quale momento
di indirzzo pit qualificante, nella compi-
lazione del Quadro Sirategico Nazionale
¢ nell’aggiornamento del relativo piano di
attuazione,

Il coinvolgimente dell'intelligence sul

Iato “emerso” — in una logica complemey
o

con finalita aggressive.

In tale campo, infatti, nessun atiorce sta-
male pué agire in solitudine vista la inde-
fewibilitd del partenariato pubblico-privato
e delie conscgunenti sinergie con il mondo
della accademia, della ricerca applicala ¢

dellindustria di settore (vds. box n. 3).

Tra principali iniziative intraprese nel 2016 in tema di cvbersecurify, si ricordano:
¢ larevisicne del Quadro Strategico Nazionale e del connesso Plano Nazionale, al fine di alline-
are ulteriormente il nostro sistema di sicurezza cyber agii standard internazionali;

« || consolidamento del partenariato pubblico-privaio quaie segmento di una pit ampia diret-
trice d'intervento che — come si dira pill avanti - punta alia sempre maggiore inferazions fra
intelligence e imprese strategiche in un'ottica di tutela del Sistema Pagse;

» ['organizzazione defla 17/ edizions del “NATO Cyber Deferice Workshop” tenutosi presso la

Scuola di formaziene del Comparto;

o la terza edizione detl'svento ICTAINTEL 2020, occasione in cul insieme alle Universita e alle
aziende coinvolie si & operata una riflessione cengiunta sulle iniziative da metterg in atto per ;
affinare te capacita nazienali sui versante della sfida tecnologica. |
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Lasicurezza, lungi dall’es-
sere un valore alternativo o

inconciliabile con la liberta,

ne costitiisce uno dei pre-
suppost. La libertd s nuwre
nfatd di sicurerza, giacché per potersi disple-
gare deve anvitutto affrancarsi dalla vielenza,

dall'asservimente, dalla paura {come recita

il Preambelo della Dichiarazicne universale

dei diritti dell'uomo del 1948) e dal bisogno
ceonomico. I diritto alla libertd, su cul si fon-
dano le moderne democrazie, & perddd inse-
parabile dal diritio alla stcurczza. Ela sicurez-
za sl nutre a sua volla di liberta,

Donne e womini dellintelligence agi-
scorro a mutela della sicurezza nazionale,
ncll’accezione pid cstesa ¢ comprensiva
che questo rermine pud assumere - che
non coincide cerio con la mera “assenza i
minacee © pericoli” ~ fronteggiando ¢ pre-
venendo 1 possibill atacchi: alle istitazioni,
al cittadini, alle fmprese. Essi assolvono a
una [unzione di invisibile, silenziosa difesa
delle liberid ¢he danno corpo al nosuo stile
di vita, di cul sono necessario presupposto.

Nel tempo, senva discostarsi dalla fun-
zAone wadidonale ¢ primaria di offrive @
supporio della “conoscenza del mondo”

all’Auvrorita di governo, con modaliti speci-

ndoefla ¢ di osservanza ded oriterl
di trela informativa anche nella reciprocita
della collaborazione ernazionale, il Corn-
pario & andalo sempre pit avwicinandosi e
aprendosi alla soclewd civile, agh operaiori
ceonomici, 2l mondoe accademico, al contri
di ricerca pil) avanzal, anche per polenziare

gli sirumenti e le conoscenze necessarie per

fronieggiare, come detio, minacce sempre

pin complesse e tecnologiche.

In questa visione, la pub-

blica percezione della gestio-
g

ne della sicurezza va evolven-
dosi da unavisione che lavede
corne prerogativa esclusiva dello “Stato-appa-
rato” & una visione di sicurezza come bene
collettivo cud Ll sono interessall 4 concor-
rere e, quindi, in un'ottica di “sicurezza par-
tecipata”, che coinvolge lo “Stato-comunii®.
Tale processo € alla base del progressivo coin-
volghmento di diversi atiori pubblici e privail
che, raccordati in un sistema integrato per
la sicurezza del Paese, svolgeno con sempre
maggicre cognizione ¢ responsabilit un ruo-
lo attivo nella strategiz comume di difesa delle
wituziom democratiche, di tutela dei diriii,
di sostegno dei factori di crescila e competiti-
vitd, perseguendo 1 primart interessi del Pae-
se, nel soleo delie direttrici individhizate dalle
Autoritd di Governo e sot1o 1l controllo del
Parlamento,

'l'r".

ria si fonda, in efferti, in modo crescente

rchitettura dell’attuale rete securita-

sul consolidamento di moduli di pestnership
pubblico-privato, sulla diffusione di una

cultura dintelligence piQt consapevole iton

3

solo dei rischi ma anche delle opporignit

o

olferte dalla competizione ¢ dalla globaliz-

zazione, nonché su un’attenta € avanyata

zione internazionale. Lo atbvitad

Cooper:
svolic tradizionalmente dai Servizi sono,
pertanto, sempre pit proficuarnente inte-
grale da nuove compelenze ¢ professionali-
ta {vds. box n. 7).
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E, questa, la cornice nella quale si colloca 1a poficy in materia di personale fatta propria datf
Comparto intefligence, con investimenti crescenti sul capitale umano, Una policy che & neces-
sario corollario del fatto che la Legge n. 12472007, di riforma del Sistema di informazione per la
Sicurezza della Repubblica, ha sensibiimente ampliato gli ambitl di intervento dei Servizi infor-
mativi, ora nen pid circoscritti alia difesa della sicurezza, integritd e indipendenza defle istituzioni,
democratiche da minacce provenienti dall'interno o dall'esterno, ma ampliati anche alla lu}efa/
degli interessi strategici nazionali in campo pofitice, militare, economico, scientifico e mdusm £

naonché - in conformita con quanto previste dalla Legge n. 133/2012 - afla protezione mberne} qa

a sicurezza infermatica nazionale.

L:attivita di reclutamento si @ avvalsa sempre piu di rinnovate formule di carattere qelem\ro, :
nonché dalla facolt di ricerrere anche a bacini diversi da quelli tradizionali (Forze Armate, F z&
cloé Universita, enti di ricerca, imprese e settore

di polizia, altre Amministrazioni dello Stato), e
privato e altre istituzioni di interesse.

Lt

Laricerca di risarse d'eccellenza per far fronts alke sfide emergenti & proseguita, in paraflelo,

attraverso il sito istiiuzicnale.

E stato cosi possibile individuare & assumere nucve giovani professionalita in possessa di
specifiche conoscenze e competenze, specie nei campi tecnologico-informatico, linguistice,

geopolitico ed ecenomico-finanziaric.

In questa prospetiiva, il

rapporto  intelligence-Uni-

versiid assume il valore di
un’alleanva sirategica per la
sicurezza nazionale, in quanto streua, con
reciproco vantaggio, sull'incrocio delle ri-
speltive conoscenye od expartise.

Da un law, lintelligence — strumento
non convenzionale, che opera sulla linea
pilt avanzata per la difesa delle Istituzio-
ni democratiche — attraverso la relazionce
con PAccademia st pone in condizione di

offrire ai decisori pubblici ¢ agli operatori

privati un prodotio informativo arricchito
dal patrimonio di conoscenze claboraie
in sede scientifico-accademica; dall’aluo,
FUniversitd trova nel Sistema per la sicu-
rezza dellza Repubblica — a tutto vantaggio
dell’interesse razionmle — un mportante
terminale della propria attivitd di ricerca,
concorrendo nell’lnterpretazione di dina-
miche sociali, culturali e politiche in cont-
nua evoluzione, ¢ ncl predisporre modelh
e strategie efficaci ai {ini della protezione
degli interesst politici, militari, economic,

scientifici ed industriali dell’ Ttalia.
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L'slleanza intelligence-universita & par-
ricolarmente feconda in tema di sicurezza
cibernetica. Tra le numerose imzative in
corso, riveste rilievo la collaborazione struu-
turata con i Consorzio Interuniversitario
Nazionale per PInformatica (CINI) ~ cui

partecipano centinaia i accademici e ri-

[

catorl appartencent a decing di Universi-
ta Italiane — che ha date vira ai Laboratorio
. Nazionale 1 tema di cybersecurity finalizvaro
allo sviluppo di proget di ricerca e capace
di erogave formarione di livello avanzato

nel settore di riferimento.

La partnership tra il Com-

parto e il mondo accaderni-

ca ha trovalo el 2016 ulie-
riore suggello nella firma

del Protocolli d'inte

a:
con il Mmistero  dell’Isiruzione,
dell’Universitd e della Ricerca per la
diffusione della cultura della sicurezza
nazionale. L'intesa punta ad instawra-
re un rapporto di collaborazione per
imziative riguardant ativitd di ricerca
scientiflon, didatica e di formazione, in
particolare promuovendo un plano na-
zionale di educazione alla sicurczza -
volto agli studend delle Scnole primarie
e secondarie;

con la Conferenza dei Retton delle
Universita ftaliane (CRUT}. L’accordo,
ra gh alin punti, prevede nel campo
della

zione di prioritd e progeu; lo sviluppo

siourezze nuzionale: Uindividua-

di interventi congiund di informario-

ne, formazione professionale ¢ alta for-

mazione; 1a ricognizione del corsi gia

esistentt ¢ Pindividuazione di quclli

che sarebbe utile attivare; la previsione

di una seric i iniziative concernent il

rlconoscimenito ¢ la qualificaxione de-

gli insegnamenti. .

Auraverse la sua Scuole di formazione —
wn vera e proprio Camgus dell’intelligence
- il Comparto sia consolidando i rapport],
oltre che con le universita, anche con i sel-
tori di eceellenza della Pubblica Ammini-
strazione ¢ del mondo delle imprese.

Ia Scuola si candida dunque a porsi
come la “Porta di accesso al mondo dellin-
lelligence”: un centro di ricerca, vn incu-
batore cognitivo ¢ un ponte con il mondo
csierno, ma anche uno sirumento per care
prolondild strategica ad un percorso che
dalla conoscenza si concretizza nell’azio-
ne. Percorso che st avvale tra Valtro del sito
waw. sicurezzanavionale govdl quale  luogo
elettivo per la comunicazione con il pubbki-
co come dimostra, a riprova dell'interesse
per it Comparto, il numero di visualivza-
ziennl (oltre 1 milone e 500mila) ¢ di emadl
pervenite {circa Tmila). Limpegne & quel-
to di rendere possibile una contaminazio-
ne {econda, per un pawimenio comune di

saperi e metodologie,

la promozione e diffusione della cultura
della sicurezza, hanno assunto le 27 tappe
(6 nel 2018) del wadshow " Inielligence live”
nelle Universitd & net centrl di eceellenza,
da Nord a2 Sud del Paese. Complessivamen-
Le, sono stati pit di 5.000 1 giovani studend

inconrati negli eventi organizzat presso
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gli Atenei e con i quali U'intelligence si &
confrontata sui temi della sicurezza e della
difesa della demecrazia. Un cammino tra
le Universitd nazionali per far conoscere

il favoro degli Organisri informativi, sfa-

tando miti, stereotipi e luoghi comuni ed
acerescendo negli strdenti 1a consapevolez-

za che essi per primi sono glt azionisid del

“hene sicurezza”, che ¢ una conquista cb

non va mai data per scontata.
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LEGENDA DEGLY ACRONIME

" halg Ansar al Istam Bangladesh
: ABM-WS  Ansar Bayt al Magdis/Wilayat Sinal
AMISOM  Afican Union Mission in Somalia
‘RS al Shabaal
Al af Qaida
AQ-C & Caida Core
AOIS al Gaida in the indian Subcentinent
AUME al Uaida nel Maghreb istamico
. AOPA af Qaida nelta Penisola Arabica
¢ ARG af Murabitun
: BH Boko Haram

“DAESH  af Dawla al lslamiyya Tl iraq wa'l Sham
: {Slaio lslamico dell'frag e def Levanie)

. ISGS Islamic Siate in Greater Safara
ISKP Isfamic Slate in the Khorasan Province
JCPeh Jaint Comprehensive Pian of Action

Jvg Jamaat-ul-Mujshedeen Bangladesn
(Gruppo Mujahidin del Bangladesh)

CLEY Lashikar-c Tayha
{Esercito def Bene)

- MENUSMA  Mulfidimensional integrated Stabilization Mission in Mali
" OBAG Organizzazione per 1a Proibizions defie Armi Chiniche

LIRIFHL United Nation Interim Force in Lebanon




In un panorama di jihad
globale polarizzato dai bvand
di DAESIT ¢ di af Qaida

{(AQ), la scena Llerroristica

¢ slala dominata, nel 20146,
dajla cruenta campagna di auentatl firmata
dall’organizzazione di al Baghdadi anche
in dichiarata risposta alla controffensiva
militare della Coalizione internazionale in
direzione del cd. Califfato.

Nel corso dell’annio s € registrato per
la prima volta un significativo ridimen-
sionamento territoriale di DAESH che,
colpite nel sue tratto distintivo (il motto
delPorganizzazione & “stabilirsi ed esten-
dersi”}, nel prestigio ¢ nelle fonti di red-
dito, ha gradualmente rimodulato tattiche
oflensive ¢ contenuti propagandistici, ac-
centuando la risposta asimrmetrica anche

all’interno dei ter

itori contesi, minimiz-
zando, a livello mediatico, le sconfitte mi-
litari ¢ intensificando Pativitd di coordi-

namento di network per la realizzazione di
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attacchi al di fuori della propria area di
eclezione, in Ocadente e non solo.

L scrie ininterrotla di azioni ~ dal du-
plice attentaie di Bruxelles del 22 marzo
sino a quello di Istanbul del 31 dicembre —
¢ wvalsa a ribadire il multiforme regisiro
operativo di DAESH, cui hanno fatto rife-
rimento sia cellule stmtturate, formate an-
che da foreign fighiers di rientro dal campo
siro-iracheno, in grado di realizzare attac-
chi coordinati e complessi, sia lapi selitari
0 microgruppl awto-organizvyad, ispirati o
cooptati sul web.

Questi differenti profili di attori hanno
rappresentato strumenti complementari
di una strategia tesa a intimidire 11 nemico,
mostrando la capacitd di colpirlo dall’in-
terno, fornendo nel contempo un’ulterio-
re prova di forza ai propri sostenitori, rial-
fermando, anche risperto alla concorrente
al Qaida, il rucle guida nella battaglia glo-
bale dircetta al rionfo della vera fede contro

la miscredenza.
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In questotica di capitalizzazione pro-
pagandistica va leua la sistemaltica rivendi-
cazione degli attentati — non solo proiedo-
ai offensive predeterminale o eterodirerte,
ma anche iniziative witonome — atiraverso
comumnicati “fotocopia” sul portale Amag,
riferibile a TXAESH, con § quali gl antori
delle azioni sono celebrati come soldati che
hanno agito “in risposte aghi appelli lanciali
frev colpure i citladivg dei Paesi che fanne porte
della Coalizione che comballe lo Stalo Tslawico”.

Tra i trend del 2016 figura il sensibile
decremento ncl flusso di estremisu verso
il teatro sivo-iracheno, da ricondursi peral-
tro a diversi tattori, quali: una pity incisiva
azione di contrasto, anche con 11 varo di
mtervent normativi ad hoe; la diminuita at-
irattiva esercitala dal progetto di Califfuin

in corrispendenza con le pesanii sconfiite

subite sul piane militare; un camblamento

nelle direttive strategiche della leadershif
dell’organizzazione, verosimilmente pro-
pensa ad impiegare gh aspirantd combat
tenti per attivazioni terroristiche nei con-

testd di vresidenza,

Con riguardo  agli at-
tacchi compiuti i arca UE
(wds. box n. 5), il 2016 «i

consegna 1l

preoccupante

dato dellampliamenro del-

la casistica con rileriinento non solo al re-
sponsabili delle operazioni terroristiche,
ma anche al modus eperandi che ha ricom-
preso, ra Paliro, Putilizzo di caenton jan-
ciatt sulla folla — come accaduto a Nizza
il 14 luglio ¢ a Berlino it 19 dicembre -
espressamente richiamato daBla pubblicl-
stica jihadista riferibile tanto ad af Qaida

quanto a DAESITL

il 22 marzo, a Bruxelies (Belgia), tre eitfadini belgi-marocehint hanno condetio un primo at-
tacco al'aeroporto di Zaventem, mentre un altro belga-marocching ha realizzato ¢n secendo at-
tentato a bordo di un vagane delia metropolitana, ail'alezza delia fermaia di Maalbeek. Entrambe
le azioni sono state rivendicate da DAESH e hanno causato, complessivamente, 32 vittime, ira
GUi tna nostra connazionale. il £3 giugne, a Magnanvile (Francia), it citadino franco-marocching
Laroussi Abdaflah ha accolieflato a morte una coppia di poliziott all'interno della loro abitazione
prima di venire ucciso dalle Forze dell ordine. I scggetto aveva postato an-fire un video nel quale
giurava fedelth a DAESH. i 14 uglio, a Nizza (Francia), Mohamed Lahouaie] Bouhlel, alta guida di
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un camion frigarifero, si @ lanckato suila folla durante le celebrazioni della festa nazionale francese,
provacando fa morte di 84 persone, tra cui sef italiani, ed il ferimenta di oftre 100. Bouhlel & stato
ucciso nel corso dellintervento della Polizia. If 18 luglio, 2 Wirzhurg {Germania), il profugo pakista-
no Rlaz Khan Ahmadzai ha ferito a colpi di ascia i passeggeri di un irena regionale prima di essere
ucciso dalla Polizia. | 25 luglio, ad Anshach (Germania), il cittadine siriano Mohammad Daleel 2
deceaduto nell'esplosione di un ordigne artigianale nascosto nel suo zaino, provocando |l ferimente
di molte persone. Lo siesso era in contatte con elementi di DAESH in Siria. 1! 26 fuglio, a Saint-
Ftienne-du Rouvray vicing Rouen {Francia), allinternc di una chiesa Adet Kermiche e Abdel Malik
Petitjean, cittadini francesi, hanno preso in ostaggio 5 persone, uecidendo il parrogo e provocande
il ferimento di afcuni presentt, | due avevano pestato un video nel quale giuravano fedelth a DAESH.
il 6 agoste, a Charieroi {Belgio), if cittadine algerine Khaled Babouri ha aggredito due poliziotte con
uh machete prima di essere ucciso dalle Forze del’ordine. il 31 agoste, a Copenhagen (Danimar-
ca), Mesa Hodzic, danese di origine bosniaca, ha attaccats con un'arma da fusce una pattugha
della Polizia nel guartiere di Christiania, ferendo due agenti ed un passante prima di essere a sua
volta ferito a morte, Caggrassore aveva espresso sui social nelwork 1a sua vicinanza ideclogica a
DAESH, che ha poi rivendicato I'attacco. | 19 dicembre, a Barlino (Germania), il lunisine Anis Amyi,
alla guida di un autearticelato, ha travalto volontariamente la folla presente in un'area paconala
nella quale ara allestito un mercatino di Natale provecando 12 vitlime, tra cuf una connazionale, &
ona cinquantina di feriti, Al termine delf'azione, Anis Amiri & riuscite a fuggire ¢ nella notte del 23
dicembre & deceduto a Sesto S, Giovanni (Milano) in un conflitto a fuoce con agenti della Polizia di
Stato, uno dei gual? & rimasto ferite,

Per quel che atdene all’ampic novero de-
gli obiettivi colpiti (lanto bersagli istimziona-
{1, principalmente Forze dell’ordine, quanto
sofl target, inchusi luoghi di raduno di massa),
¢ emerso come dato inedito e di pitt alta pre-
accupazione il primo assalte in Occidente
allfinterno di una chiesa cattolica, compiunio
il 26 luglio in Francia, a Rouen, e seguito, il
31 luglio, dalla pubblicazione del numero 15
di Dalng, rivista di DAESDH, dall’erablematico
titolo Break ihe cross {Distrugg la croce).

In continuita con il trend
rilevato nella Relazione del
2015, la propaganda e la co-

municazione, combinatl con

lo strumento tecnologico,

hanne coslituito un pilasiro per la strategia
delle lormazioni jihadiste. La diffusione del
messageio radicale, promossa sia vertical-
mente, altraverso l¢ case mediatiche di nife-
vimento delle leadership, sia orizzonialmente,
mediante PVassiduo networking tra magahidin
anche occldentali, ha giocato un ruolo su
Piti piani, quali i rechitamento ¢ Pistigazio-
ne di nuovi adepd, Uintiimidarione det neini-
¢, la condivisione di istruzioni weeniche ¢ di
consigli pratici per la realizzazione e la massi-

mizzazione di att di jihad individuale.

Tra gli aspctti emergentt
della pubblicistica jihadista

st & evidenziala una certa

evoluzione nelle strategie
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mediatiche Jdi DAESIE, in stretta connes-
sione con le vicende belliche nei territori
del Califfato.

T.a fase espansiva dell’organizzazione
di al Baghdadi si era accompagnata alla
moltiplicazione ¢ alla diversificazione di
canali, prodoti e struumenti mediatici, an-
che con il decentramento verso struilure
locali, sia realizzando pubblicazioni in
pit lingue, sia dedicando intere linee di
produzione ad un modulo linguistico spe-
cifico, con insisud riferimenti al Califfulo
quale terra ideale per vivere e cosiruire il
proprio nucleo familiare.

Alle prime, importanti sconfitte sul
campo siro-iracheno & parso corrispon-
dere un ridinensionamento quali-guan-

titativo dell’apparato mediatico, accom-

pagnato, sul piano dei contenutl, da un
progressivo venir meno dei richiami alle
conqguiste delle “Terre del Levanie”, a
fronie di una immuntata narrativa che - in
analogia con quella del qaidismo stori-
co —individua il nemico da cornbattere nei
“Paesi Crociati” ¢ nclPOccidente (“mi-
scredenti”}, nei Pacsi musulmani “apo-
stati” e nelle comunitd sclite “erctiche”.
Pud ritenersi emblemarica di questo frend
la nuova rivista di DAESH denominata
Rumiyah (vds. box n. 6).

DAESH ha comungue mantenuto la ca-
pacita di intervenire tempestivamente sulla
scena mediatica guando ritenuio pagante
sul plano propagandistico.

Anche al Quida st & cvolula sul piano

delle comunicazione, rinnovando gli stri-

Ii 5 settembre la struttura mediatica di DAESK, af Haval, ha immesso an-fing il prime numero
di una nuova rivista, Rumiyah (iett. in arabo “Roma”} seguits nell arnne da aftri tre, diffusi rispettiva-

mente if 4 ottobre, '11 fnovembre el 6 dicermbre.

Riguardo alfa scefta def titolo sono possibifi varie ipotesi, ma in ogni caso & evidenie ii richiamo
a Roma (fntesa non solo come {ocalita geo-referenziata ma anche, in senso pill ampio, come sim-
bolo det "mondo crociate™) quale meta finale dell’avanzata militare det Califfaia.

it magazine & realizzate in diverse edizioni finguistiche (inglese, francese, tedesce, russo, furco,
uigure, pashtun, bosniaco, curdo & indonesiano), fra loro non perfettamente coincidentt, essendo ri-
scontrabilt differenze in termini sia di editing sia di contenuto, Rumiyah, almeno nei suai primi mesi




La deriva jihadisla

di vita, ha sostituito [s riviste gid esistenti, ciascuna indirizzata ad utent! ben individuati in base
alle rispettive arigini: Dabig scritta in inglese, Dar af fsfam in francese, fsfok in russo e Constan-
finiyye in turco. La decisione di dar vita ad un'unica pubblicazione destinata a tutti i seguaci di al
Baghdadi risponde verosimilmente alia necessita di riorganizzare 'apparato mediatico secondo

una strategia di accentramento della propaganda, finalizzata a trasmettere un’immagine di mag-
giore forza e compatiezza delt'arganizzazione.
A fronte di una minore enfasi in tera di dimensione territoriale del Califfalo, ci si sofferma

sugli attacehi da compiere anche in Occidente, per | quali sono forniti suggerimenti tecnico-
aperativi. Ad esempio, a partire dal secondo numero, & stata inserita una sorta di rubrica dal titolo
“Just ferror factics” in cui si indicana gli obiettivi da prediligere (strade, manifestazioni, mercati

g, in generale, luoghi affollati), i diversi mezzi offensivi da utilizzare (... se si decide df investire le
vittime con un veicolo, & bene sceglierne di grandi dimensioni per massimizzare gl effetti. ) e,
nel caso gi azioni con armi da taglio, le parti del corpo da colpire. -

menti ¢ sperimentandoe nuove piattaforme,
nel segno — anche qui — della continuitd
per quel che concerne i propri capisaldi
ideclogici retoricamente riferid alla ttcla
dei haoghi sacri ¢ alla vendetta net confron-
i di USA ed Occidente in genere. Ta le
novitd, & cmersa inolore  1a pubblicazione
— allraverso una serie speciale della rivista
qaidista Tnspire — di due dociumenti a firina
Lone Jihad Guide Team, dedicari, rispettiva-
menite, aghi atracchi compiuti ad Orlando,
in Florida (12 giugno) e a Nizza (14 luglio},
peraliro rivendicati dalla forinazione con-
corrente DAESH. Gli scritti propongono
una sorta di fellow wp delle azioni, eviden-
ziandone punti di forza e di debolezza, a
riferimento di future operazioni da perpe-

trare in territorio americano ed europeo.

Per il suo impatto sul

processi di radicalizzazio-

nec, ha continmiato a rive-

stre specifico rilieve lat-

3
uvismo propagandistico di fo*reigx-ﬁ%fz

con cittadinanza o residenii ne

europei, mossi non solo dali’obiettivo it
cercare nuovi seguact, ma anche dal de-
siderio di sentirsi cd cssere consideral
degli croi da familiari e amici. Non & un
caso che, appena raggiunio il teatro di
conllitto, i combattent si mostrino spesse
desiderosi di condividere con il proprio
circuito relazionale, e pill in generale in
maodo aperto sui social neiwork, fotografie
nelle quali sone ritratt con abit militari,
in pose solenni. Un simile alteggiamento
denota intente di suscitare ammirazio-
ne e approvazione ancor pii che di ali-
mentare un racconto gloriose a scope di
prosclitismo, sebbene il semplice fatto di
proporsi come modelli “virtuosi ¢ vincen-
4™ cserciti senza dubbio un forte richia-
mo cmulativo s correligionari disorien-

tati e alla ricerca di uno scopo.
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L JHAD IN EUROPA porsistente centralitd della regione balea-
nica, sperimentata sponda logistica nella
direttrice di mujekidin in movimento wra

Tra le criticita, sul ter- 'Furepa e il Medio Griente (wds. box n. 7}

reno defla prevenzione, si

pone la circostanza che, no-
nostanie la diffiisa ¢ conso-
lidata consapevolesz della
minaccia, permangono difficoltd oggettive

da parte di singoli Stati a censire compiu-

tarnente 1 loro cittadini che hanno raggiun-
I quadrante balcanico ha continuato a rap-

presentare una sorta di fuh per il reclutamento di
foreign fighters e safe haven per combatlenti di
cd internazional ¢ per individuare @ circui- rientro daj testri df crisi mediorientali. Una diffusa
ti relazionali che, anchie sul piano logistico- rete di comunita musulmane radicali cen forfi le-
gami con {a diaspora allesters, anche in Europa,
ha agevolato I'opera di proselitismo e la parteci-
paziona al conflitts siro-iragheno di numeresi indi-
- Pur in assenza di univoche e convergen- vidui di origine bafcanica, nonché faverito lo svi-
1l indicazioni sulle dinamiche ¢i ricriuro det iuppo di network di supperto logistice, sfruttati da
migliaia di combattent! in transito da Paesi siiropsl
{ltalia inclusa) per raggiungere | gruppi jthadisti in
Siria & rag. La permeabilita deli'area balcanica a

1o Siria od Iraq, condizione indispensabile

per circoscriverne collegamenti nazionali

finanziario, potrchbero agevolarne il ritor-

no nei Paest di origine o di residenza.

combatienti dal Leatro siro-iracheno, non

pud essere esclusa Peventualith di un loro

ingresso clandestino in Europa in elusione infiltrazioni terroristiche legata all'fiumus espe-
det conrolli frontalieri. rienziale df ex mufahidin del conflitto bosniace
1Y'altro canto, wa le “lezioni apprese” da- def '92 ¢ af dinamismo di predicatori radicali in

contatio con omologhe figure attive in Europa g
in Medio Oriente, ha insinuato una deriva esfre-
mista che, sopratiutio in talune comunita wahha-
soggeldl riceread, di circolare anche per mesi bite dell’area, ha presentalo la partecipazione al
nicllo “spazic Schengen” senza essere indivi- jihad come attestazione di valore soclale e fonte
di guadagno econarmico. Ad oggi, nonostanie e
costanti esortazioni di DAESH a colpire gli infede-
li ovunque si trovino, richiamate anche in taluni
possibilitd che gi stessi, una velta rienwran video da fhadisti di origine balcanica, non sona
in territorio europeo, possano ncevere linee state portate dirette minacce nel confronti di or-
ganismi internazionali mititari e civili presenti nei
Balcani. Tuttavia, la radicata presenza estremista
praietta rischi concreti per la sicurezza e la sta-
drasite sivodracheno) o in alti Paes. hifith dell'area, con immediate ricadute nei Paesi
Arnche in questa specifica ottes, le ovie limitrofi ed edropei, Italia inclusa.

gli eventi terroristici interveni nel 2016 vi &

proprio la comprovata capacita, da parte di

duatl. Aspetto, questo, che accentua il peri-

colo rappresentato dai foreign fighiers e dalla

guida ed indirizzi operativi attraverso contatti

virtuali con soggetti basati nel cd. Syak (gua-

denze intelligence hanne fatto stato della
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Nel quadre delineato,

I"esposizione  dell’Europa

alla minaccia terroristica ¢
testimoniala non solo dalla
richiamata scrie di atrenta-
4, ma anche dalle numerose pianificazic-
ni sveniate o fallite, con arresti anche di
donne e adolescenti, dall'ammento delle
segnalazioni  concernenti  progeuualiia
offensive da perpetrare in territorio on-
ropeo, nonché da valutazioni intelligence
che - come gid prospetiate nella Relazione
2015 — fanno ipotizzare ulteriori, cruente
campagne terroristiche in corrispondenza
con gli arretramenti militari del Cafiffato.
In guesta chiave, nel composito contesto
delle evidenze raccolic, non & da trascu-
rare, tra i potenziali vettori di pericolo, il
rinnovato attivismo in direzione dei Paest
curopci da parte di soggeui ed organiz-
zazioni radicali islamiche basate nel qua-
drante Af/Pak e sempre pik coinvolte ncl
supporto a2 DAESH.

In una prospetiiva di pit lungo termi-
ne, ¢ tra le ipotest all'attenzione Peven-
malitk che up tracolio di DAESH in Syrak
possa determinare non solo uno sposta-
mento di combattenti in alui teatr: di
fihad, ma anche un rientro nei Paesi di
provenienza i mujehidin di origine eu-
ropea ¢ delle rispettive famiglie, bambint
inciusi, la cul “disintossicazionce” ¢ inte-
grazionce saranno prevedibilmente com-

plesse {wds. box n. &).

all'Ttalia, ¢ proseguita nel

¢

| bambini-soldato dei conflitti africani, come
quelii reciutat! da bin Laden nelle madrasse paki-
stane ci ricardano che it coinvolgimente di minori
i attivita terroristiche e in operazioni belliche non &
una novita. Nel case di DAESH, {uttavia, i “feoncini
del Cafiffato” — espressione evocativa dei *Leoncini
Jihadisti di Saddam”, gruppo estremista sunnita atti-
vo nell'frag di Saddam Hussein — rappreseniano un
giemento chiave nell'orizzonte strategico deli’orga-

Lﬂlaﬂ

nizzazione di at Baghdadi, che nel marzo 20159@1\%

vivo della sua fase espansiva, pubblicay
Dabig un amcoio intitolato “/ .’eom dJ

garanzua di continuita del progetto ca!lﬁale g ﬂﬁ\lan
prosecuzione del jitad per fa conguista di “Dama-
sco, Baghdad, Gerusalemme, Mecca, Dabig, df Roma
e delf'Andalusia” . In questo contesto si inseriscong i
numercsi video che ritraggeno, ad esempio, giovani
seduti tra i banchi di scuola o net campi di addestra-
mento, ma anche mentre comptono efferate esecu-
zioni di nernici dell Tsiam.

Al di ia defle strumentalizzazioni mediatiche, la
gostante esposizione dei minori a cost elevati livelli
di violenza, unita ai forte condizionamento idelogico
subito nella fase di formazione, concorre a delineare
una minaccia di lungo permdu

Anche con  riguardo

corse dell’anno la pressante
campagna intimidaloria del-
la pubblicistica jthadista ca-
raltertzzata da irmmagini allusive che ritrag-

gono impoertanti monumenti nazionalt e
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figure di grande rilievo, tra cud il Pontelice.
Tema dominante si & confermato quello
dell’attesa della conguisia di Roma, motivaia
anche dal role assunto dal nosire Paese
nella loua internazionale al terrorismo e
nelia stabilizzazione delle arce di erisi, pri-
i fra tutte la Libia.

i principali profili di criticitd appaiono
ancora riconducibili alla possibile atiivazio-
ne i element “radicalizzan in casa”, dediti
ad artivita di auto-indotirinamento ¢ adde-
stramento su manuali on-ling, impegnati in
attivitd di proselitisinoe a favore di DALESH ¢
dichiaratamenie intenzionati a ragglunge-
ve i territori del Califfato.

Al riguardo, sempre pit concreto si
conligura il rischic che alcum di quest
soggettt decidano di non partire — a causa
delle crescenti difficoltd a raggiungere il te-
alra siro-iracheno ovvero spint in tal senso
da “motivalori” con i quali sono in contat-
to sul web 0 wamite altri canali di comuni-
cazione — determinandosi in allernativa a
connpiere il jrhad diretainente in territorio
italiano. ¥ indicative, in proposito, quanto
emerso nell'ambito dell’ operazion: di poli-
zia denominata "Terre vaste” che 11 28 apri-
le ha portato all’emissione di sel ordinanze
di custodia cautelare — a carico di altrettan-
Usoguettl residenti nel nostro Pacse - per

il reato di parieciparione ad associazione

quale, partito dall’ftalia nel 2015 con la fa-

miglia per raggiungere il Califfale, ha mes-

so in atio net confronti di elementi presenil

in territorio nazionale, su indirizz detrat

da DAFSH, uua sistematica altivitd di per-
sudsionte, esortandoll ripetutamente a non
raggiungere le terre del Califfato ma, pihu-
tosto, ad agire in lialia,

In prospettiva, come per alirl Paest cu-

ropei, ulla flessione delle partemze di foreign

Sighters dal territorio nazionale potrebbe

corrispondere un aurnento del rischio i
attacchi “domestic” da parte di una o pia
persone legaie da fattori di prossimild. Al
riguardo, rilevano soprarmuo legami fami-
Hari, rapporti amicali ed esperienze condi-
vise di devianza neghi arnbienil delinquen-

ziall ¢ nelle strutture di detenzione.

IHa continuawo a desta-
re attenzione il tenomeno

della radicalizzazione allin-

terno deghi stinal carcerari
waliani, testimoniae anche
dall’esultanza manifestata da diverst dete-
nuil dopo gh attentad di Broxetes ¢ Nizza,
wmeice di un risentinento potenzialmenre
i grade di tradursi in propositi ostili alla

fine del periodo di reclusione.

:1 CONICTIPO, & parsa da non sotlo-
valitare Uinfluenza negativa cscrcitata in
alcuni centri di aggregarione da predica-
i radicali o da altd personaggl dotau di
una certa autorevolezza all'inerno della
comunita, sopratiiie nel confront di gio-
vani privi di adeguata formazione religiosa
clie potrchbero essers indoill & una visione
conflittuale net confrontt dell’Occidente,

foricra di derive violente.
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Oltre a rappresentare uin

potenziale target di attacchi

dirvett, il territorio naziona-
le potrebbe costituire un ap-
prodo o una via di fuga verso
I'Furopa per militang del Cafiffats presenti
in Libia 0 provenienti da altre arec di crisi,
1 base per autivila occulte di propaganda,
prosclitismo e approvigionamento logisti-
co, nonché una retrovia o un riparo anche
temporanco per soggett coinveolt in azioni
terroristiche in altri Pacsi, come verosimil-
mente accadulo nel caso dell’atlentatore di

Berlino, Anis Amuri.

GLI SCENARI REGIONALI

Nelle arce di instabilita, soprattutlo in
taluni quadrant africani ed asiatici, azio-
ne pervasiva di DAESIT ha interagilo con
gruppi islamisti locali, accentuandone la
conmotazione antiocciderniale.

Si tratta di una tendenza che, da un
lato, ha aceresciuto la competizione con af
Quida — attivaimente impegnatla 4 preserva-
re i propri “presidi” — e, dall’altro, ha in-
nescato fermenti ¢ dinamiche di confronto
suscettibili di innalzare il livello della mi-
naccia terroristica. Cid in una prospetiiva
chic non fa escludere la possibilita di con-
vergenzc tra frange qaidiste ¢ filo-DAESH
per la realizzazione di atlentati contro gli
USA e VEuropa.

In basc aghi indicatori raccoly, & desti-

nata a rimanere clevala esposizione degli

interessi italiani ¢ del connazionali all’este-
ro, soprattutte nelle aree direttamente in-
teressate da conflitd ed in gquelle pit vul-
nerabili al richiamo delle istanze jihadiste,
come dimostra Vattacco del 1° luglie con-
tro un ristorante di Dacea (Bangladesh),
frequentato per lo pitt da occidentali, che
ha provocato la morte i venti persone tra

cul nove italiani.

La  penctrazione di
DAESH in Africa ha modifi-
cato significativamente equi-
libri ¢ rapporti di forza nella

galassia jihadista coninenla-

le. In particolare, nei quadranti 110!’(\1(1)61’\3\(;
no ¢ szheliano si & assistito ad un incremi?
.
1o delle iniziative delle formazioni legate
ad AQ volie a ricercare piti estesi spavi di
manovra, nuove reciute ¢ font di linanzia-
menlo, anche per mantencre un elevato
profilo nel confronto mediatico con Porga-
nizzazione irachena.
Nel contempo, sono stall raccolti inedi-
ti segnali in ordine a sopravvenute conver-
genze lattice-operative ra formaxioni qai-

diste ¢ adepti del Califfato.

DAESH ha

consolidare la propria posi-

tentato  di

-

zione nel Continente africa-
no attraverso Pacquisizione
di un ruolo di primo piano
in Libia, sfruttandene la fragilita del conte-
sto politico e 'assenza di un efficace dispo-
sitivo &1 conitrollo del territorio, che hanno

reso possibile Uinsediamento di una base
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strategica dell’organizzazione terrorisiica a
Sirte e di cellule pitt o meno strutiurate a
Sabratah ¢ Bengasi, in un generale conte-
sl caratterizzato, a ivello locale, da nume-
rose Tealtd estremiste con proprie differen-
zlate finalita.

Sul piano interne, it persistente clima di
sficiacia tra la Camera dei Rappresentanti
basaia a Tobruk ed il Governo di Accordo
Nagionale di Tripoli ha acuito le difficolta
del travagliato processe di riconcilinvdone
nazionale e di stabilizzazione del Pacse pro-
mosso dalle Nazioni Unite. Ta precarietd
del quadro ha facilitato la proliferazione di
milizie od ostacolato la ristrutturazione i
ur apparato di sicurcsya unitario che assi-
curassc un eflettivo contrelio del territorio,

La confusione stitnzionale e 1 problemi
delP’ordine pubblico hanne, dungue, offer-
Lo spazio alla planificarione di azioni osiili

wriond terroristiche

da parte delle organiz
attive nel Paese — tra cut &l Qwida nel Maghreb
Istamico (AGMT), ol Murabitun (AM), Ansar
al Sharia e lo stesso DAESH -~ che hanno go-
duto di ampi margini di agibilitd per I'ap-
prowigionamento di armi, il rechilamento
di nuove leve ¢ lo svolgimento i auivié
addestrative, La libertd di movimento ha

anche favorito le sinergic tra 1 vari gruppt

nhio i equipaggi
personale, nonché il coinvolgimento delle
citate organizzazioni nei wafficl illecirl.
L'intervenio militare messo in alo
all'inizia di agosto 2016 dalle milizie di
Misurata con il supporto della Cormunitd
taternazionale per debellare Ia presenya di

DAESH a Sirte (operazione “af Bonyan ol

Marsous”, "Edificio solide™) ha causate un
deflusso dalla cittd e una ricollocazione di
jihadist, perlopiti stranicri, i quali, scappai
dalla citta, si sone dircetd ad Ovest (verso la
‘Tripolitania), ad Est (verso Bengasi) ¢ verso
Sud {(nel Ferzan}. Questultima arca geo-
grafica cru gid caratterizzata dalla compre-
senza di ctiie locali storicaente in conflit-
to tra loro (i Tebu e 1 Tuareg), di focolai di
elementi riconducibili ad AQMI ¢, aucora,
di gruppi criminall transazionali fegati al
traflico illegale di esseri umani.

Pittin generale - anche per la mancan-
za di efficact controlli — 1} Pacse & risuita-
lo segnato, in numerose aree strategiche,
da focolai pitt o meno consistent di vealta
Jjihadiste spesso eteregence tra lore, inalu-

ni casi aileate, in aloi in confliito.

L siwazione libica ha
concorso ad alimeniare Vels

fervescenza dei gruppi estre-

misti nelPinters fascla del
Maghreb, dove il terrorisme
Jihadista, endemicamente intrecciate con
i fenomeni di crlininalitd, ha registrato un

i DYAESIE,

grazie sopratiutte alie affiliazioni di grup-

rafforzamento negl “ovganic

pi locall. Ulteriort indicd della pervasivita

e della capacitd di presa della formant

one

irachena sono dati dal crescente numero di

relurnees provenienti dai teatri libico ¢ siro-
wracheno e dalla diffusione di dinamiche di
liszazione religiosa, fenomeno che
attecchisce speclalmente tra glovanisstni
in cerca i un senso di appartenenza ¢ di

affrancamento dalla povertd.
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In questa cornice si collocano le nu-
merose operazioni di polizia condotte in
Tunisia, Algeria e Marocco che hanno por-

tato allo scompaginamento di reti terrori-

stiche e filiere di supporio logistico al jihad
combaticnle.

Nella nebulosa estremista del quadran-
e, specifico interesse riveste i gruppo
Ansar al Sharia in Turisia, i cui esponen-
ti i maggior spicco (aleuni del quali con
trascorsi penall in Dalia) hanno trovalo
rifugio in Libia, dove polrebbere rappre-
sentare una minaceia per la sicurcyza degli
interessi nazionali. Tall ambient banino {a-
vorito, nel tempo, la orcazione di centri di
addestramento per militanti da instradare
in leauri di jikad o da impicgare in ope-
razioni lerroristiche, come avvenuto nel
2015 con gli atteniati a Tunisi (18 marzo)
¢ Sousse (26 giuguo).

L'influenza di DAESH

dicolarmente evidente nel panorama del

¢ risultata par-
jihadismo algerine, storicamente  quali-
ficato da AQMI e da ricorrenti sinergie
fra gruppi terroristici e criminali di varia
GSIrAZIoOns.

Le dinamiche regional hanno (rovato
inolire un punto di sensibilita nell’anno-
sa questione del Sahara Occidentale, cle-
mernio di atirito e potendale vulnus nella

cooperazione antiterrorisme tra Algeria

Marocco.

Nel Sahel, AQMY ha in-
cremeniato la diffusione di

comunicat contenenti mi-

nacce in direzione dell’Oc-

cidente, nonché dato nuove impulse ad
alii terroristict in Mali ¢ net Paest limitrofi,
grazic anche alla rinnovata collaborazione
con AM ed Ansar al Din. Cié ha determi-
nato una ripresa delle attiviea terroristiche
che dal 2013 si erano temporancamenite
ridotte a seguito dell’avvio di operazioni in-
ternazionali di contrasto nel Nord del Mali
e nel Sahel {operazioni Serval/Barkhane cd
operazione MINUSMA), Sul piano opm‘?

vo, AQMI ha dimostrato di esseve in gr

di condurre una serie di attacchy drm}"
elevato impallo medialico contro d)bic
tvi ed intercssi stranicri, come dlmé&é—k
no gh allenati compiut a Ouagadoué:(éi‘ ~
(Burkina Faso) il 20 gennaio 2016 e qucllo\\‘
al resort di Grand Bassamn {Costa d’Avorio)
del suceessivo 13 marzo.

Alla minaccia proveniente da AQMI
$i ¢ aggiunta quella posta dall’ Islomic Stale
i Grealer Sehara {1SGS), attivo nell’area al
confine tra Mali, Niger e Burkina Faso ¢
composio da elementi che si sono dissociati
da al Mwwabitun per alfiliarsi 2 DAESH, che

ne ha accertato Palleanza il 30 ottobre.

Nel guadrante, spicca il
ruclo di Boko Havem (BI),

attivo in Africa

a4 Occldeniale,
specte in Nigeria, Niger,

Camerun ¢ Giad. La forma-

zione, che da marzo 2015 si é affiliata a
DAESH ed ha assunio la denominazione di
Islamic State West Afvica Province, & stala at-
(raversata da un confronte interno che ha
causato una scissione ra la fazionc fedele

ad Abubakar Shekau e quella guidata da
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Abu: Musab al Barnawi, il quale & stato in-
signito da DAESH del titolo di “ Governatore
dell Africa Occideniale dello Stato Islumic”.

La principale  forma-
zione jihadista nel Corne
d’Africa
(AS),

md con ramificazioni sia in

vesta  al Shabeab

basata in Somalia
Adrica Orientale (Kenya, Etopia, Gibuti,
Tanzania) sia in Furopa, dove operano
soggettt dediti per Io pid al supporto lo-
Fistico.

In Somalia, la minaccia terrovistica ri-
mane elevaa, poiché il citato gruppo si ¢
mostrato ancora in grado di condurre azio-
ni ostili di rilievo nonostanic [azione di
conlrasio posta in esseve dalle Forze di si-
curcvza somale e da AMISOM. All'interno
del movimento ~ (radizionalmente caratte-
rizzato da una frammentazione i origine
clanica che riflette il tessuio sociale soma-
fo - ¢ cmersa all’atienrzione una minoran-
za che ha dichiarato la propria affiltazione
a DAESIL, pur in assenza di una accetia-
zione ulficiale da parte dell’organizzario-
ne di al Baghdadi. La conirapposizione
tra componenti qaidiste ¢ Glo-DAESH si
& inasprita fine a produrre scontri anche
melto violend,

Nell'ambito della progressiva azione di

cspansione di DAESH nel quadrante si @
collocata Paffiliazione della Brigata di AS
denominata Juysh Ayman, che rappresenta
la branca di AS in Kenya ed opera nella

zona confinaria tra i due Pacsi,

Nell’articolato scenario
mediorientale, il teatro si-
ro-iracheno ha contnuato

a I‘Rppl"('?SCI}f?ll'(". il centro

nevralgico della minaccia

dertvante da DAESH, nonché una sensi-
bile arena di confronto tra interessi cte-
rogenei.

In Siria, il coinvolgimento, dircto ¢ in-
diretto, di artorl esterni ha continuate ad
influenzare Pandamenio della orisi, in re-
lazione alla contrapposizione tra polenze
sunnite che sostengono, seppur in misura
diversa, Ic formazioni pelitiche ¢ i gruppi
armati che avwersano Bashar al Assad ¢ U'as-
se sciita, comprendente Flran, gh Hizballeh
Hibanesi ¢ le milizic sclite irachone, che sup-
portane i regime alawita di Damasco.

Quest™altimo, nel corso del 2016, ha ri-
guadagnato ierreno nelle arce di Aleppo,
Damasco, Homs, Hama e Dara’a, tentan-
do al contempo di riaccreditarsi presso la
Comuriitda  internazionale quale soggetlo
indispensabile nella loua al terrorismo i
matrice jihadisia. Per altro verso, a fronte
di w'aceeleravione dell’offensiva governa-
tivi, le forze dell’oppeosizione hanno incre-
mentato la propria collaborazione (attico-

operativa con i gruppt di orientamento piQi

ma ar auali Akrar al Sheawm,
Failag af Shoam e Nuveddine al Zinki, nonché

con Pex braccio armatoe di af Qaide in Siria,

Jabhat al Nusre, Quest’uitirna {ormazione si &

dichiaratamente dis al Qeida-Core
(AGQHC), dandosi la nuova denominazione
i Jabhat Fateh al Sham. Tale separazione

¢ stata tuttavia da pin partl valwata come
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un'’operazione puramente cosmetica volta a
garantire, attraverso un riavvicinamento con
i gruppi islamisti non jibadisti, Ia sopravei-
vensa stessa dell’organizzarione, oggetto di

costanti bombardamenti.

degli Apparati di intelligence di tutto il mendo.

Per quanto attiene alle modalita di at-
tacco ncl’ambite del confronto sul terre-
no, assume rilievo Yimpilego di iprite da
parte di DAESH, che ha evocato la possibili-

ta di attacchi terroristicd con aggressivi chi-

Per quanto attiene, di contro, ai programmi di proliferazione condetti da attori statuali:

in relazione al deaf iraniang, continua lo stretto monitoraggio dell' Agenzia internazionale per Energra u

Alomica (AIEA) sulf'attuazione del Joint Comprehensive Plan of Action (JCPoA) siglato a Visnna il
14 tuglio 2015, Al riguardo, a fronte di un sostanziale rispetto, da parte di Teheran, delle clausoie
dell’accordo, rileva I'impegno della Comunita internazionale volto a trovare soluzioni definitive su
talune questioni ancora oggelto di contrasti interpretativi. If tema dello sviduppo del programma
missilistico resta comange tn fattore di preoccupazione, anche in considerazione dei fesieffetiuati
da Teheran fino ai primi mesi def 2016;

quanto ali*attivismo nordcoreano, rilevano git esperimenti nucleari effettuati nel gennaio e nel
setlembre 2016, che hanno suscitato clamore ed aumentato la preoccupazione della Comunita
internazionale anche in relazione alle dichiarazioni del regime di Pyongyang sull’asserito
raggiungimento di capacitd di miniaturizzazione di ordigni nucleari veicolabili mediante sistemi
missilistici a lungo raggio. Sotto quast'ultima profits, assume riievo H lancio in orbita, nel mese
di tebbraio, di un salellile per P'osservazione terrestre, cul perattro sono seguiti ulteriori lanci a
scope dimostrativo o sperimentale di aftri sistemi missilistici. Cio avrebbe concorso all'emanazione
da parte del Consiglio di Sicurezza dell’ONU, in marzo, di un nuovo impiante sanzionatorio nel
confronti defla Gorea det Nord, che implementa, aggravandele, fe misure previste dalle precedenti
deliberazioni delie Nazion! Unite (Riscluzioni n. 1718/2016 e 1874/2009), Il nuove dispositivo, olire 2
fimitare ulteriormente Firterscambio commerciale nordcoreana con Pestero e a irrigidire 1 sistema
dei controlii delle merci i1 itinere, prevede, tra I'altro, il congelamente degli assetriferibili a persone
legate alla feadership di Pyongyang, nonché il divieto di apertura di ufficl finanziari/bancari all'estero
salvo approvazione del Consiglio di Sicurezza;

in Libia, la precaria situazione di sicurezza ha contribufto ad fmprimere una accelerazione al
processo di smantellamento delf'arsenale chimico locale, costituito da precurseri. Rientra in tale
contesto la Risoluzione ONU n. 2298 del 22 luglio 2016, che ha autorizzato ['OPAC ad adottare
talune misure chie hanne consentito I'invio df quelle sostanze chimiche libiche in Germania per la
successiva dlstruzmne presso impianti opponunamente individuati.
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sehbene le capacita di guerra chimica
dell’organizzazione siano parse limitate ad
una produzione artigianale dell'agente ve-
scicante {wds. box n. 9).

Come gid deve, DAESIH, dalla fine del
2015, contestualmente all’intervento rus-
so in Siria ¢ allincremento del razd acrel
della Coalizione internazionale, ha subito
un progressivo ridimensionamento, ter
ritoriale, nella divigenza - con Pelimi-
nazione di esponenti di spicco, a partire
dal portavoce Abu Mohammad al Adnani
- ¢ nclle risorse econemiche. Le sue ri-
chiamate capacitd di proledone offcnsiva
asimmetrica hanno trovato un significati-
vo indicatore, tra Ualtro, nella campagna
terroristica condetia contro la Turchia, Le-
atro, alirest, delfuccisione dell’ Ambascia-
tore russo ad Ankara (19 dicembre) — per
mano di un poliziouo wree il quale, pri-
ma di essere newtralizzato, ha inneggiato
alla vendetta per Ia perdita di Aleppo da
parie di DAESH - nonché di una cruenta,
parallcla offensiva del wadizionale erro-
risme di matrice separatista curda, Tatto
€10, in uno scenario interno atiraversato
dalle fortissime tensionm connesse al [al-
lito golpe di luglio e alla decisa reaxio-
ne i Ankara, wadotiasi nell’adozione di
provedimenti restritivi nel confronti di
decine di mighaia di persone in seno alla
Pubblica Amministrazione, a partive dagli
apparati militari, giudiziart ¢ di sicurezza
fino al mondo accademico, della stampa ©
degli affari.

Anche i lraq - ove le ensioni seita-

tie tra la componente arabo-sciita ¢ quel-

lax arabo-sunnita e curda avevano favorito
le ambizioni di DAESH - i1 2016 ha segna-
PATICIIO

to un forie are territoriale

dell’'organizzarxione di al Baghdadi. Nello
specifico, nel Governatorato di al Anbar,
ta presenza di DAESIH ¢ stata confinata ad
unt’area prossima al confine sirlano a se-
guito della liherazionie di Falluja, che era
sotte il controllo di DAESIT dal gennaio
2014, H gruppo jibadista ha perso terreno
anche nelle regioni cenwrali del Pacse ¢
nel Nord, dove ha continnato tuttavia a
mantenere una forte prescnza, A fronte
di questa sitzazione, DAESIH ha varalo
una strategia volla a distoglicre lo slorzo
bellico del Governo iracheno dalle zonce
occupale attraverso la realizzazione di at-
taccht complessi, azioni suicide od un
alto numero di attenad a mezzo ordigni
esplesivi o aulohomba in danno delle
Forze di sicurerza irachene e di obiettivi
sciiti anchie nelle aree centrali e net Sud
del Paese.

Dal

ha econdnnato il

canto  suo, 'lran

percor-

so i rawicinemento alla

Comunitd  internazionale

avviato con ghi accordi sul

programrma wncleare ¢ rafforzato dall’azio-
ne ant-DAESH awalorata come argine al
fondamenralismo di mawice sunnita. Tale
processo appare finalizzato essenzialmen-
le a due obiettivi di lungo termine: vede-
e riconosciuto il proprio ruolo di poten-
za regionale ¢ consolidare la posizione di
Teheran quale riferimento por la comumniia

sciita mondiale.
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Gli

sta nella Penisola del Sinai

attentati compiuti

sia nella Capilale egiziana

hanno confermato le per-

sistenii oftensive
di Ansar Bayl of Magdis-Wilayot Sinai (Stato

Islamico-dovincia del Sinai), affiliazione di

capacitd

DAESI, impegrata, da un lato, in attacchi
pressoché quotidiani contro le Forze arma-
te egiziane ¢, dall'aliro, nel rechutameno
di jihadisti anche all’interno della Striscia
di Gara. ]

La formazione ha espresso Pintenzionc
di colpirc gli interessi di Paesi partecipan-
i & vario titolo ed in differentd contesti ad
iniziative anti-DAESH. Al riguardo si sono
registrati, tra Valiro, segnali di azioni di
matrice jihadista nel Delia del Nilo, nella
zona det Canale di Suez e nella regione del
Deserlo occidentale, che risente dell’im-
patto della erisi libica.

I fenomeno jihadista nella Swriscia di
Gaza ha {atto registrare aliresi Pattivismo di
alcunt gruppi contigui a DAESH, anche se
non formalmenic ard esso affiliati. Le diffi-
cili condizioni socio-economiche, correlate
con irrisolte conflitto con Isracle ¢ con il
perdurante isolamente della Swiscia, ac-
crescono la capaciti di presa di formazioni
dell’estremismo salafita chie tendono a con-

trapporsi ai potere di Hamas.

La pervasivita del feno-
meno jihadista ¢ cimersa con

evidenzain Paesi ove partico-

larmente oncrosc risultano

le ricadute della crisi siriana.

E il caso della realtd libanese, ove persiste
la minaccia promanante sopratiullo da
DAESH e Jobhal Fateh al Sham, prescinlii
anche nei palestinesi

campi  profughi

ubicati nel Sud, area in cui & schierato,
nell'ambito della Missione UNIFIL, un
Contingente militare itliano, Anche con
riferimento al contesto giordano rimane
concreta Uevenienza che profughi affluiu
dalla Siria possano incrementare le file di

gruppi jihadisti ¢ criminali.

Il deterioramento della
cornice di sicurezza ncllo
Yernen ha reso pin {luida
la presenza di formazioni
islamico-radicali sunnite che
combationo iribelli di matrice sciita Houthi
ed oppongono resistenza al ripristino del
controllo statuale. In tale conlesto, s1 é cvi-
denziato Vattivismo di DAESIT tramite la
sua alfiliata Wifayat al Yemen che, dopo aver
assunto di fatto il controlle di fmporiani
zone territoriali, ra o la stessa Provincla
di Sanaa, ha mosoato di voler contendere
ad al Qaida nelle Perdsola Avabica (AQPA)
il ruolo di primario gruppo ferroristico in
un’arca considerata di importanza sirategi-
ca: per 'eventuale condouta di azioni ostili
al danni dell’Arabia Saudita; per il conrol-
lo del {lusse di waffict llecili da e verso la
Somalia; quale snodo per i combattenti da
irviare nel teatro siro-ivacheno. Dal canto
suo, il gruppo gaidista, pur avendo subito,
nel corso del 2016, una sensibile contrazio-
ne territoriale con la perdita di al Mukalla

e di Aden gquale conseguenza dei rard statu-
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nitensi e della campagna della Coalizione
araba, ha continuato a ricevere supporto
dalle locali tribfy, soprattutto nelle regioni

centro-orieniali del Paese.

Nel

fortemente esposto alle crisi

contesto  saudita,

che attraversano it guadran-

te mediorientale, si é rileva-
to un incremento della mi-
naccia terroristica riferibile mnto ad AQPA
quanto a DAESI, quest’ulime interessato
acl esasperare le latent tensiond intercon-
fessionalt con finalita destabilivzant.

In Kuwait, a seguito dell’attentaro suici-
da del giugno 2015 contra la moschea sciita
Imam al Sadeq nella Capitale, rivendicato
da DAESH, le capillani conuomisure adoe
tate dalle Forze di sicuresza hanno portato,
nct luglio 2016, allo stuanmicllamento di cel-
hule terroristiche sospertate di pianificare
azioni ostili nell’Emirato.

Di rilieve, poi, trischio che Ja presenza
nel Bahrein sia di predicatori integralisti,
sia i retwrness dai teatri operativi possa [a-
vorire 'insediamento nel Paese di circuin

di propalarione defl'ideologia jihudisia

Nel quadrante afghano-

pakistano, in paraliclo a

forze tradizionali come i
Taliban ¢ all attori locali,
Patiivismo jihadisla di mag-

giore momento & da ricondurre principal-
mente sia all’affiliazione di DAESH deno-
minata Islamic State in the Khorasan Province

(ISKI") sia ad al Qada,

ISKP, costituita nel gennaio del 2015, si
€ altestata soprattutto nelle Province orien-
tali e settenitrionali dell’ Afghanistan cercan-
do, nel contempo, di conquistare margini
di azione anche in Pakistan, B imputabile
all’attivismao di tale gruppo Pattaceo del 20
gingno 2016 a Kabul al minibus che traspor
tava addettt alla sicurezza dell’Ambasciata
canadese, i primo imporlanie altentalo
nell’area della Capitale rivendicato dalla «i-
tata sigla di DAESH (ma anche dai Tuliban),
cui hanno fato seguito, tra alivo, le azioni
antiscine del 23 lughio e del 21 novembre.
Gruppi armati Tocali comanedali da clemen-
ti contigui a DAESI sono poi impegnati in
trequenti scontri con le milizie Takban nella
Provincia occidemniale di erat, dove & stan-
ziato il Contingenie italtano. Pur nellambi-
o di una missione no combai, i1 Contingente
nazionale ¢ stato quindi nel corse del 2016
csposto, direttamente o indirettamente, ai
vischi derivanti dagli scontri in parola.

Con riferimernis al territorio pakistano,
dove il gruppo terroristico pin aggressivo
si & confermato il Tehrik-e-Tuliban Pakistan,
PAFSIT ¢ andato assumendo un mwolo
sempre pin profitalo nelPotica della pro-
grammala espansione nella “Provinda del
Khorasan”, rivelandosi particolarmente ai-
tivo sul piano propagandistico e capace di
svelgere aftivita di reclutamento e di adde-
stramento di nuovi fihadist. La prolezione
di DAESEH in Pakistan st starebbe alfennan-
do progressivamnente anche atiraverso la
realtzzazione ed il consolidamento di rap-
porti di collaborazione con aloumi gruppi
radicali locall, tra cui Lashhar-eToyba (LET).
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AQ) ha dal canto suo awnentalo d pro-
prio organico in Afghanistan a seguito del
rrasferimento di numerosi miliziani gia
attestati nelle Fedevally Adminisiered Tithal
Areas (FATA)Y pakistane, per effetio delle
operazioni nulitari condotte dalle Forze

di Islamabad. i rilleve ¢ inolire, nello
specifice contests, il messaggio audio di
Hamza bin Laden, figlio di Osama hin
Laden, diffuso su internet i1 10 luglio, in
cui lo stesso giura vendetta contro gl Staii
Unitl per Puccisione del padre, avvenuta
ad Abbottabad nel maggio 2011, Con tale
messaggio, ITamza sembrercbbe volersi ac-
creditare presso la galassia radicale islamica
per assumere il ruolo di leader gia detenuro
dal padre e rilanciare AQ-C, ricercando in
territorio afghano un nuovo safe haven per
fe proprie attivitd terroristiche.

In conclusione, il ralforzamenio del-
la presenza sia di DAESIH che di AQ m
Afghanistan profila i rischio di conlerire
nuovaimente a quel quadrante la funzio-
ne di polo di atlrazione per aspiranti fo-
reign fighlers provenient non sole dal Paest
dell’area, ma anche da quelli occidentali,
nonché terreno di ridispiegamento per ter-

roristi in fuga dalla Siria e dall’Iraq.

Sotto il profilo della mi-
naccia lerreristica, i1 Sud-Est

asiatico é stato caratterizzato

dall’attivismo di formarioni
terroristiche  autoctone  di
matrice jslamista che, organizzate su basc
territoriale, perscguono ur’agenda aulo-

noma finalizzaia alla costituzione di un ca-

liffato nell’area e, pil recentemente, dalla
penetrazione di DAESH, determinato a
guadagnare consenso presso le formuazioni
radicali locali ¢ a promuovere iniziative a
connotazione marcalamenie anti-occiden-
tale, con i} fine ultimo di costituire una we-
layah (Provincia) nella regione.

Nel Subcontnente indiane, la presenza
di al Qaida nel Subcontinenie indiane (AQIS)
riflette Ja volonta di AQ) di riconguistare

e
A T

la propria credibilitd a fronte dell’asce
di DAESH, di consolidare cd ampliare/ 13
presenza nel Sud-Esi asiatico e di COnCl:L%h‘-
re azioni ostill in danno di istitzzioni }o&éz}
«d obieltivi occidentali. La capacita offe
siva di AQIS si & manifestata con il gruppo
affiliato Ansar af Islam Bangladesh (AalB}
che ha rivendicato gli omicidi di intellei-
tuali, docentd universitari e blogger accusati
di blaslcmia.

Nei suddetti quadranti, DAESH  ha
“marcato il territorio”™ in Bangladesh, ri-
vendicando una serie di atrentau, incluso
il citato artacce del 17 luglio al vistorante
Holey Artisan Bakery di Dacca, realizzad, se-
condo quelle Awtoritd, dal gruppo locale
New Jamaat-wl-Mujohideen  Bangladesh, in
Indonesia, assumendeosi la paternitad degli
attentati di Jakara del 14 gennaio 2016,
chie avrebbero visto il coinvolginento, in
qualitd di organizzatore e (inanziatore, di
un indonesiano affiliate a DAESH ¢ basuto
in Siria; nelle Filippine, dove ha recente-
mente prociamato la nascita di una nuova
wilayeh nell’isola di Basilan 1l cui emiro ¢
il leader del gruppo erroristico Abu Sayyaf;

m Malesia, dove ia presenza dell’organiz-
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zazione risullz confermata dall’attacco
condotto il 28 giugnoe presso il nighi-club
Movida di Puchong a Kuala Lumpur; in
Myanmar, dove il movimento potrebbe
giovarsi del supporto di segment della mi-
noranza etnica musulmana dei Rohingya;
in Thailandia, dove un gruppo affiliato a
DAESH awrebbe creato una propria cel-
hula, denominata Black Swan, ritenuta in
contatio con [ separatistt musulmani delle
Provinee del Sud di lingua malese e a mag-
gioranza musulmana, che da anni rivendi-

cano Pindipendenza.

LA FINANZA DEL TERRORISMO

Lattivita informativa e d’analisi sul ver-
sanile el finanziamento al werrorisino ha

THLEAL

posio in luce una sempre pitt ace
terndenza atla diversificazione sia nelle fon-
ti di approvvigionummento di risorse econo-
miche, sia net canabl ¢ negli strumentt di
trasferimento dei fondi.

Per quel che atiiene allo scenario este-
o, la riceres intelligence s ¢ focalizzata su
DAESH, che in Syak, nonostante la per-
dita di important posizioni ¢ la correlata
diminudone di fondi raccoltd ¢ di liquidita
complessiva, ha conservato nell’anne una
sostanziale tenuta finanziaria. La primaria

fonte di entrate & stata ancora cspressa dal

Com o illegale di prodott petroliferi
estratti dagli oil field all'interno od all’ester-
na delle aree ocoupate, con tallict attestatl

su vohuimi considerevoll.

In particolare in Siria, i traffici di greg-
gio, gas ¢ derivati, pur se in diminuzione,
hanne centinuate 2 generare rilevand pro-
venti, anche perché 1 massicel raid aerel
avrebbero marginalmente intaccato Parea
sirfana pin produttiva di ricavi per DAESH
(qrella & Sud-lst di Dayr Az Zawr), con
dannegglament parzial ma non definitivi
alle principali sirutture encrgetiche della
zona, ridimensionate nei lvelli di produs-
tivitd, ma i grado, nel corso del 2016, di
generare introiti consistenti.

Anche in Iraq, DAESH avrebbe cont-
nuato ad acquisire ingent risorse finanzia-
rie sia attraverso il conwrabbando via terra,
sia grazie alle contaminazioni con i circu-
ito cconomico legale che gestisce 1 gxport
del greggio siviano e, sopraituilo, irache-
no ¢ curdo, verso 1 mercati internazionall.
Particolarc rilieve assuimoeno in tale ambito
anche le attivitad fnanziaric collegate al pe-
trolio ed al reimpicgo dei fondi sul campo,
agevolate dalla penetrazione che DAESIT ¢

erma Bancario sia

ritiscito a redlizzare nel sis
dell'irag che di atlori nen statali.

In Libia, i suceessi registrati sul piano
wilitare dalie milizic oppostesit & DAESH
harmo intaccato le capacita di finanziamen-
to dell’organizzazione werrovistica. In tale
contesto, particolare criticitd hanno rivesti-
to le potenziali interazioni tra gruppi terro-
ristici e nefwerk criminali acivi nel oraffico
di esseri nuani ¢ nelle relative condivisioni
dei proventl illeciti.

in continuild con guanto rilevaro nella
Relazione 2015, fe mire espansionistiche di

DAESIT nel quadrante afghano-pakistano
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sono parsc ancora sostenute dalle contribu-
zioni di sponser localizzati nella Penisola ara-
bica, olire che da quelie rese disponibili dai
vertici dell’erganizzazione. Tali fhussi linan-
ziarl - canabizzail nell’area prevaleniernen-
¢ aliraverso i circuit informali dell” hawala,
nonché con la complicita di womini d’affari
afghani ¢ pakistani - hanno registrato, nei
primi mesi del 2016, un fend in ascesa, cul
ha corrisposto una progressiva contrazio-
ne di quclli diretti alle formarior Talban.
Queste uitime hranno mantenuto comunque
sigmificative capacita eperative ¢ inanziarie:
il movimenio, infati, oltre a poter contare
sulle entrate derivanu dal sistema cstorsivo
adottato nelle aree controllale e, soprat-
tatto, dalla tussazione dei lucrost wraffict di
droga, avrebbe sfrultato Iz congiunwra per
catalizzare nuove risorse da attoni regionakhi
nel dichiarato intcnto di contrastare {ativa-
rmente Vavanzaia di DAESH.

Nel Corno d’Africa, nonostante gli sfor-
7i di AMISOM e il dibattito intermo circa
Iaffiliazicnie al DAESH, Dorganizzazione

tervoristica al Shabaab, complice anche un

complesse sistema di reluzioni sociali che
le ha permesso di insinuarsi nell’cconomia
legale inquinande i circuid finanziar, ha
coniinuato ad esercitare un controllo for-

te, capillare e stabile su estese aree della

Somalia. Le fonu diversificate di approwvi-
gionamento, legali o illegali, hanno assicu-
rato all’organizzazione terroristica nna soli-
ditd Ginanziariz che ha potuto sostenernc le
capacild operative.
I AT + > IO i
Per quanto concerne i monitor dg?g

intelligence sul territorio nazionale, g

Zziart movirnentati - sia atlraverse
hawela, sta mediante la compliciLe‘i-,\
transfer — da clomenti a rischio pogén,
. e s N

mente in grado di oflrire sosiegno a's
ture jihadisie operant nei Paesi di origine.
Al fine di individuare anomalie o crit-
cila connesse a possibili operazioni di sup-
porto finanziario al rerrorismo Jjihadisia,
hanno rivestito interesse informativo le
attivitd rientranti nel “microcredite”, stru-
mento particolarmente usato dalle diaspo-

re presenti in Italia.
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IL FENOMENO MIGRATORIO

NELLA PROSPETTIVA INTELLIGENCE

I impegno intelligence in direzione
dei flussi migratori irregolan si ¢ dispiega-
1 in una logica coordinata ¢ mulidiscipli-
nare, in stretto raccordo interministeriale,
a [ronte di un fenomeno complesso anto
nelle cause concorrenti — guerre, instabili-
td politiche, povertd, squilibri demografici,
cambi climatici — quanto nelle suc implica-
zioni sul piano della sicurezza.

Al tivelll emergenziali assunii dalla cor-
renie migratoria via mare (vds. box m. 10},
anche por i cost in vite wmane, ha corrispo-
$to una sua conmolarione sempre pil sire-
wirale, che alle cause endemiche profonde
accompagna fatiori eterogenei e di diverso
segno, quali il persistere del wulnus libico, la
posizione cruciale dell'Ttalia nel Mediterra-
neo, la crescila erganizzativa det nefwork cri-
rinali interessati ad alimentare i} traffico di
migranti per ragioni di profitto, le difficol-
ta < ynaturazione di una piena e condivisa
consapevolerza, in ambile europco, della
portata del lenomeno ¢ della sua posta in

gioca, cui ha corrisposto il ruole propulsivo

Secondo i dati del Ministero deil’lnterno, nal
2016 sano sharcate in lalia {per la quas! fotalith
dopo essere state soccorse in mare), 181.436 per-
sone, quast il 18% in pill rispetto al 2015, con cid
superando {di poco meno del 7%) il dato record
def 2014,

202000 = 121436
170.100

Ll of

LHI0GE =

50000

2016

(ail'analisi dei dafi del Viminale, inolire, pos-
sono enuctears afcune linee di tendenza. Per quel
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che concerne i Paes! di partenza, in termini per-
centuali if fenomeno, pur a fronte delf’ aumento in
cifre assolute e di variazioni nella geagrafia dei
flussi, & rimasto sestanziaimente fvariate non
salo per quel che cancerne la Libia, ancora territo-
rig di imbarco In quasi it 90% dei casi, ma anche
per PEgifto, che si conferma secando Paese per
numero di imbarchi {7%). Con valori pili contenut,
va segnalato un incremento celle parterize dall’Al-
geria {la cui incidenza percentuale & passata dailo
G,2% aflo 0,6%} e daila Tunisia (@lfincirca dallo
0,4% allo 0,6%). Anche i flussi provenientt dalfz
Turchia hanno fatto registrare un lieve incremento
perceniuale {dail’1,6% af 2,1%). Per que! che con-
cerne le nazionalita dichiarate al moments dello
sharce, come per if 2015 vi & stata prevalenza di
africani della fascia subsahariana, primi fra tutt] i
ivigeriani (oltre 37mita), seguiti dagli eritrei (it di
20mila).

svolto dal nostro Pacse per il varo e atiua-

zionc di mirali inlerventi comunitari .

La rota del Mediterra-
neo centrale che lungo la

diretirice nordafricana at-

linge alle nostre coste meri-

dinnali ha rappresentato la
principale via d'accesso all'Europa, anche
in relagione ai mulamend intervenuti ad
Ovest ¢ ad Fst, Sul versante del Mediter
ratteo oceidentale, 1 ralforzati controlll
congiunti tra Marocco ¢ Spagna hanno
sostanzialmente bloccato i flussi altraver
so quell’itimerario, riorientandoli in parte
verse fa Libia, La direurice del Mediterra-
neo orientale ha regisiraio una notevole
ricduzione dei transitl per la rotta balcani-

ca a seguito dele reswittive politiche di

accoghienza e di gestone delle frontiere
adotlale a pitt riprese dagli Stad interes-
sati dall’emergenza migratoria, nonché
dell’accordo siglato in marzo per il conte-

nimente del fenomeno {wds. box n. 77},

It rerritorio libico ha con-

solidato il preminente ruolo

di Aub di raccolta ¢ parten-

za dei migranti direttl verso

Pitalia, risultando la via di

fransiio pit battu per 1 migrant prove-

nient soprattutto dal Como d'Altica e dal

Golfo di Guinca. In particolare, le rotte wti-

lizzate per il trasferimvente di profughi ¢ irre-

golari verso 'Furopa hanno seguito anche

nel 2016 le seguend diretid principali:
la cd, “tramsahariana”, che congiunge i
Pacsi dell’Afvica eccidentale alla Libia
attraverso Burkina Faso, Mali e Niger;
quella “sudancse”, che vede transitare
masse migratorie provenient dai Paest
del Cormo d’Adrica dirette prevalente-
mente in Libia e, in misura minore, in
Egitro;
una terza, i minore consistenra, che
igteressd 1 tervitorl algerino ¢ wnising,
verso i quall vengono indirizzati migrani
nordalricani ¢ subsahariani gid presentd
in Maracco ed impossibilitat a raggiun-
gere PEuropa artraverso la Spagna. Daghi
snedi algering ¢ della Tunisia meridiona-
le, i migranti proseguono per lo piit in di-
rezione della Libia ¢ quindi verso Vlaha,
L’eveluvzione della simazione in Libia ha

concorso a determinare, a partire dalla fine

del 2015, alcuni cambiament nelle dinami-
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La cd. rotfta balcanica & da intendersi come tratta intermedia di un itinerario ben piil lungo ed
ariicolato che trova otigine in Paesi asiatici e mediorientali {Afghanistan, Pakistan, Iran e Irag) e ar-
riva nelia regione delf' Anatolia. Successivamente, sia atraverso il Bostoro e il Mar Nero in direzione
delia Bulgaria, sia attraverso {a Grecia continentale (guest'ultima raggiunta via mare direttamente
dalle coste furche con imbarcazion! spesso nion adeguate a sopportare la traversata e perfanto
talvolta causa di drammatici naufragi), 2 rotta penetra nei Balcani in direzione dell’Europa centrale’
e seffentrionale. :

Le dimensioni assunte dal flusso migratorio sulla rotta balcanica tra la fine del 2015 ed i prigi
mesi del 2016 hanno provocato la chiusura delie frontiere anche da parte dei Paesi tradizionalmen-y
te pill espitali {ad es.; le Nazioni scandinave), che si & progressivamante estesa a gran parte delid 5
UE e agii Stati balcanici,

Dali'attuazicne degli accord di marze 2018 tra UE e Turchia, gli arrivi in Grecia sono drastica-
mente diminuiti. Infatti, mentre nel periodo lugiio-dicembre 2015 sono transitati per 1a rolta halcani-
ca oltre 800mila migranti e profughi (e nei primi tre mesi del 2016 circa 160mila), nel resto de! 2016
hanng viaggiato poche decine di migliaia di individui, periopil destinati nei Paesi del Nord Europa.

che locali cires i porti e i punti di partenza.
Infatti, dopo che le milizie governative lo-
cali si sono insediate nella zona, le parten-
ze da Zuwarah si sono fortemente ridotte
(¢ pressoché azzerate quelle da Bengasi).
L'aumento del conwrollt ha contribuile a
spostare 1 movimenti dei migranti special-
mente nell’area di Sabratah ¢ Garabulli,
ove insistono strutturate reit di trafficand
talora contigui, se non interni, a milizic
¢ ad ambicnt eslremisi. Dorganizzazio-

ne del viaggio dalle coste libiche prevede

I'tmpicgo di natany cconomici, appena in
grado di coprire distanze utli allinterceita-
#onc ¢ al soccorsa da parte dei dispositivi

nazionale ed intermazionale.

Dai porti dell’Egitto — a
sua volta Pacse di destina-

zione di ingenti flussi — si ¢

rilevato un sostenuto ritmo
deile partenze via mare, an-
che per attivismo delle Iocall filiere crirni-

nali ¢ malgrado 1 maggiori costi dovuti al
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tragitto pit lungo. Si & evidenziato, n tal
seniso, il prevalente impiego di imbarcasio-
ni in legno, pilt idenee - rispetlo al precan
gommoni utilizzati sulla rota libica - a co-
prire distanze maggior.

L’ineremento, seppure contenuto, delle
partenze dall’Algeria, in conseguenza detla
citata chiusura della via migratoria verso la
Spagna ~ interrotia dal rafforcamento del
presidio a Ceura ¢ Melilla, le due enclav
spagnole in territorio africano — testimonia
la flessibilitd operativa delle organizzarioni
criminali, indotte a deviare parie det flussi
verso il Sud della Tunisia da cud raggiunge-
re la costa libica e infine U'Ttalia, oppure, in
alternativa, ad organizzare trasferimenti di-
retti dalle coste algerine verso la Sardegna
meridionale.

Per quel che atilene alla citata direlirice

ioni

del Mediterranco orientale, e acquis
raccolte hanno consolidato le pregresse evi-

denze altestanti la parziale riconversione al

traffico di migranti da parte di contrabban-
dieri brindisini, in grado di asslourare alle
reti presenti nei Balcara supporio logistico,
inclusa la fornivura di naranti veloci per
Pativaversamento  deil'Adriatico, udll ad
cludere Ia sorveglianza e Vintercetiazione
da parte delle Forze di polizia. In particola-
re per b tratia Turchia-lialia € stato segna-
lato, corne gid in passato, Uimpicgo anche
di imbarcazioni da diporto affidate a skip-
per deli’Furopa dell’Est che permettono ad
urna utenza facoltosa, disposia a pagare -
fre pill elevale rispetto a quelle pretese per
raggiungere 'ltalia partende dalla Libia o

dall’Egitte, di approdare cludendo i con-

rrollt, cosi da proseguire il viaggio alla volia

del Paese di destinazione finale.

Pittin generale, per guan-

to concerne le organizzazionl

criminalt coirwolte nel feno-

mene migratoric irregelare,

si ¢ ulteriormente accrescitita
nel corsa del 2016 ta competitivitd del vatfi-

canii internazionall, mostraisi in grado di:

*  cooperare secondo criteri di speciakiz-
rzaxione, formando retwork dinamici ¢
transnazionali;
esercitare un conirollo capillare del
territorio i riferimento, avvalendosi,
all’occorreniza, di collusioni a livello lo-
cale che garantiscono sia i transito sia
il supporto logistico dei migrani nelle
aree di raccolia e di imbarco;
monitorare le politiche di contrasto ¢ di
accoglienza adottate dai Paesi europei,
ponendo it essere contromisure rapide
¢ imprevedibili e fornendo, anche via
internet, informazioni di tipo logistico
e “promozionale” ai migrant.

Nel contesto, attivitd informativa in di-
verione delie organizzazioni criminali aci-

ve sulle diverse rotte percorse dat flussi mi-

gratori nel Mediterraneo, accompagnatasi

alla prmm,)'/ionc o alin svjluppo i

forrmule di collaboraziene intermarionale

d'intelligence, & stata volta sopratiutio a:
svelare dinamiche e caramteristiche dei
diversi sedalizi criminali quali i princi-
pali Aub di raccolia, le rotie di wasporto
marittimo, 1a tipologia dei nawny, le

modalitd di consegra det migrantl;
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« identificare i vertici delle principali or-
ganizzazioni, le relative reti di supporto
¢ gli eventuali collegarmenti in territorio
nazionale;

tracciare 1 canali di movimentazione dei
flussi finanzian ¢ le correlate modalitd di
impiege, anche con riguardo alla possi-
bile gestione “comgiunta” di pith attiviid
illecite {traffico di essert umani, narco-
traffico, pirateria, contrabbando, prosi-

tuzione ¢, non ultimo, terrorismao).

Lz convergenza di inte-

ressi nella condivisione de-

gli enormi profitti derivant
daila gestione del wralfico
migratorio illegale pud favo-
rire, in aree carallerizzaie da diffusa insta-
bilita, Vinterazione tra attert criminali ed
espressioni dellislamismo pit radicale che
condividono i locale conrollo del territo-
rio ¢ le opportunita di autofinanziamento.

Con riterimenio al rischio di infiltra-
yioni terroristiche nei flussi migratori, €
significativo che due dei responsabili degli
atteniati di Parigl nel novembre 2035 ab-
biano raggiunte PEuropa struttando Von-
data di migranti che ha attraversato in quel
periodo la dorsale balcanica,

Per quel che concerne la direttrice nor
dafricana, a fronte delle ripetute segnala-
zioni di minaccia sul possibile transito di
estremisti in area UE attraverse la rotta hbi-
ca, nen sone emerse univoche indicazioni
sull’esisteniza di una strategia — riferibile a
DAESIT o ad altre organizzazioni terrori-

stiche — intesa all’invio sistematico di pro-

pri operativi in Europa attraverso il canale
dell'immigrazionce clandestina via mare. Si
tratta comunque di un’ipetesi alla costante
attenzione informativa.

Uno dei principali ambit di contami-
nazrione wa circuiti eriminali ¢ terroristici
resta, peraliro, quelle dell’approvvigiona-

mento di documenti di identita e tiroli di

viaggio. Infatt, come dimosuralo dagli svi-

S

luppi d'indagine e dagli approfondime

I'Europa, nonché all’interno dﬁ]ld\“‘_‘;‘pa %5
Schengen” ha rappresentato e 1’app\rt<§_'c
ta un [attere di vulnerahilita per la nostra
sicurezza anche in relazione all'utilizzo di
documecenti {alsi, conwaffatti o aulenticl
(wids. box m. 12).

Per altro verso, I'ingente affhisso di mi-
granti i Lerritorie nazionale in un lasso di
termpo relativamente breve rischia di:

“siressare” le comunitd straniere, auche

a carallere cinico, presenti nel nostro

Paese, incapaci di assorbire 1a gran mole

di nuovt arrivi che vengono cost esposti

alPemarginazione sociale, determinan-

do il rischio di possibili devive crimina-
gene ed islamicoradicali quale frutto
del rsentimento per le aspettative tra-

dite e del disappunto per le condizioni

di disagio nei contesti ospiti. Peraliro,
una presenza migratoria in cul assume
rilievo una componente islamista pic
“radicale” ed aggressiva petrebbe con-

dizionare e intimidire la prevalente
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La falsificazione documentale svolge un ruolo chiave nelle dinamiche di favoreggiamenio
dei immigrazione clandestina e rappresenta uno dei principali fattor! di rischio in quante non con-
sente di valutars compiutamente {'entita e 1a caratierizzazione del fenomeno, Si tratta di un aspetio
critico poiché, come nel case degli ingressi “occulil”, inclusi gii sbarchi in elusione ¢et controlli, ia
mancata ideniificazione e la correlata dissimutazione dell’effettiva provenienza de! migrante pos-

s0no veicolare:

@  ex combattenti e soggelti in fuga da aree di crisi e da conflitti bellicl, caratterizzati daun pertato
esperienziale in grade di conferire lore modalita reattive pidl aggressive;

e elementi dotafi di un significativo curriculumt criminale H eut impatto sulle comunitd etniche di
riférimento potrebire comprometiame i kegall percorst di integrazione;

e individul espost, nelle aree di transito, afle attivita di proselitismo delle formazioni islarico-
radicali capaci di sfruttare la costante connessione al web dei migranti per indirizzare loro
messaqgi di propaganda antioccidentafe una volfa giunti a destinazione.

componente “moderata” della comuni-
ta etnica di riferimento;

merementare lo siruttamento dei mi-
grauti irregolari nel circuid del lavoro
nero, sovente dettate  dall'impellen-
7a del migrante di dover estinguere il
debilo conratto con le organizraziond
crivoinali per i trasflerimento in laldia,
oppure di reperire wlteriori risorse coo-
nomiche per proseguire i viaggio alia
volla dei Paesi del Nord Furopa;
allollare le strutture di accoglionza
nazionali e ritardare le procedure di

esame delle istanze di protezione, au-

mentando cosl il senso di frustrazione
nei migrant ¢ favorendo Uinsorgere di
proteste anche violente ¢, comungue,
un atteggiamento nel complesso pill
qggressivo;

favorire tcmporanee convergenze (ra
retl erirninagli nazionali e fransnarionali
nclla gestione del rermmuncerativo business
legato al tralfico di clandestini;
amnentare Pimpiego di sisteini inforna-
1i per il trasterimento dei provent illectd
del traffico migratorio, la cul gestione
alimenia sia corcwitt eriminali sia ambit

tegati al radicalismo confessienale.
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LEGENDA DEGLE ACRONIM

DLT  Distributed Ledger Technology

EFTA European Free Trade Association

GNL  Gas Naturale Liquefatto

I6C  International 0il Companies

MPE  Non Performing Loan

OPEC QCrganization of Petroletm Expor-
ting Countrias

PIL  Pradotto Interno Lorde

PMI  Piccole e Medie imprese

SICAV Sccieta di Investimento a Capitale
Variabile

WTD  Worid Trade Organization



Lo scenario econotico
mondiale & stato caralieriz-

zalo niel 201G da una situa-

zione di sostanziale incer-

tezza. Mentre alcuni sigten
avanzall hanno registrato una crescila mo-
derata, 1 Paesi emergent hanno presenta-
1o, nel complesse, un quadro congiuntura-
le debole, che ha negativamente inciso, in
particolare, sulle loro transazioni cormer-
ciali a livello globale.

Ninnerosi sono stati 3 fanorl di conte-
sto che hanno contribuito a rendere pia
debole la ripresa cconornica, specie nel
Continente enropeo: le ripercussioni delle
tensioni geo-politiche, 11 persistere di una
bassa inflazionc nonostante una politica
monetaria accomoedante di quaniidative ea-
sing (volta ad alimentare la liquidita, a -
dwrre § premi per il rischio sulle obbliga-
ziom private e a contenere le (ensioni sui
litoli sovrani), nonché le [ragilita det siste-

ma bancario gravato da crediti deteriorati,

.
k!

Pyreces
aces

seguito alla crisi del 2008, S

pesante ercditd del pericdo

A livello curopeo, inolire, }a\p'
cia referendaria del 23 giugno in favore
dell'uscita della Gran Bretagna dall’Unio-
ne Furopea ha aperto una fasc nuova nelle
dinamiche comunitarie, con conseguenze
ancora ampiamente imprevedibilt. Tempi,
modalitd ¢ procedure, cosi come gli aspet-
ti riferibifi al futuro rapporto economico-
comimerciale tra 1a Gran Bretagna ¢ lo
spazic cconomico curapeo (wds. box n. 13),
dovranno infattd essere definii in sede di
negozialo per Vaccordo di recesso.

Per quanto concerne 'lalia, la con-
giuntura interna, oifre a generare incer-
tezza nelle imprese e nel consumaion,
appare destinata ad avere cffetti di breve/
medio periodo sul Prodotte Interno Lovde
{PIL) che, sulla basc delle stime Istat, an-
che per i prossimi due anni viene previsto
11 crescita a saggi annui convergenli intor-

no alla sogha dell™uno per cento.
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Alia fuce dell’esito del referendum britannico &

iniziata la rifiessione sulie possibili linee di azione che
I"italia dovra adottare per migliorare la cornice che ga-
rantisce lo sviluppo economico-finanziario del nostro
Paese nell'ambito comunitario. A tale proposito appare
rilevante, nelle trattative tra UE e Regno Unito, fa dife-
sa degli interessi nazionali che potranno essere messi
in discussione durants la fase negoziale.

In un guadro pit esteso, I'impatio commercia-

ie, economico e finanziario della Brexit sult'ltalia, nel
breve-medio termine, sara legato alle:

]

dinamiche della domanda, e neilo specifico al
sonsumi @ agli investimenti di attori economic

- britannict e nazionali, strettamerde collegati al
. percorse di uscita del Regno Unito;

decisiont -che saranno prese dalle Autoriia di
politica economica e dalte istituzioni finanziarie
hritanniche nonché etropes;

aspetiative degli operatori cconomici e degli
investitori in merito alfa soliditd del progeito
comunitarfo. Tali aspettative stanno alia base
dei complessi meccanismi di funzipnamenio-
del mercato reale, finanziario e valutario.

1l debole ineremento, sostenmato da una
ripresa della domanda inierna o da un calo
del tasso di disoccupazione, si prospetta,
tuttavia, suscelibile di miglioramento, nel-
la snisura in cud i consumi deile famiglie
continuanoc a crescere {+1,2% nel 2016,
grazie a un costarde aummento del reddito
disponibile ed a contenwti livelli di infla-
zione, mentre il rallorzamento degli in-
vestimentd (+2% ncl 2016) & sestenwio da
mirate misure fiscali ¢ da pin efficient con-
dizioni di accesso al eredito, rispetto all'im-

mediato passato

Lo stato dell’economia
mondiale ha continua-

0 a mantencere clevaia la

COICOTTENZ internazio-

nale, specic per quanto
rignarda la capacita dei singoli Pacsi di
sviluppare efficaci politiche di attrazione
degli investimenti estert, fondamento es-
senziale per la crescita di un Paese inseri-
to nelle global value ehains.

Nel corso dell’anne appena trascor-
so, i1 monitoraggio dei scrlort rilevanti
per gli interessi cconomicl nazionali ha
confermato it perdurarve di consistenti in-
Levessi stranieri verso le imprese italiane,
che banno trovato concrete allyarioni sia
altraverso Pacquisizione di partecipario-
ni nel capitale, sia wamite forme di pare
nership el diversa natura.

In tale quadre, la ricerca informativa
¢ stala finalizzata alla tutela degli assewd
strategici nazionali rientrant nel campo
di applicazione della Legue 11 maggio
2012 n. BO (golden power), fornendo spe-
cifico supporto informativo all’Auteritd
di governo circa applicazione dei po-
teri speciali su artcolate operaziond so-
cietarie che hanno interessato perlopin
i seulori dei trasport, dell’energia, delle
telecomunicazioni e della difesa. [l eonies
sto € stato carallerizzato da un accerntua-
to dinamismo che ha portato a vari casi
di razionalizzazione degli assetdl sociclart
interni ed al cotnvolgimento di primari
player internazionali.

Le intxiative oggetlo di approfondimen-

o in quanto passibili di costituire rischi o
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minacce per le infrasirutiure critiche nazio-
nali e per settori strategial del Paese, hanno
rigunardato prevalentemente conferimenti
di rami d’azienda, costituzioni di jornt ven-
ture, fusioni d'itprese, nonché cessioni ed
acquisizioni di vario tipo.

Iinteresse deghi investitori estert & sta-
o principalmente focalizzato salbacquisi-
zione di krow-how altamente specializzato
di societa dei scuort difesa, infrastrutture,
comunicazioni ed energia, come pure net
confronti di imprese nazionah specializ-
zate nella realizrazione di reti internet.
L'evoluzione di tale settore unplica, infatd,
lo sviluppo incrementale delle intercon-
nessioni tra Pacsi industrializzad e il raf-
forzamento dei canali csistenti in chiave
securttaria. Cio in un contesto ¢he vede il
Mediterranco, ¢ in particolare Ultalia, qua-
le Pacse sempre pit sirategico per il passag-
gio di dovsali di collegamento tra PEuropa
e il Continente asiatico.

1lartivita i intelligence si ¢ oriemata, al-
tresi, nei confronti di condette estere poten-
zialmente lesive del correlto sviluppo della
concorrenza inlernazionale e dell’allocario-
ne efficiente delle risorse, nonché verso po-
litiche economiche aggressive nell'attrazio-
ne di capitali stranieri.

Nellawnbito di questa attivila, nupron-
tata a fornire sostegno all’internazionaliz-
zazione del sistema produttivo nazionale,
Pattenzione si & concentrata sull'indivi-
duazione di profili di opportunitd ¢ di ri-
schio connessi all’attivismo di soggeuti le-
gali ad cntita statuali terze (in primis Fondi

Sovram).

Lattivita intelligence i
mitelz della soliditd dei mer

cati del credito e [inanziario si

¢ espletata lungo due direstri-
ci: anzitutto si & guardato alle
dinamiche tecniche in materia di mereati
finanziari internazionali, approfondendo
remi afferentt al settore del finfech (raccola
di capitali dal pubblico dei risparmiator,

valute digitali quali ad esempio il bitcom,

sisterni di valutazione del rischio del credi-
to ecc.}, alla disintermediazione bancaria,
al erowdfunding cd alla Dixt?"ibutedyﬂLe/dg

Technology (DL}, corcando di iden s
ed anticipare eventuali fattori di l}sgr G
il sisteana Ainanriario nazionale; 1/ )
luogo, si & manlenuta alta l‘al.ic::'\lz_._i.‘on

le strategie adottate da grandi for{\I )
£ i

stimento o da isulazioni inanziarid @st :
al finc di individuare comportamenti LEstvi—"
degli interessi nazionali ed cvenwali mi-
nacce alla stabilitd sistemica.

A 1al rignardo, I'attenzione informativa
si & concentrata sia sulle eventuall ingeren-
ze passibill di interferire nel corretto [un-
rionamento del mercato creditizio nazio-
nale che sulle violazioni da parte dei fondi
di investimento delle norme a wuela det
risparniiatori,

Sullo sfondo, le sensibill dinamiche del
sistema credilizio correlate alla gestione
dei crediti deteriorati (cd. Non Performing
Loan — NPL) ¢ all’eventualitd di operazio-
i di ricapiializzazione di istitutl paziona-
Ii, indotte dalla necessita di ollemperare
al paramectri prudenziali europet fissati a

livello centrale.
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Nelia medesima ottica di tutela, han-
no rivestito interesse 1 vischi correlati, tra
Paltro, a:
= ingresso speculative nell’azionariate da

pavte di soci strander! (In considerazio-

ne, sopratiutto, del basso livello di ca-

pitalizzazione), con lo spostamento dei

centri decisionali al di fuori del Paese;

conseguenze sistemniche derivand
dall’applicazione per gli dseint in dif-
ficoltd del . meccanismo di risoluzione
noto come bailin (ovvero mediante il
coinvolgimento di azionisti, obbligazio-

nisti ¢ correntisti).

Nei corso dell'an-
1o, lattenzione in-
teiligence a el
del

dustriale nazionale ¢

patrimonio  in-

sttty focalizzata sulla
salvaguardia della ec-
cellenza tecnoelogica,
capace di generare e mantenere un vantag-
gio competitive per il nostre Pacse.

Nel senso, slosono confermate, come
visto traitando dell'esercizio del poteri spe-
ciali, mire espansionistiche di socictd estere
ncl confronti di aziende wahane in difficol-
ra dotate di clevate tecnologie e qualificato
know-how industriale ¢ commerciale, per
consolidare le posizioni di mercato ¢ diver-
sificare le attivita.

Tall manovre acquisitive, se da un lato
rappre
dail’aliro potrebbero comportare cridcita

sentane urn'indiscussa opportunitd,

riconducibili alia eventuale natura specu-
lativa deglt investimend, alla razionalizza-
riong dei costi riguardand il personale e gli
mpuf produttivi, nonché alla sostituzione
dell'indotto indusirtale di riferimento.
Alcwrni

del nostro Paese — a causa della congion-

scttort industriali tradizionali
nrs internazionale ancora fragile - s sono
trovad in difficolid, con cali degli ordinativi
dall'estero che hanno determinato un ridi-
mensionamento dellattivitd indusiriale ¢
conseguentl tagh di personale.
Comn riferimento alla cessione di guo-
te sociclaric riconducibill ad aziende di
primaria rilevanza nazionalc, sono emersi
rischi di negative ricadute occupazicnali,
produttive ¢ pin in generale per it benes-
sere economico ¢ sociale del Paese, consi-
derato anche il progressive trasferimento
all’esicro di assel sirategicl nazionali.
In tale contesin, Pinteresse & stato rivol-
to, inolire, a:
mercall strategicl, come quello della
chimica ¢ delle materie plastiche, al
fine di individuare cventuali compor-
tarnenii lestvi degli interessi industriali
nazionali posti in essere de agtort esiert
in grado di manipolare i prezza di mers
cato delle materic prime;
operatori stranicri che hanno manife-
stato interesse nei confronti di piccole
e medie imprese (PMI) italiane deten-
wici di elevato valore tecnologico che
te rende taxget appetibili ¢, nello stesso
tempo, sensibili sia per il loro portafo-
glico client, sia per la stratiura delle G-

liere in cui operano.
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Non & stato trascurato, poi, il setto-
re della sicurezza dei trasporti marittimi
internazionali, di valenza stralcgica per
I"'cconomia italiana, in relazione alla movi-
mentazione sia delle materie prime prove-
nienti dall’cstero che dei prodotti esporia-
7 in arto il mondo,

In considerazione della centralitd as-
sunta dall’internazionalizzazione del siste-
ma produttive nazionale quale leva di cre-
scita del Paese, specifico interesse & stato
riservato, all’estero, nella individuaziene
di possibili profili di rischie e opporiunid
riguardanti aziende cold operanti, ovvere
intenzionate ad espandersi olire confine,

nonché nel rafforzamento del rapport con

le istituzioni e gli end competent. CGia, . in-

particolare, con riferimento alla possibile
realizzazione da parte di impresc italiane di
significativi investimenti connessi a rilevan-
1i progetivalitd di natura infrasirutiurale.
Nello stesso empo, sono stati oggeuo
di attenvione 1 lemi legati al commercio in-
ternazionale ¢d alla promozione dell’ export,
nonché, in particolare, alla mtela del made
in Jtaly, la cui valorizzazione ¢ difesa {rispet-
o, tra gli altd, ai fenomeni della conratls-
zione ¢ dell’ flalion Sounding) assumono un
ritolo eruciale inn una prospettiva di sostegno

dell'intero sistema economico nazionale.

In parallelo allo spionag-

gio di stampo tradizionale,

spessa agevolato da dipen-
denti infedcli, ha continua-
Lo a regislrarsi la forle cresci-

ta della minaccia facente uso del eyber (vds.

allegato Documenio di Sicurezza Nuzionale), in
alcuni casi favorita dalihuntilizzo di teeniche
di ingegneria sociale. Traitasi di modalitd
di manipolazione consistenti in cspedienti
semnpre nuovi velt a catnurare informazioni
sensibili, quali, ad esempio credenziali di
accesso a sistemi informatici. 11 che eviden-
zia come il fatiore umano, anche in rela-
zione all’uso dell’informatica, continui ad
essere elemenio decisiveo e discriminanie ai

finti della sicurczza.

I mercati or

gell-
ci nel 2016 sono stali
caratterizzati da marca-
(2 volaulild, indoutta da
una serie di concomi-

tanti fattorl: 10 eccesso

dei maggiori produttori di greggio OTR
Arabia Saudifa e Russia e dalla ripresa delle
esportazioni iraniane), il raflorzamento del
dollaro staminitense ¢ una crescita econo-
mica inferiore alle aspettative degli energi-
vori Paest orientali.

L'andamento, nel corso del’anmo del
prezzo del greggio con oscillazioni mas-
sime al di souo dei 50 dollari USA al ba-
rile, ha favorito le produzioni dei Paesi
della Penisola Araba e indotto lc maggio-
vi Iniernational Oil Companies (1I0C) e le
aziende della filiera energetica a strategie
di razionalizzazione dei cost € di ottimiz-
zazione dei processi produttivi, dando
vila, in alcuni casi, ad epcrazioni di con-

centrazione societaria.
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Dopo un accerdo informale raggiunto
in settembre per determinare una risalita
dei prezzi, in occasione della Conferenza
dei Pacsi dell’ Ovganization of Peirolewm
Exporting Countries (OPEC) di Vienna del
30 novernbre gh Stau membri hanno con-
cordato di tagliare lz produzionc di 1,2 mi-
fiomi di barili al giorno, riducendo Voutput
complessivo a 32,5 milioni. Sempre con la
finalitd di zccelerare la crescita del prezeo
del greggio, inelire, 11 12 dicembre 1 Paesi
nor-OPLC, per parte loro, hanno deciso di
ridurre la propria produzione di 558mila
bartli al giorno.

Per altro verso, Pabbondanza di greggio
sui mereatt che ha carauerizzato parte del
2016 ha contribuite ad attcnuare gl clict-
ti della conmrazione produttiva di fornitori
come la Libia (vds. box n. 17, 2 causa delle
perduranti lensioni interne, o ta Nigeria, in
relazione ai sistemarici sabolaggl alle infra-

struinre petrolifere.

In termini di dipendenza encrgetica, il
deficit petrolifcro dell'Tialia con Pesters &
rimasto sostanziahmenie siabile, attestan-
dosi intorno al 90%. Tuttavia & wunenlaia
ia diversificazione del fornitort, rafforzan-
do cosi la resilienza del sistemna nel sno
complesso.

Per guanio riguarda la raffinazione del
greggio, si ¢ registrata una leggera Hessio-
ne delie lavorazioni da parte degli impiand
nazionali, in linea con i fend ewropet. Sono
inelire licvemente diminuiti - pur restando
positivi — anche i marging di raffinazione,

sta in Italia che in matia Parca mediterra-

Pur nel difficile contesto di instabitita infer-
na, la Libia ha contribulte in misura significativa
all'approvvigionamento energetico nazionale, for-
nendo circa il 7% del gas e it 4% del petrolio im-
portati dal nostro Paese nel corso del’anno {dati
MiSE e Uniane Petrofifera),

Gin & stato reso possibile, in particolare, dal
fatto che non st sone verificati signifisativi danni
alie infrastrutiure gestite dalla joinf venture ENI-
NOG (ente petrolifero libice).

Nefl'ottica del possibile incremento dell’ ou-
Gt complessivo di greggio del Paese, si segiala
la decisione assunta i 14 dicembre dalle brigate
di Rayayina, villaggio sito a 30 km da Zintan, di ri-
awvigre dopo circa tre anni di blocco la produzione
peircfifera dei giacimenti di Sharara (operato dalla
spagnola REPSOL) ed Elephant (operato dall’ENI
verso, rispetiivamerite, la raffineria di Zawiya ed il
complesso petrofifere di Metfitah.

Nondimena la tensione neli’area rimane ele-
vata, anche perché le poche infrastrutiure petro-
lifere funzionand (Metlitah e Wafa in piimis) saro
diverute fuoghi simbolo che cafalizzano, per Ia
loro visibilita, iniziative di dissenso con continue
minacce di chiusura.

A citr si aggiungano le frizioni dovute aila
conflittualita registrata in corso d'annc tra le
Pelrofeum Facilities Guard (PFG) di Ibrahim Ja-
dran e le forze fedeli al Generale Haftar per il
controlle dell il Crescent e dei principall tar-
minal petroliferi per I'esportazione del greggio
libico {Es Sider, Ras Lanuf, Zueitina). Sulfo sfon-
do di tali contrasti, si & posto il delicato compito
(da parte deif Governo df Unitd Nazionale-GAN
libice) di distribuire equamente i fondi ancora
disponibili per It pagamento degli stipendi del
personale — che sorveglia le poche infrastrut-
ture petrolifere ancora funzionanti — e per la
manttenziong ordinaria delle siesse.
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ned, mentre sono rimasti pressoché stabili
nell’arca nordeuropea.

In merito all’approvvigionamente di
gas naturale via dott, sono emersi profili
di crits

ia conmnessi alla potenziale inter
ruzione de} flusso proveniente dalla Libia,
mentre noen si sono evidenziate particolari
problematiche relativamente alle alre di-
rettrici di approvvigionamento nazionale.
Nel contempo, le acquisizioni di gas sot-
to forma liquelata (GNL) sono aumentale
in tutta Furopa, in conseguenza dell’ecces-
30 di offerta globale ¢ della connessa dimi-
nuzione del prezzi. Sitratia di una tendenza
che, a livello continentale, appare destinata
a rafforzarsi, coinvolgendo polenzialmente
anche Napprovvigionamento nazionale.
in generale, le prospettive di sviluppo
infrasuacturale a livello cwropeo, specie
con riguardo alle forniture di gas russo,
appaiono destinaie a vivacizzare i dibato-
e tra Paesi europel con interessi ¢ priorita
aon sempre convergent. Significativo, tra
altro, il dinamismo attorno ai due progetti
concernenti, rispettivamente, la direrice
settentrionale (raddoppio del Nord Steam)
¢ quella meridionale (Turk Sirea) .
Lintelligence ha  con-
tinuato a lornire supporio
informatvo nel quadro del

pit ampio sforzo per indi-

viduare capitali irregolar-

mente deteniti all’estero o
sul territorio nazionale, nonché a colpire
le organizzazioni ¢ i canali che alimenta-

no tale pratica illecita apprefittando delle

asimmetrie legislative chie persistone in di-
versi Staid esteri.

Il contrasio all’occulramente dei capita-
1t ha assunto valenza prioritaria, non solo in
chimve anti evasione, ma anche per colpire
fenomeni di maggiore e pinl diretta perico-
lositd sociale, rappresentando lo stadio [ina-
le i attivita quali i viciclaggio ¢ la corrusio-
ne. In tale ambito non vengono trascurati i
maovi strumenti che sl stanno affermando

con la fintech, che, sebbene perfettamente

legall, in alcuni casi potrebbero prestarsi ad
essere utilizzati per finalid illecite.

Ionda lunga della crisi cconomica che
condiziona la crescita e le dinamiche VIt

g @Tﬂ;/"

lappo del Pacse ha continato a @

effetii in termini di pencetrazione

ncll’cconomia e di occu][ament{ﬂ {
illecitamente accumulatl, .
Tra le pratiche illecite rilevatefsgu
pitt insidiose si sono confermate: - r
= Tuso di carte di oredito/pagamento
anonime, alimentahili senza hmin i
Spes;
la sprutturazione di architettwre finan-
ziaric realizzate atlraverso Secieléd di In-
vestimento a Capitale Variahile (SICAV) ¢

rust;

«  le possibilitd di sub-commissionare, solo
cariolarmente, lavori appaltat in Jtalia
al fine di drenare la maggior parte dei
guadagi verso i territorio estero, scoll-
tando imposte di molte inferior rispet-
to alka tassazione in Ialia.

Seno emerse, inoltre, patologie in
grade di incidere direwamente sull’effi-

clenza ¢ siabilitd del sistema. In partico-
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lare, st € registrata ['operativita di taluni
circuiti professionali in grado di offvire
ai cittadini italiani titelari di posizion “in
nere” soluzioni alternaiive alla regolariz
razione del capitali posseduti allestere.
Tra le tmiziative illecite adottate, le
principali sono risultate il trasferimen-
to delle "provviste” disponibili su piazze
finanziarie non cocperative ¢ lo sposta-
mento della residenza fiscale {in alcuni
casi fittiziamente) cosi da cludere la nor-
mativa sullo scambio di informazioni.
Parallelamente st é rilevata una significa-
tiva dilfusionce sul territorio naronale di
carte di credito "anonime”, legate a cond
affshore, in grado di garantire cospicui vo-
lumi di spesa non tracciabili ¢ rimpatri
“non contabilizzati” di capitali.
1l permancre di una dinamica ancors
debole dei prestitd alle imprese, ha gene-
"abu-

siva mediazione creditizia nel confronti

rate come ulteriori consegucnze

di imprenditori in difficoltd economica

¢ Pacquisizione di societd che versano in

grave ¢visi finanziaria da parte di circid

imninaki.

Gli effewti sulla media ¢ piccola imprens
ditoria sotio stal rilevanti, accrescendo le
attivitd usuraie, da un laio, ¢ le sofferensze
bancarie, dall’aliro.

Sul fromie del riciclaggio internazio-
nale, ¢rescente rilievo hanno assunto due
prauche utilizzate sia daltla criminalitd or-
ganizzala, sia dall'imprenditoria illegale;
Puna che fa leva sul ricorso ad operazioni
prive di sostanza cconomica, pur legali,

con to scopo di realizzare vanuggi fiscald

illecint {cd. abuso di dirilto), ¢ 'altra consi-
siente nell’utilizzo sestanzialmente irre-
golare del trust per dissimulare, attraver-
$0 | meccanismi legittimi di tale stno
giuridico, origine ed effettiva twolarita

dei capitali.

La criminalita organizza-
ta ha centimmato a occupa-
re spazi impreoditoriali e a
inquinare it hibero mercato

razic all'ingente liquidita
< o

di denaro, provento del traf-
fiei ileciti.

L’edilizia, i giochi on-ding, lo smaltimen-
to di rifiui, la green economy e, soprattutio,
gli appalit pubblici si sono confermatl 1
sellori dell’economia legale i principa-
le interesse per gli investimenti da parte
delle mafie nazionali. In relazione a lan-
to, sono state oggetto di attenzione le redd
refazionali che la criminalita organizzata
ha imtessuto con gli altri aved delle Tobby
crimino-affaristiche: imprenditor, profes-
sionisti, faccendieri, dipendent € ammini-
strateri pubblici

Gli strumentd principe che la crimi-
nalitd organizzata utilizza per penetrare i
circuiti alfaristici ¢ ingerirsi nei processi
dectsionali pubblici e nel libero mercato
s0110, da una parte, lo scambio di recipro-
che wilita e i raggiungimento di un co-
mane Interesse economico, dall’alira, la
corruzione, sopratiude nei coutront di
pubblici amministratori e burocrati. In tal
senso, la riforma del codice degli appalti,

varata nell’aprile 2016, potva contribuire a
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contenere i fenomeni di ingerenza crimi-
nale nello specifico settore.

Ia criminalitd organizzata di matrice
nazionale, a fattor comune seppur con
diverse gradazioni, ha continuato ad affi-
nare le proprie capacita di infilorare i pro-
cessi decisionali pubblici e di aherazione
del libero mercato, pur non rinuncian-

do a manicnere, atiraverso fa pressione

csercitata, o semplicemente percepita,
una pervasiva proiezione sul territorio di
riferimento {vds. box n. 15), Unitamente
al traffico di sostanze stupefacenti, che si
conferma la principale fonte di finanzia-
mento defle atuvita illecie ¢ di riciclag-
gio dei sodalizi criminali, si & registrato
il crescente interesse degli stessi su taluni

aspetti della gestione del fenomeno mi-

estorsiva e

intimidatoria effettivamente

gralorio.

T

Cosa Nostra ha vissuto una stagione di incertezza. Fiaccata dalla sempre pid incisiva e costante 2.~
attivita giudiziarta, & apparsa all'incessants ricerca di nuovi assetti che le consentano di sopperire a’}e
dersfp dall'incerto carisma. In questottica, la scarcerazione di alcunt esponenti di spicco delia "erc y
guardiz” da una parie potrebbe restituire alle famiglie maggiori progettualita, dalfaltra essere fatiera
df fibrillazioni con lg temporanee reggenze. L'organizzazione criminale sicifiana & rimasta la forma\piu.
evoluta di mafia presenie nel nostro Passe, capace dz tempo di ibridars il proprio patrimonio gen ¥
finanziario nelle pieghe della societa civile.

La ‘ndrangheta ha continuate, con grande spregiudicatezza £ aggressivita, nel suo processo evd-
lutive verso un modetto di “mafia d'affari”, svolgendo un ruclo sempre pit centrale nei comitati crimino-
affaristici tanto nefla regione di radicamento guanto nelle aree di proiezione. Pur nella ricerca esasperata
di nuovi spazi fmprenditorialf e coliusivi, nonché deliadattabilita alla mutevolezza dei contest, ke cosche
calabrasi non hanno, perd, allentato la presa sul territorio né hanno rinunciato alie tradizioni e ai riti
arcaici di affiliazione e di riconoscimento. La modernita della 'ndrangheta ha trovato linfa vitale proprio
nella sua storia criminale e nel suoi antichi codicl, simbolo delfa tenuta delle cosche, detla foro difficile
parmeabilitz e dell’indissofubile fegame con il tenritorio, La misura delia perniciosita dell'organizzazione
criminale calabrese per la sicurezza nazionale @ data dalle operazion| di polizia gludiziaria, nonché dal
crescente numero di attentati intimidatori, soprattutto in danne di pubblici amministratori, ma anche di
imprenditor], professionisti e burocrati, verificatisi in Calabria nel 2016,

E prossyuita la condizione di fluidita dei clan di camorra napoletani. Nel territorio della metropoli
partenopea, il defilamento degli storici ¢lan, indeboliti dali’azione repressiva che ne ha fortements minato
le leadership, ha continuato a lasciare spazio & gruppi e bande che caoticamente haano continuate a
contendexst il controllo delle piazze di spaccio, rappresentando, a causa dell'efferata spregivdicatezza
dei nuovi giovanissimi protagonistt criminall, un vednus por 1a sicurezza e l'ordine pubblico. I respire im-
prenditoriale e ia capacita di ingerenza nei processi decisionati pubblict sono rimasti, pertanto, riservati




Relazione sulla poiitica delfinformazione per la sicurezza - 2016

principaimente alfe espressioni camorristiche pil evolute dell’ kinterfand partenopeo settentrionale, def

nolano e del casertanc,

E rimasto fortemante variegato il panorama della crintinalita organizzata pugtlese, che ha confer-
mato a fattor comune, la propria vocazione a presentarsi come mafia di “servizio”, aperta a joint veniure
criminali, nonché ia grande adattabilita ai contesti socic-economici. Le formaziont criminall presenti in
Puglia hanne mantenuto, per {a gran parte, ancora un caratiere banditesco di imitato respirg imprendito-
riale, con interessi soprattutto nel settore del traffico delle sostanze stupefacenii. Hanne fatto eccezione
le espressioni del crimine organizzate salenting, maggiormente stiutiurate e in grado di esprimare pro-
gettaalit, anche infiltrative, di pill ampio spessore, evidenziando interessi anche nel traffics dei migranti,

Ta

ra in Ttalia ha consolidato i

criminalita  siranic-

propri caraiteri competitivi
nella gestone delle autivita
illegali interferendo sempre
pit sisternaticamente nelle dinamiche ¢ ne
processi evolutivi delle cormumnna ctniche
di riferimento, nei confronti delle quali
ha continuato a csercitare un forte potere
inomidatorio ¢ di controllo funzionale al
reperimerito di nuove risorse e a garaniirst
un prezioso alveo omerioso in cui risicdere
impuemente.

A tale scopo ¢ ricorsa allinposizione di
propri modell, sia sul piano sociale che im-
prenditoriale, secondo uno scherna di tipo
wafioso utile ad acquisire i1 dominto su ac
tivitd economiche organizzate su base etni-
ca ¢, corL esso, un mighor posizionamenio
sociale per awmentare, in prospetliva, la
capacitd di escrcitare la propria influenza
relazionale e stringere legami, anche collu-
sivi, con il contesto ospite.

Pil in generale, il erimine erganirzaio
transnazionale dimostra una maggiore at-
tenzione allimnigravione candestina qua-

le prezioso bacine per i reclhuamento della

manovalanza ¢ per alimentare i circuitt del-
lo struttamento sessuale e del lavoro in nero.

Tra le malrict criminall straniere che
hanne evidenziato un'clovata strutturazio-
ne ¢1caratter? della transnazionalitg, emer-
gona i sodalizi:

nigeriani, particelarmente  attivi ncl
narcotraffico, nella waua degh esseri
umani, nell’immigeazione clandestina
di connariopali ¢ nello sfrattamento
deila prostituzione. La crescita det ne-
work & stata sostenuia dallo strategico
supporto fornito da una ramificata rete
di omologhi gruppt criminali presend
sia in patria, sia in altri Paesl europed,
che ha consentito i massimizzare 3
profitt del wralfico di droga ¢ della wate
ta degli esseri urmani. I clan nigeriani
hanno controllato con modalitd mafio-
s le comunita etniche i riferimento
e reclarato 1 clandestind africani quale
manovalanza nelle piazze di spaccio,
nel lavoro nero, nel caporalato ¢ nello
slrattamentto sessuale, Particolare orin-
cita ha rivestito la crescente diffusione
delle bande organizzate culliste; dolate

di clevate capacitd intimidatorie ¢ pre-



ta fuiela del sislema Paese

datoric soprattutto nej confronti dei
connazionali, esse SON0 APPATSC SPCSO
in reciproco conflillo e causa di vivo al-
larme sociale;

russofoni, che sono andal afferman-
dosi sia all’inerno delle diaspore, ove
hanna consolidato un alteggiamento

paramafioso, parassitario ¢ violento, six

all’esterno, relazionandost con sisteml
criminali ransnazionali ed impenende
la propria competitivitd con modaliti
collusive ¢ intmidalorie. Nonostante al
sUu0 interno conservi tpicita einico-na-
zionall, la galassia russolona & rinscita a
razionalizzare sinergicamente le risorse
criminali per l'acquisizione di potere
nel mereati illecid internazionali, ben
calibrande csercizio predatorio e infl-
trazione economico-inanziaria;

del Corno d’Africa, che hanno acquisi-
to nel corso degli ultimi anni un’elevata
capacild nel gestire, anche antonoma-
mente, i fhussi migratori che provengo-
no dall’area d’ovigine e si dirigono, at-
traverso Plialia, prevalentemente verso
i Paesi del Centro e del Nord Europa.
I tale amnbito, dimostrano un’elevata
compelitivitk ¢ abilita non solo nel rein-
dirizeare prontamente i flusst migratori
iz ragione delle opportunita e delle oni-
ticiia registrate nello scenario in parola,
ma anche nel gestire i proventi illeciti;
di matrice albanese, che occuparno una
posizicne di primo piano nello scena-
rio delinquenziale nazionale, favorit
da consistent {lusst migratori clandesti-

ni e dalla capacitd di predurre efficac

sinergie con le organizzazioni maticse
italiane e straniere. Si radicano agevol-
mente nei diversi contesti nazionali,
facendo perno, con la forya dell’intimi-
dazione, sul supporto delle numerose
comunitd di connazional. 11 narcotraf-
fico e lo struttamento delia prostinizio-
ne continuano a rappresentare le prin-
cipali fonii di arricchimento illecito,
la cui efficiente ¢ competitiva gestione
permette loro di svolgere servizl di in-

lermcdiazione a (avore della eriminalita

organizzata narionale;
cinesi, scrnpre pit modulali in un ned-
work crimine-allaristico ransnazionale m
grado di cormetierst con le realla crimi-_
nali della medesima riarionalita pre o
neil’area ewropea. Forti di un’est

senza sul nostro territario, hanpg

lato un marcato controlio su]li“ 'diu_ar-ﬁ
che sociali ed economiche della{“é(;‘m' 2)
ta etnica. La fobby affaristica ha dim it
i saper sfrurtare le potenzialita crimini
delle bande giovanili — auive soprattuito
nelle principali aree meuopoliiane del
nord ¢ ceniro Italia — per condizionare o
disarticolare Ta concorrenyza comnerciale

di operatori connazionali.

IHa continuato a deli-

nearsi nel corso del 20160 %
lattivismo ¢ la pervasivita

dell'industria eriminale che,

sfruttando appieno le crisi
geopolitiche, in particolar

modo deil’area del Mediterraneo ¢ dell’Est
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Furopa, € in grado di ampliare i tratfici illeci-
ti ed accrescere I margini di profice. In tale
contesto é emerso, in particolare, un traffico
iternazionale di idrocarburi dai Paesi del

Nordafrica verso le aree comunitarie.

Sone stati identificali, inolire, individui di
elevata caratura criminale indicati guali ele-
menti chiave del narcotraffico in alcune aree
geografiche considerate strategiche, anche

sotto Paspetio del riciclaggio dei proventi.
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Nel corse del 2016 si
& assistito ad un rinnovaro
slancio offensivo di malri-

ce  arnarco-nsurrezionalista

con il “ritorno in scena” de-
gli informali della Federazione
Anarchica  Informale/Fronte
Rivohzionario Intermazionale (FAL/FRI), dopo
I'aggnato armato del maggio 2012 ai danni
cdellAD di Ansaldo Nucleare ¢ 1 plichi esplo-
sivi inviat, neit’aprile 2013, ad un quotidiano
e a4 un’agenzia di investigavioni privata.

Un alientato compiuto il 12 gennaio ai
danni del Tribunale di Civitavecchia con un
ordigno a basso potenziale & stato infatti ri-
vendicato dall’inedito Comitato prrotecnico fer
un anno siraordinaio, FAI/FRI, che, facendo
beffardi riferimenti all'evento giubilare e ai
connessi appelli alla pieta e alla misericor-
dia, lo ha inquadrate nella loua contro la
repressiong, esprimendo solidariela ai militanti
prigionjcri che “nen si sottomettona” ¢ criliche

alla crescente “mililarizzazione del lerritorio”.

Qualche mese pin tardl & comparsa
un’altra sigla, anch’cssa incdita, Nucles Da-
naus plexipus-FAL/FRI, che ha Grmate un
documento dal titelo Atacco senza I;e:gp\?;i:ifi
pervenuto via posta ordinaria, tra 3

9 giugno, ad alcunc aziende opgrand

sabotaggio alimentare.

Sempre il 7 giugno, a Parma, ¢ perve-
nuto alla sede dell Agenzia Ewropea per la Si-
curezza Alimentaye un phico esplosivo, poten-
ralmernte in grado di arrecare gravi danni,
poi intercettato dal personale addetio alla
SICUTCA7E.

I successivo 9 giugno, a Milano, presso
la sede legale di una socicta attiva nel setto-
re: delle biotecnologie, ¢ giunto un pacco
bomba che ¢ poi deflagrato, provocando
il lieve ferimento del titolare dell’ufficio.
Gli attacchi, pur non rivendicaii, verosimil-

mente inquadrabili nella campagna contro
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le nociwita, sono apparsi riconducibili alla
medesima matrice, considerati gli obiettivi
presi di mira ¢ 1 mittent! indicati sulle bu-
ste, cormispendenti alle stesse societd dest-
natarie del comunicaro FAI/FRI,

In questo quadro ¢ intervenuta, in set-
tembre, 'operazione di polizia giudiziara
Sevipla Manent, che ha portato all’emissio-
ne di provwedimenti di custodia cautelare
in carcere per associazione con finalitd di
terrorismo e di eversione nel confront di
sette soggetti (due dei quali gia detemud
per il citato attentato del 2012}, vitenuti fra
i principali csponenti del “cartello” informa
le cdlela FAT/FRI {vds. box n. 16).

Imunediate sono state le reaxioni della
propaganda d’arca, anche siraniera, con
numerosi comunicati che, sotiolineando

Pesigenza chi appoggiare i compagni arresta-

ti con azioni divetle di caratiere viclento, in
linea com il messaggio veicolato soprattutto
dal bollettino Croce Ner Anarchica, hanno
dato il via a diverse sortite (sabotaggl, atten-
tati incendiari ecc.), rivendicate in forma
anonima, impronitate alla solidarietd rivoluzio-
ngrta contro la vepressione in Nalia c all’estero.

In prospettiva, dopo Poperazione Serip-
ta Maneni, le possibilitd di ripresa del pro-
getto rivoluzionario specifico dipenderan-
no dallimpegne di quepgli ambient ndd
sollecilare un vinnovato confronto, anche
con altre component, su prospettive, me-
todologic ¢ finalitd della fotfe. In &l senso
uno degli aurori dell’attentato all’AD di
Ansaldo Nucleare ha ribadito dal carcere la
validiid dell’ anarchisino d'azione per supera-
re: emmobilisme dell’area, menire alui espo-

nenti d’area hanno souolincato come ad

Voperazione, condotta dalla Polizia di State e coordinata dalla Procura delia Repubblica di
Toring, ha riguardato diversi ambienti militanti nazionall vicini aita pubblicazione &'area Croce Nera
Anarchica, con perquisizioni effettuate in varie Regioni. i procedimenio, che ne riunisce diversi
precedentamenty avviali anche da aitre Procure, ha consentitu di neglio delineare e atiualizzare
un quadro indiziario in parte gia emerso nel corso delle indagini sequite all’attentato espiosivo
rivendicato dalla FAVRAT — Rivelta Anonima e Tremenda nel guartiere Crocetta di Torino nel marzo
2007. Gli Organi nquirenti hanno ricostruito la genesi ¢ le sviluppo del progetio FAI fin dagh anni
'90, prima delfa sua formale costituzicne nel dicembre 2003, fino alle vicende deglf ultimi anni, con
it confluire, nel 2011, nel Fronte Rivoluzionarie Internazionale. E stata evidenziata, in particolare, la
peculiaritd dell'entitk associativa, caraiterizzaia da una struttura unitaria, estremamente fluida e
priva di gerarchie e ruoli, operante attraverse una pluralita di sigle.
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esser presa di mira dalla repressione non sia
una singola bondiera ma la stessa idea anar-
chica. Un impulso alla rialtivazione provie-
ne inolire da omologhe compagini stranie-
re, i particolare Vellenica Cospirazione delle
Cellule di Fuoeo, da ritenersi Vespressione
attualmente pint “matura” sotio il profilo
militare oltre che di maggior spessore per
quanto attiene allz produzione ideologica.
in ottobre la formazione, i occasione
di un attzcco con esplosive compiuto ad
Alene contro Vabitazione di un magistra-
to - “dedicato” nella rivendicazicone an-
che ai militanii arrestati in Italia - ha an-
nunciato il lancio a livelio internazionale
del Progetto Nemesis. Quest'uliimo, come

spiegatlo in un documento diffuso nel sue-

cessivo mese di novembre, consiste nella

proposta di passare dail’attacco ai simboli
del potere all’offensiva diretla contro le
persone che lo incarnane; a questo fine ¢
sollecitata la creazione di fisie di nomina-

tivi (ovvero di cafii che ammazzana 1 profm

lavorvatori, sbirvi. .. giudici... giornalisti... po-

Nel 2016 & ripresa I'offensiva contro | CIE, lanciata netla primavera dell’anno precedente, con
la diffusione sul web, da parte di un circuito fbertario torinese, di un opuscolo contenente I'elenco
delfe imprese coinvolle neffa macchina delie espuisiond, gid concretizzatasi nail'invio, in quel perio-
do, di una serie di plichi esplosivl contro aziende deli'indotto citate neila pubblicazione.

ktici) con 'obiettivo di studiarne sposta-
menlti e percorsi € poter pit faciimente
colpire i targel prescelti.

Non si pud pertanto escludere che sia-
1o tentate, anche nel nosuro Paese, nuove
azioni volie a dimosirare la reattivita dei
circuiti anarco-insurrezionalist alla repres-
sione, sia targate FAL sia con gesti isolati,
anche anonimi, coerenti con lo sponta-

neismo individualisia 1ipico del pit am-

pie movimento aparchico. Indicativi, al
riguardo, i commenti positivi, postali su
siti d’area, ail’azione esplosiva — non ri-
vendicata - perpetrata nells notie di Caz
podanno a Firenze ai danni di una i
riconducibile alla destra radicale‘,’;f\c\;f
provocato gravi lesiond 2 un artifigies
la Polizia di Srato intervenuto p(ii"—é\ii
scare T"ordigno. e
Proseguiranno altrest le carnpigiie
Totta gid intraprese da alwre compor?éﬁﬁ“—‘
anarco-dnsurrezionalisie su ulteriori fronti,
a partire da quella contro | Conirt d'Tdeniifi-

cazione ed Espulsione-CIE (vds. box n. 17).
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Tra febbraio e marzo si @ registrata sul territorio nazionale una seconda ondata di analoghi
attentati contro societé/ditte, anch’esse nominate nefl'opuscolo, che forniscono servizi alie strutture
di accoglienza/gestione dei migranti, rivendieati con un documento anonimo diretic a un guotidiang
nazionale, Nel testo, oitre & richiamare precedenti attacchi, si esprime la radicale onposizione ai fa-
ger def terzo miffennio e al sistema di repressione in generale, nonché la selidarieta con i compagns
prigioniers, e vengono sollecitate ulterior! azioni, Una terza serie di plichi esplosivi & intervenuta, fra
settembre e dicembre, contro oblettivi gia presi di mira nel 2015 nella citta di Torino.

: tnoftre, dopo la pubblicazicre, a fine aprile, di un'edizione aggiomata dello siesso opiscolo,
i centanenis un nuove elence - divise per aree territoriali — delle aziende impegnate nel settore,
si sono intensificate le azion|, perlopit di carattere vandalico, contro filiali del gruppo Poste lialia-
ne, ritenuto anch'esso complice def meccanisme df espulsione degli stranieri irregolari, in quanto
proprietario di una compagnia aerea impegnata nef rimpatrio dei migranti. A primi di giugno sone
state anche tentate alcune azioni incendiarie ai danni di uffici postali di Torino, Bologna e Genova,
verosimilinente con Iintento di efevare il fivelle della protesta contro I'aspette specifico delle cd.
deportazion, fniziative analoghe sono state condotte negii ultimi mesi dei’anno anche in altre citta.

Anche nel 2016 ¢ proseguito Pimpe-
gno dell’area libertaria sul [ronie ostile alle
Grandi Opere, le nocivitd ¢ lu leenologia, regi-
strando atti di sabotaggio conwro obicltivi
collegati a linee TAV fuort del territorio
d'elezione valsusino e stratture di teleco-
municazione, in particolare ripetitorl tele-
fonict, "Tall azioni sono solilamente riven-
dicate in forma anorima con comunicall
diffusi sul web nei quali motivazioni di ca-
rattere mmnbicntalista e antirepressivo si in-
trecciano con espressioni di solidarictd per
militanti inguisitl,

In prospettiva, potrebbero essere prosi
i mira anche obiettivi collegati al progetto
del gasdotto TAP, coniro cui si & intensilica-
ta I propaganda denigratoria.

5i @ rilevato, nfine, un aumento dell’im-
pegno propagandistico € operativo — con
iniziative di basse profilo — contro le guerra e

il suo indotte, nel wentativo di promuocvere

un andimititarismo sovversive che si concretizzi
in azioni divetie sul territorio. Allo scopo sono
stati divalgati ea-fine documenti vold a indi-
viduare ¢ mappare la presenza ilitare n
Ialia. Tale impegno potrebbe intensificarsi
i relazione ad un maggiore coinvolgimenio
del nostro Paese in missiond internazionali
e in ativitd di stabilizzazione all'iuterno det
principali teatrd di erisi medioricntale non-
chic ulllimpiego di soldati nella prevenzione
antiterrorismo ¢ nella gestone dell’emer-
genza immigrazione.

Sal versante estere, Vatenzione deli’in-

[l

._ stata rivolta, tra Paltro, al dia-
logo ideologico-operativo tra compagini ¢
individnalita dell’area nazionale ed omo-
loghe  fermazioni stranicre  impegnate
st coimilin teinaiiche di loita, tra le quali
quelte anti-civilizzazione, auti-sistema ed in
solidarield con 1 fngionieri politici. In part-

colare, sona state monitorate le proieyiont
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internazionzli della FAI/FRI, con specili-
co riguarde alle iniziative contro obietlivi
strategici all’estero all'mdirizze di simbol:
di civilizzazione e globalizzazione, nonché ver-

50 1 cd. struments della vepressions — soggetl e

. a vario titolo e forma, al

slruthure prepost
controllo sociale ed alla detenzione — oltre
che nei confrontl dei “poteri economico-finan-
ziew?T, dei mezzi di cormunicazione, delle
sirutture di “sfruttamente delle risorse ambien-
tadi ¢ di svilupipo teenologice”.

In tale cornice, 81 & ulteriormente con-
fermata Uesistenza di rapport privilegiati
wra gli énformali taliani ¢ gli omologhi grect

della citata Cospirazione delle Cellule di Fuoco,

Gli esigui ambientl mar-
xistileninisd  rivoluzionari

sonio rsultat, in continuita

cont gli ulthmi anni, prio-
ritariamente impegnali in
attivitd teorico-propagandi-
stica, mesa a tramandare
il ricordo della stagione brigatista, nonché
ad attualizzame il messaggio ideologico.
Lo scopo & di contribuire al proselitismo
e alla formazione di nuove leve, ponendo
quindi le basi per una futura “ricosiruziene/
unificazsone delle fovze”. Funzionale a divalga-
re esperienza lottarmatista & la solidaricta a
“rivoluzionari prigionieri”, sviluppata pure
in contesfi interparzionali, con riferimento
anche a formarioni terroristiche nitlora at-
tive, in particolare in Gredia.

Tali circuiti, peraliro consapevoli delle
condizioni di isolamenio ¢ deholezza in

cui versane, intratlengono relaziom con la

composila arca antagonista, partecipanda
ad alcune campagne di lotta, nel entativo
di influenzarne la connotaziene pelitica,
volgendola da una dimensione meramen-
te rivendicativa 2 una postura di irriducibi-
le contrapposizione classe/Stato, in modo
da ribadire la persistente necessita di un
radicale sovvertimento del sistema costi-
tiito. Si assiste, cosi, all’adestone di realta
i matrice rivoluzionaria — seppure con i
necessari distinguo ideologici — a pit am-

pie e trasversali mobilitazioni, specie sul

fronte dell’ entivepressione, della solidarietd
alla causa palesiinese, della protesta socia-
le (emergenza abitativa, problematiche cc-
cupazionail ecc.).

Suumentale attenzione & rivoli;
popolaziene immigrata, consideratd comp

ponente essenziale del nuovo prolelaritto,

metropalitane prodotlo dalla glohals

. : A
ne. Ha continuato inollre a regisiy

geopolitiche ritenute espressioni del con-
flirto di classe ¢ dellaruimperialismo, con
attivita di propaganda, sensibilizzazione ¢
sostegno a favore delle repubbliche filo-
russe in Ucraina, dellopposizone comn-
nistz in Turchia ¢ della sooluzione curda nel
Rojava. Va infine emergendo {aspirazione
a costituire nel nostro Paese un movimen-
to condro la guerra, suscettibile di cssere de-
clinato ~- da parle di questi ambienti ~ in
chiave di solidarietd di classe fncondizionale
futtt 1 popoli aggrediti ¢ resistenin.

In linea di analisi, componenti di matri-
ce rivoluzionaria potrebbero individuare in

particolari tensioni nello scenarie politico
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e sociale nazionale e internadonale 'occa-
sione per azioni di medesto spessore ope-
rative, nell’intento di affermare la validitd
della “propaganda armata” e di provocare

adesioni e fenomeni emulativi,

Nel del 20186,

Pattivistno delle compagi-

{0150

ni d'area si & {ocalizzato

sul contrasta alle politiche
ceonomiche del Governo e
alle misure di contenimen-
to del deficit vichieste dalla
UE, riverberandosi sul molteplici fronti le-
gati al disaglo sociale, con riferimento, in
particolare, alle problematiche del reddi-
10/salario, casa, beni comuni.

in tale scenario, 1 moviments per Pabitare
hanno intensificato Iimpegno propagan-
1

colebrazioni del’Anno Santo straordinario

distico siruuando i rilicvo mediatico del

nel tentativo di conferire visibilia ¢ spes-
sore alle proprie istanze di protesta. Nella
propaganda di settore §1 & rimarcato conte
Vevento giubilare, ipocritamenie dedicalo alle
misericovdia, abbia comporta un impegno
sociale solo di fecciate, fornendo occasione
per speculazioni affaristiche ¢ spreco di ri-
sorse. Sul versanice “di piazza”, Parea anta-
gonista, probabibente anche a causa della
sua frammentazione, non & riuscita a coin-
volgere nella mobilitazione il nusvo profela-

Firsto werbano.

ifultima parie delPanne le varic
componenti del movimento hanno recupe-
rato ung corla coesione intorno alla came-

pagna pey il NO al referendum cosiituzio-

nale, percepita come un obiellivo lattico ¢
ur’occasione propizia per coinvolgere nel
processo conllituale le varie istanze sociali
che si oppongonoe ai Governo.

Da pil parit & stata evidenziata la ne-
cessitd i clevare il livella di protesta in-
terpretando adeguararmente e dando vooe
al diffuso disagio che si vive in particolarc
nelle periferie, reputate luogo simbolo del-
la disugnaghanza sociale, nonchdé unporrante
bacino da sfruttare per Vattivismo di piazza.

Tintavia, nonestante interso impegno
propagandistico  profuse dagli ambiend
d'area, la manilesiarione nazionale, renu-
tasi a Roma i1 27 novermnbre 2016, non ha
fatto regisirare Pimnpatto atleso in termini
di conflitiualita sociale.

Rinnovata rilevanza strategica ha pro-
grossivamente assunto la campagna i lotia

i solidarield ai migranti ¢ & feofughi in Juga

dai contesti beilici, reputata particolarmen-
le paganie per la sua rasversalita,

Al centro dei rilievi oritici delle varice
formuazioni € gruppi darca si pongono le
politiche di chixsure in materia di gestione
dei flussi migraterd, improntate, nell’ottica
attagouistd, al contenbmento ¢ alla repres-

stone, anrziché all’accoglienza, e lnzionali

a una crescente militarizzozione der confini
tra ghi Srati.

La questione migratovia ha offerto alle
componenti defl’ares anarchica ¢ antagoni-
sta Popportuni@ di rivimovare efficaci siner-
gic transnazionat. Significative, a il propo-
sito, le inizmative promosse dagll aubient
anlagonist nazionali, in collaborazione con

analoghi moviment curopei, nel Pacsi mag-
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giormente interessati dal fenomeno, in par-
veolare tra Grecia e Macedonia e al confine
con VAustria. Nel contempo, la condivisa
visione antirazzista e antifascista ha conu-
nualo u mativare la contrapposizione con le
compagini della desura esirema impegnate a
fomentare strumentaimente alcunc sittario-
ni di diffusa Lensione socizle in chiave anti-
immigrati ¢ a cavalcare il disagio popolare
a finl di proselitismo, innescando potenziali

derive xenofobe e razziste.

Crescente rilicvo, sia propagandistico che
di piazza, ha rivestito, specie alla huce del pro-
gressivo allargamento dei teawi di conflito,

I temanca aniimilisarista (wds. box n. I8).

Sul versanite delle lotie ambientaliste,
la campuagna conre PAlta Velocita in Val
di Susa, considerata emblema delle lotle &7
resistenza popolare contro e émposiziond dello
Stato, ha alraversato una [ase di minor vi-

gore, anche a causa del persistere delle di-

Lattivismo in chiave antimilitarista si & radotie in un'intensificazicne delia propaganda &
troinformativa, diffusa sia in refe che nei circuiti d'area, che ha stigmatizzato, tra ghi altri aspettif\l'ég..
percepita intensificazione delle politiche aulorifarie e repressive in ambito nazionale e it profago-
nisma delf’ Unione Eurapea, indicata come nuove pole dell' imperiatismio capitalista, potenzigimente
afternative e autonamo rispetto a quello statunilense.

Gli sviluppi dello scenario libico hanio contribuito a stimolare alcune riflessioni: 'timpegno sta-
tunitense nel Paese nordafricano e stato, infatti, bollato come ur’ operazione neocoioniale e critiche
sono state poi rivolte al ruolo di supporto fegistico dell'ltalia.

Sul versante della mokhilitazione, significativi segnali di effervescenza si sono registrati nei con-
{esti isolani, tradizionalmente percepiti come simboli della colenizzazione imperiafisia statunitense.
in particolare, talune component dell’area sarda hanno avviato una campagna di sensibilizzazione
sul tema dell' occupazione miiitars dell’isola, finalizzata a costruire un moviments df massa organiz-
zafo e & delineare un percorso di fotta contro fe basi e le servitl militari, df cui si reclama ia chiusura,
fa benifica e la restituzione alle popolazieni.

indicazioni di un rinnovato attivismo sono giunte anche dalt'area siciliana, che, dopo una fase di
denotenziamento della protesta, ha mostrate di seguire con interesse gli sviluppi giudiziari inerenti
al sistema satellitare MUOS di Niscemi, specie a seguito de! provvedimento di dissequestro dell'im-
pianto satellitare avvenuto in agosto. In queste contesto sono emersi, inoltre, i primi segnali df pro-
nositi contestativi in direzione del Yertice G7 in prograrnma a Taormina (ME) il 26 e 27 maggio 2017,
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vergenze strategico-operative tra gli attivisti
anarchici ¢ Je altre componenti valligiane
che animano la protesia.

del

No TAV ha continuato ad avere rilievo cen-

Nelle linee d’azionc HOVLITICTITO
trale la tematica della repressione, alla luce
della stigmatizzata recrudescenza dell’ati-
vitd investigativa nei confronti dei milltand,
considerata un tentativo di indmidazione fi-
nalizzato a disariicolare la protesta. In tale
quadre, sono proseguite le intziatve di so-
stegno agh attivistd e 1 presici di solidarierd,
specie in concomiianza delle udienze dei
proccdimenti giudiziari.

Anche il movimento No TAV No Terzo
Velico, che si oppone alla costrurione del-
Iz linea del *Valico dei Giovi”, wra Liguria
e Piemonte, ha fatto segnare una fase di
ridimensionamento operativo, downua, fra
Paltre, alla scarsa presa delle inixative &
mohilitazione sulla popolazione locale,

Una erescente atlenzione ha suscitato it
progeito Alta Velocita/Alta Capacit: Napo-
Li-Bari, opera attualmente in fase avanzata
di costruzione nell’area del casertano ¢ del
napoletano, che si va profilando come un
ambiia suscettibile di sviluppl contestativi.
Nella pubblicistica d’area viene sortolineato
come Uinfrastriiura arrechera un danno
irreversibile a un territorio ¢id pericolosa-
mente minacciato da alre nocivitd, Rilievi
critici vengona inolure miosst in chiave anti-
militarista, potendo la linea rappresentare

uno snodo fondas

tale dell'espansione della
NATO verso i Baleani ¢ ury'infrastruttura wti-
le ally spostamento di womind ¢ mezzi verso lo

scenario di guerrn mediovieniale.

Sone, inaluce, pr(}scguitt‘ le campagne
No TAP, coniro il gasdotto che dovrebbe
poriare it gas delPAzerbaijan sulle coste pu-
glies: del Salento, Ne Grandi Navi, che con-
testa il passaggio nella laguna vencia delle
imbarcazioni da erocicra ¢ di quclle com-
merciali di grosso tonnellaggio, e No TRIV,
in opposizione alle perforazioni dei fonda-
It marini ¢ del sottesuolo per la ricerca di
petrolio e gas, che, sorte come movirmenii
spontanei di cittadini, hanno rapidamente
attiraio Pattenzione di formazioni d’area.

Segnali di interesse soltdale sono giun-
1 anche nei riguards defla mobilitazione
contro la riforma del mercato del lavore in
Francia, nelle cui piazze, secondo Poitica
antagonisia, si sarchbe sviluppato |"embrione
dinna rivolta eseraplare per la classe opera-
ta italiana. Al proposito, sono state rimar-
cate signilicative analogic con i conlenun
del Jobs Actitallano, anch’esso stigmatizzalo
come un provvedimento dai contenud én-
giusti ¢ andioperai inposto dalla UL,

Sul fronte occuparionale, le formazio-
nl oltranziste, Interessate a strumentalizza-
re vertenze @ siliazioni di (ensione, hanno
continuato ad inconirare difficoltd a pro-
porsi come cfficace alternativa al sindacatl
tadizionali, fatta eccezione per gli ambiti
lavorativi meno strurturati o connotat da
una divnensione di estrema precarietd.
Tra i settori pitt permeabiit alle dinamiche

cantrappositive  hanno continuato ad evi-

dengiarsi quelli det call center ¢ delle coo-
perative operanii nel comparto della logi-
stica, ove viene impicgata manodopera in

prevalenza straniera. In tale ultimo seiore



Spinle eversive e anti-sistema

il blocco delle merci e la consegnente pa-
ralisi dell’attivitd sono siatl ciclicamente
“agitati” come il migliore strumento di
lotta, da adoperarsi in maniera sistematica

per innescare il confiils.

Il quadro della destra
radicale ha contimato ad

evidenziare divisiond inter-

e ¢ dinamiche competi-
tive, che hanno prechiso

una pit incsiva azione

comune, nonostanie 'esi-
stenza di aleuni condivisi onientamenti sul-
Ie wernatiche di maggiore attualitd.

Le formazioni pill rappresentative, che

ambiscono a un accreditamento cletiora-

le, hanno incentrato laltivita propagan--

distica, rivelia sopratmutio ai contesti gio-
vanill ¢ alle [asce sociali pidl disagiate, su
argomenti di richiame come la sicurezza
neile periferic degradate del centri urba-
ni, le preblematiche ecconomico-abitative
“degli italiant” e Yoccupazione, nonché la
critica nei confronti del sistema bancario e
dell’Unione Europea.

In particolare Pemergenza migratoria,
ritemuta tra i temi pilh remunerativi in rer-
mini di visibilitd ¢ consensi, ha ricoperto
un ruolo centrale nelle strategie politiche
delle principali organizzazioni che, nel ten-
tative di cavaleare in modo strumentale il
fenomeno, facende leva sul malessere della
popolazione maggiormente colpita dalla
congiuniura economica ¢ dalla contrazio-
ne del welfrre, hanno sviluppato un’artice-

lata campagna propagandistica ¢ contesta-

tiva (manifestazion), presidi, altacchinaggi,
Jlash moby contro miigranti ¢ struttire pub-
bliche e private destinate all'accoghicnza,
influenzando indirettamente anche la co-
stituzione di “comitati cittadini” di protesta.

Benché lo scenario nazionale rimanga
al momento distante da quello di aliri Paesi
europei — dove la pin clevata presenza di

militanti neonazisti ha conferito alla prote-

sta accenti violenternente xenofobi, talvolta
anche contro le locall comunitd musulma-
ne — sussiste il rischio di “contaminazioni”,
per cffelo emudativo e sulla scia di eventi
di particolare clamore, come nel caso di at-
lentad terroristici di matrice islarmics.

I principali attori della destra 14::1;99(1":-%‘;‘%\%

. . . A
le hanno cvidenziato inollre una spiecat

i
!

proiezione intermazionale, in gugn
I
teressatl a individuare, al [ini cleliii et

delle radict einico-caliarali della "\‘\
potenziali referent e alleati in ¢hiav
USA ¢ anui-UL.

Indicative, necl senso, la realizzazione
H manifestazioni congiunte con formazio-
ni identitarie europee e il consolidamento
dei contatti con omeloghi gruppi stranieri,
in funvione delie sviluppo di realtd tran-
snazionali, attestale su posizioni file-russe.
Non & mancata 'atzenzione degli ambienti
d’area per il teatro mediorientale, segnata-
mente siriano, oggelto di iniziative a favore
delia popolazione locale ¢ a sostegno ded
Presidente Assad.

1 area skinhead, referente di circuiti in-
ternazionali neenaristi ¢ xenofobi, dopo
una fase di atlivismo, soprattutlo sui temi

dell’anti-iimmigrazione, ha falto regisira-
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re una flessione dell’tmpegno piti pretias

mente politico, E rimasta quindi priovitaria

Vorganizzazione di event musicali d’area

4 carattere internazionale, cul partecipano
attivisti italiani e stranicri, quale la keruesse
Europa Awake, 1cniatast a novembre in pro-
vincia di Milano. Gl Agppening, pur aven-
do uno scopo ludico e aggregativo, souo
funzionali al consolidamento del vappord
con omologhi gruppl esterd, alla raccolta
di fondi a sostegno di militant coinvolt in
procedimenti giudiziarl e alla diffusione -
attraverso i testi delle canzoni — di una pro-
paganda nazifascista ¢ xenofoba. In Alte
Adige intanto sono proseguili i contatti tra
locali realtd skin germanotone e analoghe
formazioni tedesche attestale su posizioni
neonaziste € razziste, che poirebbero, in
prospetiiva, sfociare in iniziative comuni in
tetna di contrasto all’immigrasdone.
Sodalizi minori, dal cante loro, si

sono impegnatl in un’attivitd essenzial-

mente propagandistica che, connotata
da orfentamenti oltranzisii, non & parsa
comungue in grado di aggregare signifi-
cativi consensi,

Sul pranoe previsionale, si ridene, infing,
che continueranno a verificarst episodi di
contrapposizione (provocarioni, aggressio-
ni ¢ dammeggiamenti di sedi} cou frange
dell’estrema sinisira, per effetto sia deila
mobilitazione concorrenziale su tematiche
sociall, da parte di entrambi gli schieramen-
ti, $ia delle visioni contrapposte in tema di
iminigrazione.

In generale, il diffondersi in ambito cu-
ropeo di istanze populiste ¢ nazionaliste,
nonché di sempre piQ estesl tmort ed in-
sofferenze verso la presenza extracomuni-
taria, tende ad essere percepito tra i gruppi
della destra radicale come un’opporaunitid
per acerescere i proprio spazio politico,
incremeilo

determinando  pertanto un

della correlata attivied di mohbilitaxione,
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SCENARI E TENDENZE: UNA SINTESI

11 2016 ha rappresentaio un anno di ri-
levant cvoluzioni ed accelerazioni geopo-
litiche, economichc ¢ nel setore della si-
curezza, ponendo e premesse per un 2017
che si prospeita denso di opportuniid ma
anche di grand; sfide, complesse ¢ tra loro
mtercomnesse, con dinamiche passibili di
alterare nel lempo, in modo anche signifi-
cativo, lo scenario intermazionale e interno
che abbiamo conosciuto negli ultimi anni.
La sempre maggiore presa di coscienza
deila portata di tali sfide ¢ una accrescin-
ta percezione da parte dei cittadini delle
immediate ricadute di fenomeni esogeni e
globali nella loro vita quetidiana, compor-
teranmo per la Comunitd inwelligence un
impegno crescente, e la ricerca di metodi
e strurment analitici ed operativi di sempre
maggicre cfficacia.

1l wrrorismo internazionale jihadisia,
nelle sue variegate manifestazioni, con-
tinuera ad avere centrale rilevanza. Una
sconfitta militare di DAESH ~ che ha dato

cllicace resistenza — non comporie

. . . . i .
rapida eliminazionc dell’ergani

di destabilizzazione ¢ dominio. Sc privie

delPavuvale wrritorialitd o di gran parte
i essa, Vorganizzazione di al Baghdadi
potrebbe da un lato accentuare ulterior
mente la risposta asirnetrica, dall’altro
assumere in modo crescente Je modali-
ta di radicamento c¢he da tempo caratte-
rizzano af Qaida, ancora atlva ¢ vitale su
molteplici scenari. Questultima, in virm
delle difficoltd in cui versa la formazione
concarrente, ha dato segnali di voler ri-
lanciare la propria azione in una sorta di
competizione con DAESH per ia leadership
sul jihad mondiale. Entrambe le organiz-
zazionl comntinueranno a promuovere il
proprio messaggio prosclitista ed azioni
impattanti, quali attentati su vasta scala da

parte dei propri esponenti o attacchi di va-
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ria natura ad opera dei cd. fupr solitari o di

microcellule, Peraltro, se in alcuni scenari

il terrorismo jihadista appare in atfanno,
esso continua ad espandersi e a rafforzarsi
in modo preccoupante in altrl quadrant,
quall il Sud-Fst asiatico, 'Alghanistan ¢
I’Afvica subsahariana e in quello Hmitrofo
dei Balcani. Rileva inolire come i} jihadi-
strio abbia tratto incoraggiamento e visibi-
licd, e quindi accrescinto la possibilitd di
attivare in faro seguact e imitatort, dal
fatto di avere intensificato con successo,
nel 2016, 1 propri attacchi nel cuore stes-
so di molte Capitali, ocadentali ¢ medio-
vicntali, ed esteso timore ¢ apprensione
nel quotidiane a crescenti porziond della
popolazione, la quale, legitimamente, ti-
chiede accresciute misure di tutela.

Le sempre pi raffinale teeniche messe
a punte dal terrorismo, come lestimoniato
ad csempio dall’affinamente delle modali-
fd per promuovere Udnlite internel inlxia-
tive individoali, renderanno necessarto umn
coritinue perfezionamento delle modalit
operative volte a prevenire ¢ reprimere
Pazione jihadista, net vari settori del prose-
itrismio, dells propaganda, della promosio-
ne i arionl violente e nella dimensione di
confronto aperto. Cid comporterd anche
un zecresciuto ricorso zla collaborazione
delle comunitd straniere residenti nei vari
Paesi ed interessate 4 disscciarsi e distan-
ziarsi «la fenomeni estremisti e violetil di
cut sone anch’esse sovenie vittime,

Tela di fordo della lotta al tervori-
SIO SATA una sempre maggiore collabo-

razioile internazionate anche nel settore

intelligence, tendenza risalente gia ulte-
riormente siressata ncl 20160 e che dovra
necessariamente crescere negli annid a ve-
nire, arricchendosi di nuove modalita e
strunentazioni.

Parallelamenie, in linca con una visio-
ne condivisa nei pia qualificati consessi
multilaterali, anche z livello nazionale 1a
strategia di prevenzione, con il concorso
del Comparte informativo, dovrd sempre
b articolarsi in misure funzionalmente
interconnesse, quali: il displegamento di
una contronarrativa rivolia sopratiutio ad
un uditorio giovanile; Fattuazione di pro-
grammi di assistenza per soggetli esposti
a rischio di radicalizzazione; la previsione
di percorsi di de-radicalizzazionc nei con-
fronti di coloro che rientrano dai teatri
di jikad.

Pure il fenomeno ~ che $ta assumen-
do wvalenza strutturale — rappresentato
dalle grandi migrazioni comporterd nel
2017 un erescente impegno di intelligen-
ce, anche per quante attiene alla raccol-
ta informativa necessaria per contrastare
adegratamente le organizzaxioni crimi-
nalt di trafficanti di esseri umani, ¢ cid
In Mt i leadri i cwi esse operano <on
sempre maggiore sistematicitd od effica-
ciz in wy'ottica di lrarming by doing, tanto
plit in considerazione di crescenti con-
taminazioni, soprattutto ncl Sahel e nel
Sud della Libia, tra nelweork criminali «
terroriamo, Con il crescere, nella coimi-
nalitd transazionale, del livello di specia-
{izzazione, delle maodalita di nanziamen-

to, di rasporto e nei falsi docuwentali,
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in un giro d'alfarl ormai deli’ordine di
miliardi di Furo, U'impegno dei Servizi di
Informazione sard sempre pint articolato
e complesso, anche perché determina la
necessita di proiettarsi ed operare anche
in scenari nuovi ed inediti ove andranno
stabilite sempre pill stretie collaborazioni
intergovernative e anche aziont di forma-
zlone e prevenzione i loco.

Tranivitd di monitoraggio continuera a
vedere fortemente impegnate e Agenzie in
relazione alle ¢risi geopolitiche che ot lambi-
scono ¢ che sono passibili di avere nel nostro
Pacse dirctic ¢ indiretic ricadivie, anche in
viriit della parwecipazione dell’ltalia a coali-
zioni internazionali ¢ della nostra perduran-
Le altiva presenza su nunicrosi scenart. Tulto
il bacino del Mediterraneo — di cul starmo al
centro — e 'area intera del Medio Oriente
allargato continuerd ad essere sollo pressio-
ne per le varic orisi aperte, la cui soluzione
si presenta complessa guanio complesso &lo
scenario che vi fa da sfondo. Quella di pit
irmediato impalto, che rigiarda la Libia,
richiedera crescente impegno stabilizzan-
e che [accia prevalere linteresse comune
del Pacse su divisioni, tnbalismo e perso-
nalismi, fattori che permeane forlemente
quella realid; ma il radicamento di wali fenc-
meni — rafforzato dal recente conflitio in-
terno — lascia intravedere anche per Panno
4 venire una situavione precaria, passibile
finanche di deteriorare. Non si intravedo-
no, pei, le premesse per una riduzione — a
breve — dell'incalzante azione offensiva del
terrorismo all’interno del territorio egiziano

o tirco, condotia con consapevole volontd

destabilizzante. Il conflitte in Siria ha por-
tato i} Pacse allo stremo e ¢id fa intravedere
crescente stanchezza nella popelazione, ma
Iereditd di odio e rancori accumuilatasi (e
la percezione di aleune componenti di com-
battere uno sconira esistenziale) rendera
communaque difficili e lunghe una effettiva
pacificarione sul terreno e la necessaria, co-
stosa ricostruzionc, stante anche la vitalitd
di cui DAESH continua a dar prova in quel
quadrante. In Iraq la resistenza delia forma-
zione di al Baghdadi, pur in arretramento,
resta rilevante mentre, sul pid generale pia-
no politico interno, permangono ostacoli
alla realizzazione ¢ quella coesione nazio-

nale, infira ed interseuaria, che sareb

cessaria Premessa per una normali
Lo Yemen vede/und

i

stenza della componente Houd moho

della situazione.

minata cd un crescente attivismo d\l D: ]
ed al (Qaida, acuite nello scorse dmlg
difficolii di controllo del ermorio da pa;iq
delle Autoritd; si prosperta pertanto una si-
tazione anch’essa di non facile e vicina so-
lurone, pur nella prostrazione dei vari con-
iendenti. Anche Vazione di Boke Haram n
Nigeria e Africa centrale continua a produr-
re instabilitd in numerose aree, medcndo
seriamente in difficoltd 1 locali governi. Ad
alimentare lua percerione di incertezea, gque-
sta volla nel Continente europceo, concorre
anche la cronicizzanone della crisi ucraina ¢
la contestiale determinazione delle parti in
causa a tutela det rispettivi obiettivi di lungo
periodo. Auche scenari pit lontani, i un
monda ormai globalizzato, continueranno

ad essere oggetto di atlenzione in relazione
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al fenomeno jihadista, come ' Afghanistan
< PAsia centrale, ricea di risorse, nonché i}
Sud-Est asiatico.

Per il 2017 si rawisano anche le pre-
messe per Pavvio di possibili cambiamen-
i, anche significativi, nel complessivo an-
damento del commercio internarionale
¢ nei fhssi di investimenti finanxnari, in
uit coniesto che poirebhe conoscere una
aciita competizione ra attori statuali @ (va
imprese di vari Paesi, a volte spregindicata
¢ senza esclusione di colpl. Cio richiedera,
specie nel caso italiano dove la struttura
produtiiva {aita in prevalenza da piceole e
medie imprese rende le stesse pit vulnera-
hili, un accreschuto impegno per la nostra
inlelligence — a sostegno dell’azione del
Governo e del Sistena Paese — in tre sere
sl fn primis, poer una interpretazione delle
tendenze macrocconomiche in evoluzione
discernendo, nel contesto defle stesse, aop-
portunita e minacce. Inn sccondo luogo, per
favorire e stimolare le dinamiche virtitose
¢ confacenti al nostri interessi, come — ad
esempio — la promerzione i investimenti
produttivi che arricchiscano il territoric
moleTming di competenze ¢ ocouparione,
In terzo logo, per prevenire nella wmiso-
ra del possibile i danni derivant da azieni
perniciose ed osiili, come gli nvestimenu
speculativi o miranti 4 indebolire il nostro
sistema (tramite sottrazione di know-how
a diffu-

sione di netize fucrviantl, o da ogni altra

tecnologico e industriale), oppure

iniriativa pregiudizicvole. La crescia, in
numerosi Pacsi, di ampic fasce di disagio

e hisogno cd il ridimensionamento di mol-

ti sistemi i welfare renderanno peraltro la
competizione cconomica sempre pill vitale
anche ra Stat wradizionalmente allineati
¢ membri degli stessi consessi internazio-
nall. Anche la nitela degli asser nasionali
di pubblico intcresse ha assunte ulteriore
valenza negli ultimi anni ¢ si consolidera
nel ternpo, in guanto la crescente circola-
rione di flussi inanziari rende pit difficile
distinguere wa investiment! sireltamernte

finanziari ed azioni ostili come acquisizi

O

ni di conrrollo com finalita strategiche. Di
assoluto rilievo per I'anno i venire & anche
Pazione informativa a iuatcla del sistema
bancario ¢ finanziario. Andranne inoltre
segulte con inumuiala attenzione e tema-
tiche attinentl ai mercati internazionali
dell’energia, fondamentali per la siabilitd
stessa del nostro Paese.

Sul plano pitl stretamente interno,

enie estensio-

inolire, si ravvisa una persis

ne dellinfluenz

della grande arlminalita
organizzata sul tessuto imprenditoriale, an-
che al line di riciclare gli ingend provent
derivanii da traffici illeciti, soprattutio di
stupefacent], influenza resa pin perniciosa
dalla accresciwta valnerabilitd di mole ope-
vatori a causa di un pin seletitvo accesso al
credito ¢ della tendenza delle organizzazio-
ni di stampe mafiose o fomentare la corro
zione. L'attivita informativa su tale versan-
te sara dungue anche per U'anno a venire
un impegno rifevante per i Gmnparto, spe-
cie se si fiene conte della improrogabile ne-
cessita di ricostruzione delle aree colpite da
terremoti ¢ della conscguenie imporlanza

di una vigilanza attenta ¢ approfondita.
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Anche Vltalia, come mold Paesi, conti-
nuerd nel 2017, nonostante 'avelata ripresa,
a risentire delle conseguenze della hunga
crisi iniziara nel 2008. E un clima economi-
co che molte famiglic viveno con difficoltd
e disagio, che powebbe favorire Finsorgere
di una maggiore conflittualitd sociale a sua
volta alimentata e strumenizliziata da parte
di componenti antagoniste per riporiare at-
tenzione e attaalita atle lovo istanze, <3
potrebbe essere corollario una accresciuta
mobilitazione di frange estremiste di oppo-
slo orientamento, Sono fenomeni da moni-
torare anche a fini preventivi nelle lero varic
espressiond ¢ manifestaziond, temilo anche
conio del fatto che 'italia ospitera nume-
rost eventi internazionall di rilieveo, tra ¢ui
guelli legail alla Presidenza di turno del G7.
Parallelamente, ristretti eircuiti che s} richia-
mano all'esperienza degli "anni di piombo™
continuano a ricercare spunti teorici per at-
walizzare il messaggio rivoluzionario.

Un macrosettore che stz conoscendo
un’importanza  esponenzialmente  cre-
scente per le attivitd di intelligence — come
pitt estesamente evidenziato nell’apposi-
1o aunesso — € poi guello, in twmultuosa
evolugione, del eyber. L'opinione pubblica
sta acquisendo orescente consapevolerza
delle grandi opportunitd derivant dallo
sviluppo tecnologico, ma anche delle cre-
scent sfide securitarie e delle mminacee che
csso determina. 11 funzionamente delle
maderne socicld & divenuto, mai come in
passato, completamente dipendente dalla
teenologia senza che, in mold casi, si sia-

no in parallclo sviluppate adeguate difese.

Struttare di governo, banche, borsa, ussef
strategici e quant’aliro sono oggi pin che
mai espost, Viviamo una fase in cul atto-
ri starall ostili maz anche organizzazioni
criminali, gruppi terroristi o aniagonisti,
fanatici di varia natura o anche singoh in-
dividui, beneficiano sovente nel cpberspace
di un gap securitario chic deve essere, in
larga misura, rapidamente celmato, ¢ che
comungue sard in future oggetto di una
continua evoluzione, con forme di aggres-
sione sempre pin sofisticate. 11 Comparto
sard pertanto chiamaio a dare il suo fon-

damentale contributo accentuando ulie-

riormenice la sna pianificazione strdqu,af-m
nel evberspace, ¢ le suc capacila ope;;m\v = 4#
tutela nnon solo degli obicuivi istigl
ma anche del monda 1mpruldnoi
cui, nel caso italianc — in un contﬁs
assenza di materie prime — i} diffes

di Enow-how trasflormartivo & di vufﬂu i

portanza per la stessa compelitiviia inter:
nazionale, e quindi  per la soprayvivenza

del Pac

Emerge, alla luce di guanto sopra, un
quadro dinamico ¢ complesso, denso d;
opportunita ma net contempo di incognite
e difficolia

alle donne e gli vomini delPintelligence

che richiedera, anche nel 2017,
italiana uno straordinario impegno, Pado-
zione di conoscenze ¢ metedi in continua
ed incessante cvohuzione ed un grande sfor-
zo di integrazione con gh alui Organismi
dello Stato, in un’azione sistemica a tutela
della sicurezza che & per il cittadino bene
primario ¢ presupposto necessario ¢ impre-

scindibile della libertd individuale.
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Premessa

quest’anno il Documento di Sicurezza Nazionale-DSN ¢ stalo

pato lange due dirctivici: quella relativa alle evoluzioni archiLcL'hi__}

li, dedicata a} potenziamento delle capacitd cibernetiche del nostro™
Pacse; quella di natura fenomenclogica, incentrata sulla minaccia
cyber che ha interessato soggelli ritevanti sotto il profilo della sicurez
za nazionale.

Il prime [Hlonc ha riseniilo di aleuni importanti “fattori di spinta”
sia endogeni che esogeni al sistema-Paese. Tra 1 primi va annoverala
I'esperienza maturata a partive dal 2013, anno di adozione del provve-
dimento che ha delineate Parchitettura nazionale cyber dell’ftalia, gra-
zie alla quale ¢ stara acquisita una maggiore conoscenza sia dei punt
di forza ¢ di debolezza del nostro sistema, sia della rmuievolezza senza
precedenti assunta dalla minaccia cibernetica. Tale accresciuta consa-
pevolezza ha costituito il punto di partenza di una riflessione volta ad
individuare soluzioni in grado di assicurare il costante adeguamenio
degli strumenii di risposta rispetio alla minaccia ed alla naturale evo-

lurione degli scenari.
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A rendere elfeuiva rale riflessione ha contribuito, poi, lo stanzia-
mento stracrdinario operato dal Governo neil’ambito della legge di
stabilita 2016, volto a garantire un significativo Incremento delle ca-
pacita cibernetiche del Paese e ad assicurare, attraverso lo sviluppo di
progetinalita di sistema, il potenziamentoe della sicurezza informarica
nazionale.

Tra i fattori esogeni, il dato di rilicvo ¢ stato Padozione, i 6 uglio
2616, della Dircuiva UF. 2016/ 1148, recante “misure per wn Boello comune
elevato di sicurezza delle reli e ded yistemi infirmatior nell' Unione” (c.d. Divet-
tva NIS - Network and Information Systems). Lapprovazicne di wale Di-
rettiva — che dovrd essere recepita nell’ordinamento nazionale entro
il maggio 2018 — ha rappresentato occasione per Passunzione di pia
mirate azioni di manutenziene delle strutiire poste a presidio dello spa-
zio cibernetico, parte delle guali giad previste dall’esercizio di revisione
che b inleressato gh arti di indirizzo srrategico (i1 Quadro Strategico
Nuzionale) ed operativo (il Piano Nazonale).

La seconda dirciirice del presente Documento rimanda alle funzio-
ni proprie deflintelligence, swrettamente corrclate allo stato delia mi-
naccia cibernetica in Italiz e alle sue possibili evoluzioni. In tale ambi-
to, it Compario ha continuate a sviluppare stramenti per reundere pit
efficace la prevenzione della minaccia. Questidiima, in particolare, €
risultata caratterizzata da un elevato grade di cterogeneita e dinzmi-
sma teenologico © da una diversificazione degli obicutivi, delle mnodalita
ailuative ¢ delle finalitd di attacco in base alle different matrich: si &
passati da quelle pitd rilevanii in termint di rischi per ghi assef critict ¢
strategici nazionali a quelle connesse al cybercrime, al cpber-espionage ed
alla cyberwarfare, il cui confine disuntivo appare sempre pin sfumato,
sino a quella hacktivista e all’uso, da parte di grappt terroristied, di risor-
se informariche per Analitd di proselitismo e propaganda.

In wle quadro, il Comparto ha incenivato attenyione sul monito-
raggio e silla ricerca di indicatori della minaccia, specie gquella di na-
tura avanzata e persisiente, cosi da individuarne principali direttrici ¢

paradigini comportamentali.




Allegato alla Refazione sulla politica dsll'informaziona per fa sicurezza 2016 — ai sensi dell'art. 38, co. T bls, tegge 124/07

Anche nel 2016 il Comparto ha continuaro ad accrescere le proprie
capacitd di delechion, response ed altribution, molliplicando gli sforzi per
far fronte ad una minaccia che ha continuato a far registrare una cre-
scita non solo in termini quantitativi ma anche qualitativi, sopracuco
ncl caso delle minacee di Upo avanzato e persistente. Le difficolid insite
nella lors rilevazione e auribuzione continuano a rendere pagante il

ricorso ad attivitd malevole nello spazio cibernedco.







e I e

Comparto inteiligence.

Potenziamento delle
capacita cibernetiche
nazionall

In linea di continuit con ghi esereizi avwiati nel 2013, il DIS ha ope

-

o attraverso due strumenid: il Tavoro Teemico Crasr TTC per garantive

le attivita di raccordo interdstituzionale; il Tavoro Teenico Imprese-TT]

per rafforzare il artenariate Pubblico-Privato (PPP).

11 2616 ha costituito per il TTC un significativo punte di svolia. Gli

esiti della verifica dell’auuazione del Piano Nazionale riferito al 2014-

MEMBRI DEL TTC

Iinistero degli Affari Esteri e della
Cooperazione Internazionale;
Menistero dellinterna,

Ministero delia Giustizia,
Ministera delia Difesa;

Ministero deli'Economia e delle Finanze; |

Ministero deflo Sviluppo Economico;
Agenzia per 'italia Digitale;
Nucieo per la Sicurezza Cibernatica,

20315 - che hanno conscntito di ritevare il livelle
di erescita degli assettl ¢yber nazionali e la loto
capacitd di rispondere alle shide/opportunita
offerte dallo spaxio cibernetico - sono stati il
purnto di partenza del processo di revisione del-
lo nuove Piano, valide per il 2016-2018.

Tale processo ha intercssato, oltre al Plano
Nazionale, anche il Quadre Strategico, al fine

di verificarne 'atnalitd e di procedere al loro
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aggiornamenio in ragione del mu@io scenario di riferimento, specie
avuto riguardo alla richiarnata Direttiva UFE in materia di sicurezza di
Netwwork and Information Systems (N18), T’ ablettivo pit significativo di tale
revisione € stato quello di pervenire alla definizione di strurent per
rendere pill efficace Pattuazione degli indiviezd sirategici ¢ operativi fis-
sali nei predetti documenti ¢ pit roisurabili le azioni progetiuali che da
esst scaturiscono.

Souo il profilo del metodo, la revisione ¢ stata posta in essere secon-

do un articslato ¢ ben definito processo di lavoro {vds. Figure 0} che,

1o i TVL non si &

grazie allo svilippo di tna dinamica sinergica in se
limitaio ad operare un mero aggiornamento dei richiamati documenti,
ma ha preso in considerazione different plani — giuridico-normativo,
organizzalivo ¢ finanzario - altraverso cul sviluppare Vazione di poten-
ziamenta delle capacita cibernetiche del Pacse.

Le dirctirici che hanne inciso sul processo di revisione hauno ri-

uardato lo sviluppo delle capacitd di prevenzione ¢ reasione ad even-

ti cibernetici, ambito nel quale si sono evidenyiale nel biennio con-

chiser le pig rilevanti eriiicitd, ¢ Vindispensabile coinvolgimento dcl

PTRE =T

Figura 1 - Revsstone del Qaodvo Strategico Nazionale 2 del Piane Nezivnale 2016-2018
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scllare privato ai fini della protezione delle infrastrutture critiche/
strategiche navionali e dell’erogazione di servizi cssenziali. Aspetri,
questi, sui quali si focalizza con rinnovaia atrenzione la citata Direttiva
NIS. Per un approfondimento sulle novitd introdotie dalla stessa, si
veda la scheda nel box 1.

Gli esiti dell’esercizio di verifica hanno costituito vn utile parametro
di riferimento anche per Penuclearione delle artivita poste in essere
dali’Italia ai ini dell’atmazione del primo ¢ del secondo pacchetio delle

misure OSCE (Organization for Securily and Co-operation in Europe), le ed.

La Direttiva NIS prevede: o

* sul piano strategico: l'adozione dt una strategia nazionale NIS, éijé
contempli 1a fissazione .di obiettivi e priorita, delinei I'architetiura cd{
govemno (comprensiva di ruoli e resporsabliitd atiribuite ai diversi sogge
preveda programmi di sensibilizzazione (awareness), piani di ricerca
sviluppo, nonché renda operativo un piano di vajutazione dei rischi;

¢ syl versante architetturale e operative:

« Jistituzione di una (o pit} Auterita nazionale NIS e di un punto unico
di contatto nazionale per la ricezione delie notifiche di incidenti e la
cooperazione alia ora risoluzicne;

* la costituzione di uno ¢ pil Computer Sectuity Ineident Response
Teams (CSIRTS), cui & — ira Paltro -~ atiribuita la responsabilitd deila
gestione degli incidenti e dei rischi, cen specifico riferimente a quelki
che dovessero interessare gli operatori di servizi essenziali, dovendo
farnire loro supporto per la risoluzione degh incidenti di impatto
significativo;

= specifici obblighi di sicurezza informatica per:

— gli operatori di servizi essenziali (nei setiori dell'energia,
del frasporto, bancario e finanziario, sanitario, idrico e delle
infrastrutture digitati);

— i farnitori di servizi digitali (come i motarf diricerca on-fing, 1 negozi
on-fing, | sexvizi di cloud computing),

tra cui I'obbligo della tempestiva notifica all'Autorita nazienale NIS

degli incidenti informatici subiti.

N e
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“Confidence Building Measwres (CBMs) to veduee the visks of conflict stemming

Sfrom the wse of informafion and communication lechnologies”, adouate dal
Consiglio permanente di quella organizzazione mediante le Decisioni
del 3 dicembre 2013 e del 10 marzo 2016.

I TTC ha seguito anche gh sviluppi maturat sulla materia ober in
sede di Alleanza Atdantica. Sono st oggetto di particolare attenzione i
riconoscimento, nel corse del summit NATO tenutosi a Varsavia dall’8
al 9 luglio 2016, dcl eyberspazio quale nuovo dominio operativo ¢ della
necessitd che in esso la NATO debba “defend itself as effectively as if does
in the aiy; on land, and af sea”. A dare coneretesya a tale passaggio hanno
coniribuito, da una parte, gli Alleati con I'impegno a rafforzare, attra-
verso il “Cyber Defence Pledge”, le rispetiive difese cibernctiche e, dali’al-
o, Padozione di un meccanismo i misurazionc dell’attuazione di wali
obiettivi da parte dell’ Alteanza.

' Tavolo Tecndco Cyber, inolre, quale tavole di raccorde Interdstiu-
7ionale, ha contribuito allo sviluppo dei favori ¢ delle azioni concertate
di sicurezza cihernelica proposte nel’ambito det Cyber Expert Group Mee
itng del G7 Finanza ed Energia, anche in vista della prossima presidenza
italiana del “Gruppo dei setie™

Vale poi evidenmare le interlocuzioni tenute dal Comparto con Ban-
ca d'Tralia sul fronte della costituzione di an CERT Finansdario che —
istituito nel dicembre 2016 in seguito ad un accordo tra Banca d'Italia,
Associazione Bancaria Ilaliana (ABI) ¢ Consorzio ABI Lab - opera quale
organismo altamente specializzato nella cpbersecurify nel sewore bancario
e finanziario, con Uobiettive di prevenire e contrastare le minacce in-
formaltiche legate allo sviluppo delle nuove weenelogie e deli’economia
digitale. Sempre con niguardo allIstituto centrale, 'intelligence ha col-
taborato nella predisposizione di un elaborato incentrato sulla sicurezza
cyher delle imprese italiane, allo scopo di ottenere, per la prima volta in
Italia, un quadro statisricamente rilevanie dell’esposizione alla minaccia
cibernetica del sistema produttivo.

Sul frente della porinership pubblico-privato (PP} come accennato,

opera il TTT che, istituito nell’ambito del DIS, fonda Ia sua arione sulka
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condivisione informativa, cosi da conscntive alle infrastrutture eritiche ed
alle imprese swategiche convenzionate con il Dipartimento di arricchire
le loro conoscenze e rallorzare le proprie capacita di difesz cibemetica,
I1 formato di collaborazione con ghi operatori privati in sede di TTI
ha continuato ad essere articolato su incontri di livello strategico, nel
cul ambite vengono fornid aggiornati quadri sullo stalo della minaccia
eyber ie] nostro Paese, e di Hvello Lecnico, dedicati all’aralisi di "casi stue
dio”, dei quali vengono condivisi i relativi indicatori di compromissionc.
Cid per agevolare, da un lato, il rafforzamento delle misure di difesa ¢i-
bernetica € consentre, dall’aliro, in caso di presenza della minaecia, la
sua rapida identificazione al {ine di impedirne Pulteriore propagazione.
In via piit generale, lo scambio informative tra intelligence e privat
& assicuralo da una piattalorma dedicata, il cul principale obicllive ¢
quello di porsi sempre pili quale “ene-siofrshop” per la forninuwa di sey
informativi ¢ di correlazione dati a supporto delle decisioni di si¢
cibernetica che le aziende sonoe chiamate ad assumere,
Tra gh cvenli internazionali che hanno coinvolto, su iy

Y

Workshop di cui st & accennato nella premessa alla presente Rdd»u

delbintelligence, gl operalori privad, olire al I7% NATO Cyh

va menzianato U'inconmo relativo alla “contractual Private-Public Partner
ship® (cPPP) che, come parte integrante della strategia UE sul Digital
Single Marke per 1a cyber securily, mira ad accrescerce la compeltitivitd delle
aziende altive nello specifico settore per favorire la produzione, in am-
bito curopee, di tecnologie atfidabili solto il profilo dellu sicurceza od
agevolarne altresi I'esportazione.

In ambito nazionale, poi, di rilicve ¢ siata la terza edizione
dell’JCT4INTEL 2020 dedicata al tema dei Big Data (BD), declinato,
tenuto conto delle esigenze dell’intelligence, sulla base degli aspetti

indicati in Figusra 2.
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Figurn 2 -- Tematiche fraliale i occasione dell'evento 10T FINTEL 2020 edizions 2016




Stato della minaccia

cibernetica in ltalia e
possibili evoluzion

UNO SGUARDO AL CONTESTO INTERNAZIONALE

W

Gli altacchi eyber verilicatisi nel corso del 2016 hanno innovalo si-

gnificativamente il panoramnz della minaccia, segnando un ulteriore

AZION DI CYRER SARCTAGGIO IN

UN CASO-5TUDIO

Nel dicembre 2015 si & verificata una
serie di attacehi cyber candotti contro i siste-
mi di controfle industriale di tre compagnie
di distribuzione elefirica deli’Ucraina (Oble-
nergo), che hanno causato un dlackoul, pro-
trattosi per diverse ore. Nell'attacco & stato
impiegate il malware BlackEnergy, rinvenuto
nel gennalo 2016, come ampiamente ripor-
tato da fonti aperie, anche nelle reti infor-
maticha deil'asroporto Kiev-Beryspil, della
compagnia di bandiera Ukraine Internationai
Airlines, di una societd di trasporto ferrovia-
rio e df una compagnia mineraria ucraine.

Un nuove hackotitsi & recantemente veri-
ficato nel dicembra 2016, interessando sem-
pre I'Ucraina g, in particolare, la capitale Kiev.

ANNO 21 INFRASTRUTTURE CRITIGHE:

cambio di passo sotte molteplic profili: dal
rango dei targef colpin, alla sensibilita rive-
siita dagli stessi nei rispettivi contest di rife-
rimente; dal forte impatto conscguito, alle
gravi valnerabilith sfranale sino alla sempre
pit elevala sofisticazione delle capacita degli
attaccanti.

I riferimento &, n ordine di tempo, aghi
cventi che hanno inleressala, secondo quan-
to riportato dalle piv acereditate fontl aperte
internazionali, le istituzioni bancarie di di-

versi Paesi (Bangladesh, Ecuador, Vietnam ¢

TN
1

-

W
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Ucraina}, provocando trasterimenti illeciti di grandi somune di denarc a
causa della penetrazione dei sistemi per la gestione delle transazioni in-
terhancarie ovwero della compromissione dei dispositivi ATM (¢ il caso
di Tatwan). Il dato pit precccupante di rali atzacchi & stato ricondotto,
dai citatl media, allinedito collegarnento ira ambicnti eyber criminali,
sodalizi dediti al riciclaggio cd dnsider nel circuiti fnanziari {(inchust i
money fransfer). Alla citata casistica sonio stai, poi, aggiund ghi evend di

subolaggio dei sistemi di controllo industriale impiegati nell’ambito di

infrastrutture critiche ¢ quelli vicondotti ad attori suppartet da cnti
statuali, che hanno comportate la sotirazione di informaziont rilevanti
sotto 1l profilo strategico o coperte da proprietd intellettuale, ovvero
utili, se opportunamente manipolate, per influenzare le dinamiche po-

litiche di Paesi terzd,

AMBIT E ATTOR! BELLA MINACCIA

La minaccia nei confronti dedle infrastnuinire del dominio ciberne-
tico narionale € stata caratterizzata da un clevaio grado di eterogeneitd
¢ dinamismo tecnologico. In linea di continuitd con i1 2015 ¢ con prove-
dibile estensione per gli anni a venire, anche nej 2076 i} monitoraggio
dei fenomeni di minaccia collegat con il epberspace ha evidenziato un
costante frend di crescita in tenmini di sofisticazione, pervasiviti ¢ persi-
stenza a fronte di un livello non sempre adeguato di consapevolezza in
merilo at rischi e di potenziamento dei presidi di sicurczza.

Una tendenza, questa, cul st € associata anche la persistente vulne-
rabilild di plattaforme web istitnzionali ¢ private, erogaurici in qualche
caso di servizi essenziall o/o strategic, che incideno sulla sicurerza
naziouale, ¢ la presenza di un sostanziale sbhilanciamento del rischio,
generalmente contenulo, in capo agl attori della minaccis rispetto a
quelto dei iarget, derivante dalle perduranu difficoltd di detection, w
spomse ed adnbubion di un cvento.

La crescente dipendenza dei processi produttivi e delle forniture
di servizi dal dominio digitale, unitamente alle vizlnerabilid che alflig-

gono le supply chain degli operatori, siano cssi nprese, organizzazioni
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ed individul, hanno nel tempo determinato una progressiva estensione
della superficie di esposizione alla minaccia.

in wle contesto, i} connubio wa un iivelle di rischio conienuto ed
un’elevaia redditivitd dei patrimoni digitali target ha contribuito a raffor-
zare le dinamiche di un insieme di attor] operanti nel dominio cyber, semn-
pre pit collegati, tra Paltro, con filiere ¢ sodalizi eriminali tradizionali.

Giova inoltre cvidenziare come gl incentivi allinnovazione tecno-
logica delle istituzioni civill ¢ mililari hanno costituito un ambito parti-
colarmente appetibile, catalizzando gli interessi di attori privati, anche

stranieri, presenti sul territorio nazionale che hanno cercate di accredi-

tarsi, fra I'altro, attraverso condotte poco ortodosse.

Tenuto conto di quanto sopra, Uaxione di mitela e prevenzione i &
focalizzata sulla raccolta di informazioni utili alla profilazione degli atlo- -
ri ostili in termini di interessi, obicuivi, capaciti e modalita di attacco,
fine di ottimizzare la difesa degli Ent detla Pubblica A1mninisn'azio;ﬁ;
delle infrastrutture critiche, governative e non, degli operatori pri
strategicamente rilevanii e, pittin generale, delle reti telematiche naz\‘rﬂ
nali ¢sposic a tali minacce.

Attenzione & staia posta all'individuazionce ¢ al moniloraggio delle
teenologie caratterizzanti il dominio cibernetico (social network, maotori
di ricerca, plattaforme di ecomnere, davk net ¢ sistemi di anonimizzazio-
ve) ¢ del panorama lecnelogico nazionale e internazionale, chie hanno
cvidenziato un crescente sviluppo di armi digitali ¢ di teenologic poten-
zialmente ostili, parte delle quali hanno cosiiluito oggetie di analisi e
di reverse engineering presso il Polo Teenologico di Comparto, che opera
quale ceniro di eccellenya narionale in materia.

Per quel che concerne 1o stato della minacaa cibernetica, si € conti-
nuato a rilevare una diversificazione doi large, delle modalita attuative ¢
delle finalitd degli attacchi in base alla matrice della minaccia: da quel-
le pit rilevanti per gli asset critici e strategici conmesse al cybercrime, al
evberespionage ed alla eyberwarfure, a quella terroristica ed hackiivisia, pit.
stabili nella condotia ¢ negli obiettivi. La miinaccia terroristica nell’am-

biente digihale permane caratterizzata dalle finalitd di proselitisino, re-
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clutamento e Ananviamento, mentre le attivitd osili in danno di infra-
strutture IT sono consistite principalmente in ativitd di Web-defacement.

Per quanto riguarda il eyberespionage, & stato pressoché costante 1'an-
damento del “dala breack” in danne di Istituzioni pubbliche ed imprese
private, inchise le PML con Buallid & acquisivione di know-how ed infor-
mazioni di dusiness e/o siratcgiche, anche attraverso manocvre di carat-

teve persistente {Advanced Persistent Threat — APT, vds. Glossario). Tali ma-

novre sono apparse riconducibili, i via direila o indiretia, a malrict di

natura statuale, rilevandosi in aleuni casi una sovrapposizione, al danni
del medesimo fargel, di campagne promosse da vari allori che, seppure
in modo indipendente, hanno sfrittate con tecniche diverse le valnera-
bilita det sistemi informatici atint,

11 guadro delincato dall’analisi dei dati sulle campagne digita-
li condotte contro le infrastrutiure sirategiche nazionali ha eviden-
riato la presenza di elemenii ricorrenti in termini di origine delle
minacce e di infrastruttare informatiche wilizzate per sferrare gl
attacchi digitali,

Con riguardo a queste ultimne,

stato rilevalo il vicorso scmpre pia
strutturato a server rinvenibili nel mercato nero digitale come ordinari
prodotti di e-commerce, previamente compromessi dall’offerente median-

te frojan (vds. Glossario) cosi da gavantire all’artaccante Paccesso ad un

predotie atilizzabile per la conduzione i attacchi, preservando Pano-
nimale. 51 tratld, questo, di un fenomeno che, fondato sul paradigma
“ATT as a Service”, ha visto 1 crescente colnvolgimento i groppi crimi-
nali organizzai, specializzatisi nella conduzione di sofisticate attivita de-
linquenzali con finalitd estorsive, attuate perlopitt attraverso campagne
YaTSOMILATE.

E staia confermars, inoltre, la progressiva saldatura tra le finali-
td economiche della gpbercriminalita con quelle di comuni player di
mereato, interessail, questt ultmi, a compromeuere la competitiviea
del rispeinivi concorrentt. Tale obletlivo ¢ stato sempre pilt conscgiai-
to mediante la realizzarione di un rilevante danne reputazionale in

capo al larget, specie nel caso di organizzazioni per le quali tale aspelto
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¢ correlato alla capacitad di garandre la sicurcezzz, anche informatica,
della strutrura ¢ dei dati da essa custoditi. £ il caso, ad esempio, delle
banche, degli istituti finanziari, dei gestori di piatiaforme cloud, deghi
operatori nci settori ecommerce ed e-business, nonché delle infrastruting-
re critiche nazionali, la cul supply chain & tiptcanmente sogge[ta 4 nuno-
ri presidi difensivi,

ILa compromissione delle risorse telematiche si € configurata come
un’allivitd surutiurata delb’attore ostile finalizzata, sul piano strategico,

alla raccolta di informazioni tese a comprendere il posizionamento del

Paese targel su cvent geo-politiel di interesse per Pattore statuale ostile
(laddove oblettivo dell’attacco eyber sia un soggeuo pubblico}, owero
ad acquisire informazioni industriali, commerciali o relative al krow-

Aow {qualora si ratl, inveee, di un ebiciiivo privaio). Sul piano tattico,

alla ricerca di eventuali punu di debolerza sistemica, da sfruttareé:xxji!m
di un possibile reclutamento convenzionaie. In relazione al mur}'.z'ifi
randi impiegato dall’attaccante per il conseguimento dei cirati obiettl
si sono registratl, quali elementd di novita, il ricorso a parole-chiave in
lingua italiana per ricercare document di usteresse da esfiltrare, ad ul-
teriore conferma dell'elevato grado di profilazione delle attvita ostili
suj targef narionali, o la ricerca di singoli individui ritenui di particolare
interesse in ragione dell’attivitd professionale svolra, avvero sulla base

dell'inc

co ¢ defla sede di servizio ricoperti, nonché delle informazio-
1l cul hangpo accasso,

Sul fronte del cpber terrerisme, si & continnato a rilevare sul social
nelwork, Ga parte di grappi estrernisd, attivitd di comunicazione, proseli-
tismo, radicalizzazione, addesiramento, finanziamento e rivendicaxione
delle arioni ostili. La rete consente infatti di raggiungere sia potenziali
nuove reclute presenti nelle sacche di emarginazione sociale, sia espo-
nenti degli ambienti ideclogicamente distanti dalle rappresentanze mo-

derate. Sul piano delle capacitd cyber ostili, & risultato particolariente
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attivo il Tunisian Fallaga Team — operative dal 2013 ¢ noto anche come
“Hacker del Califfals” - che, sebbene nel 2015 abbia subite un dure colpo
ad opera delle Forze di sicurerza tunisine, negli ultimi mesi del 2014
ha dato moestra di un rinnevato slancie delle propric azioni digitali esc-
guiic, di massima, con fnalith & defacement wi danni 4l sit web di ent,
aziende e privati cittadini. L'azione digitale di tale gruppo si € caratte-
rizzata, al pari di omologhe formazieni, da un basso livello dt sofistica-
zione delle procedure ¢ deghi strument d’attacco, dallindividuarionc
randomica del loget (perlopilt od. soft larget) e dalla numcerositd delle
attivitd eyber ostil

Per quel che concerne le campagne di attivismo digitale, ricondu-

gistrare una generale diminuzione del livello weenologico delle adoni
offensive. Flessione, guesta, ascrivibile alla riorganizzazione interna del
gruppo successiva allo scompaginamento deil suol asseul organizzativi
posto in essere dalle Forze di polizia. Al dila di ¢io, le azion di cyber at-
tivismo hanno continuate a connolarsi per la loro impronta antagornista
¢ antigovernativa — come nella campagna di dissenso alla consubtazionc
referendaria sulla viforma costituzionale — ¢ per la scelta di terget per-
lopift istiturdonali, 1 cul sistemi sono stati sggetto di preliminart opera-
7ioni di scansione per la ricerca di valnerabilitd da sfruttare o vista di
operazioni di web defacement e di esfilrazione dau. Tale modus operands
si ¢ conligurato, seppure in minor misura vispetto al passalo, come una
sorta di “pesca a strascico”, nella quale vengono attaccat anche asset in-
formatici espost su internet di obiettivi non divcttamente connessi con
1motivi della rivendicazione, tra i quali sono emersi quelli di enti locali,
sovente affeutl da vulnerabilita di agevole sfruttamento.

Elemento di rilieve in tale contesto € stato il riavwicinamenio del mo-
vimenio hacktivista ai temi chiave, non solo della politica italiana, ma
anche delle istanze di piarza, come nel caso dell’ operarione NoMUOS
(Mobile User Objective Sysiem), oggetio di rilancio contro Uinstallazione,
sul territorio mazionale, di un moderno sistema di telccomunicazione

satellitare USAL
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SERIE STATISTICHE

Allo scopo di consentire nmediata ed agevole rilevazione del velu-
me degli eventl epber registrati nel nostro Pacse nel corso del 2016, sono
state realizzate, anche per guesta edizione, le serie statistiche relative
aglt attacchi, andad a buen fine o tentati, compiuti in danno di obiet-
tivi insistent sul territorio nazionale, owero contro soggetti nazionali,
pubblici ¢ privati, presenti con praprie strutture alPestero. Llanalisi ¢
stata condotta sulla base degli clementi informativi di AISY ed AISI, de-
gli alui soggeul che compongone archiletiura nazionale o dei Servizi

Coliegari Esteri.

1 valori sono espressi esclusivamente in (ermini percentiali e non

relativa voce nel grafico.

& Trend in crescita ¥ Jrend in diminuzione b

Per quel che concerne la tipologia di attort estili (Grafice I}, 1 gruppi
hacktivisti (52% dclle minacce opber) continuano a costituire la minaccia
pill rilevante, in termini percentuali, benché la valenza del suo impatio
sia inversamenite proporzionale, rispetto al livello quantitativo riferito ai
gruppi di eyber-espionage, pin pericolosi anche se percentualmente meno
rapprescutativi (18%). Ai gruppi islamisti ¢ imputato il 6% degli autac-
chi epber perpetrati in Italia nel corso del 2016, Da evidenziare come per
le tre categorie s1 sla registrato, rispetto al 2015, un incremento degh
attacchi pari al 5% per i gruppt hacktivisti € quelli islamisti e del 2% per
quelli di eyber-espionage. casi come evidenziato nel paragrafo dedicato
agli “Ambiu ¢ atteri della minaccia” A tale aumento ba corrisposto un
decremento, pari al 12%, dei cd. “attori non meglio identificati” che st

artestano nel complesso al 23% delle incursioni cyber
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TIPOLOGIA ATTOR! OSTIL

qruppi hacktivisti gruppi di cpber espionage Gruppd isiamisti
attori rart meglio identificati

3%

Ciritficer | — Aldoechi cyber bn falin in bee alla tipologia degli attors ostill (tn % aul tntele 2016}

Quanio ai dati sugli attacchi epber in basc ai soggetii farget {Grofico
2} persiste il notevele divario tra le minacce contro i soggetti pubblici,
che costitniscono la maggioranza con il 71% degli attacchi, e quelli in
direzione di soggetti privati, chie si auestano attorno al 27%, divaricario-
ne, questa, riconducibile verosimilmente alle difficolta di notfica degli
attacchi sublti in ragione del richiamag rischio reputazionale. In en-
trambi 1 casi s registra un aumento pard, rispettivamente, al 2% cd al
4% Un decremento del 6% & stato viceversa osservato neli’ambito dei
forget non meglio identificatl o diffusi {che costiruiscono, corplessiva-
mente, i1 2%), solitamente oggetto di campagne hacktiviste. Tale daro
¢ esplicativo del [atio che anche queste sone sempre piit mirate, privile-
giando targel paganti sotto il prefilo sirbolico ¢ della relativa rilevanza
mcdiatica rispetio ai cd. “soff targel”, ossiz obicttivi di minore rilicvo stra-
iegico, accomunati daila ricorrenza di vulnerabilita comuni e di agevole

sfruttamento.




hllegato alla Relazione sulla politica dell‘informazione per fa sicurezza 2016 — ai sensi deff'art, 38, £o. 1 bis, legge 124/07

SOGGETTI TARGET

soggetti pubhlici seggetti privati target non megio identificali o diffusi

Il dettaglio dei dali relativi ai fargel per calegoria pubblico) privatt

consente di rilevare, con riferimento ai soggetii pubblici (Grafico 3
pur permanendo una netta predominanza delle Amministrazioni centra-
li (87% degh attacchi cpberverso soggetti pubblici) — dato che ricompren-
de anche le attivitd ostili verso movimenti politici — vispeuio agli Ent locali
(13%), nel 2016 si & assistito ad una inversione di tale frend. Gli attacchi
contro je Pubbliche Amministazioni Centrall (PAC) risultano, infaut,
in licve diminuzionc (-29%) mentre quelli averso le Pubbliche Ammini-
strazioni Locali (PAL) sono in aumente (+3%), Vale rammentare come
le PAC costitniscano obietiivo privilegiato per azioni di gyberspionaggio,
essenido detentrici di informazioni pregiate se non addirittura sensibili,
¢ le PAL siano perlopit eggetio di campagne di altivisiao digilale ovvero
condotie per finalitd dimostrative da parte di gruppi islamisti.

Rispetto al 2015, non sone stati segnalati eventi cibernetici di parti-
colare rilevanza in danno di organizzazioni internazionall insistenii sul

territorio italiano.
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SOGGETTI PUBBLICI INTERESSAT! (dati aggregati)

Amministraziani centrali/movimenti nolitici Enti focali

e

Grafien 3 — Attacchi eyber tu fobia sn base alla Gpolugic det soggetti pubblici taget
(e Yo suld lotade 2076, dati nggregati)

In relurione ai target privati (Grafico 4), sono cmersi elementi di no-
vild. Sc nel 2015 dagel principall degh attacchi opber risuliavano quelli
operanti nei settori della difesa, delle telecomunicariond, dell’aerospa-
zio & dell’'energia, nel 2016 figurano al primi posti il setiore bancario
con il 17% delle minacce a soggeui privati (+14% rispetto al 2015), te
Agenzie di stampa e le testare giornalistiche che, insieme alle associa-
zioni mdustriali, st attestane sull’'11%. Queste ultime costbiniscono una
“new enfry”, insieme al seltore farmaceuico che, con il suo 5% degli
attacehi verso forgel privat, si posiziona al Hance di settori “tradizionali”
core quellt della difesa, dell’aerospazio e dell’energia. Tra quest wlti-
mi, solo quello encrgetico ha fatto registrare un amenta, pari al 2%,
rispetto all’anno precedente, mentre quelli di difesa e dell’aerospazio
hanuoe fatto segnare un decremento, rispettivamente, del 13% e del 7%.

Soto la voce “aliri seuori” (41%) sono stale ricomprese aziende di-
versificate che non assumono, qualora singolarmenie considerate, rile-

vanza sotto il profilo strategico.
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SOGGETTI PRIVATI INTERESSATI

Setlore Bancarie Agengie i stampaftesiate giomalistiche/giamalisti Associadiont industriali
Settore Difesa Settore Energetico #: Settore Aerospariale
Settore Farmaceutico Aitri settord

{‘ 115

Grafico 7 — Altacchi cyber in Hulia in base ally tipologin dei saggetts privadi lay@f |
{in % sul lotale 2016) L

Con riguardo, infing, alle tipologie di attacco {Grafice 5), risp(‘:‘t b
al 2015, nel 2016 si ¢ registrata un’inversione di tendenza. Se, infatii,
nel 2015, poco pit della metd delle minacce cyber era costituila dalla
diffusione di software malevolo (malware, vds. Glossario), nel 2016 & siata
regisirata una maggiore presesiza di alie tipologie di artivitd ostili, che
ha comportate una contrazione (-42%) del dato relativo al malware, ai-
testatosi intorno all’11%. Tale dato non va lelto come wna riduzione
della pericolosita della minaccia Advanced Persistent Threat (APL), bensi
come il fatte che gli APT registrati si sono caratterizzati, pit che per la
consistenza nwnerica, per la loro estrema persistenza.

Tra le minacee che hanno registrato un maggior numero di ricor
renze vanno annoverate:

PSQL Injection (28% del totale; +8% rispetto al 2015, vds. Glossario), i
Distributed Denial of Service (19%; +14%:), 1 Web-defacement (13%;-1%) cd
il DNS poisoning (2%, weds. Glossaris), impicgal sia dai grappi hacktivisti

che islamisti.
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Le attivita prodromiche ad un attacco (23% degli attacchi ¢pber) han-
no {atto regisirare un aumento del 18% rispetto all’anno precedente.
Gli attacchi epfer non andaii a buon fine e, quindi, “ieniatt”, rimangono

sostanzialmente stabili con i 4% (+1% se confrontato col dato 2015},

TIPOLOGIA DI ATTACCO

Altivita pradromiche ad un ettacso Denial of Service {H0oS/OrD0S)

SEL Injection
Web-defacemant Malware/Sorip malzvolo Teretativi di atlacco

DS peisoning

%

Grafien 5 — Allacchi cyber bn Halia in bose alla tipologia di atiace impiegala
(i U sul intale 2016}
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TREND EVOLUTIVI DELLA MINACCIA CIBERNETICA

In prospettiva, alla luce degli clementi considerati e del trend in
atto, € verosimile nel breve-medio termine, in linca di contimiitd con
il passato, una crescita della minaccia cibernetica ad opera di attori
statuali ¢ gruppi conmessi alla criminalitd organizzata, nonché di po-
lenziali insider.

Con riferimento al binomio capacitad/intenzionalita degli attori sta-

wali, la consapevolezza del’entita del rischio ad opera di una moltita-
dine di auwori della minaecia, parallelamente al massiced investimenti in
cybersecurity di alcuni Paesi occidentali, poirebbe comportare, a livelio in-
ternazionale, una allocazione di risorse crescentt inalizzate alla costine-

done/consolidamento di assel cibernenicl a connotazione sia ditensiva,

{cvbeywarfare), anche avraverso atrivitd di disvuption di sislemi &
combinazione con operazioni di guerra psicologica. 7

5t prevede una sostanziale stabilita delle altivita malevol
space di mairice attivista (web defacement/DDoS, vds. Glossario) e“m

ristica (defacemend, rechuamenio e proselitismo on-ling}, anche se pe

queste ullime non si pud eschidere Pacguisizione di capacitd operative
attraverso il ricorso al cd. “Cybererime-as-a-Service” (vds. Glossario}, Cid, a
differcnza delle attivita di natura criminale (sotirazione di daii delle car-
te di credito, identitd personale, frodi enine, commercio illegale di beni
e servizi ncl dark web, ccc.), per le quali permangono e criticild connes-
se alle crescenti saldature, richiamale in precedenza, con ambienti e
sodalizi criminali e non, orbitant al di fuori del cyberspace.

I settori a rischio coniimicranno ad essere quelli ad alto contenuio
tecnologico ¢ di know how, con livelli di Hime te market contemut, guali i
seginento farmaceutico e del software, oveero largel il cui danno reputa-
zionale sia suscettibile di ingencrare significativi impatti econoniici e di
mercato.

I settori bancario e sanitario costituiranno - sempre nel breve-me-

dio periodo - farget privilegiati, anche per il valore infrinseco dei dati
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finanziari e perseonali possedutd, sfruwtabiil, atiraverse 1 furto di identita,
nell’'ambito di attivita di frode, nonché, nel caso dell’area [inanziaria,
per le potenziali ingent sottrazioni di valuta perseguibili tanto a livello
massivo {[rodi connesse alle carte di credito/debito), quanto a livello
dei circuitl interbancard, nonché attraverso la potenziale manipolazione
degli algoritmi di srading combinata con atrivita di speculazione sul mer-
cati. Il gradiente di rischio, per il setiore sanitario, potrebbe risultare
pitt significativo in ragione del crescente ricorso al supporto ICT sia ncl
management dei processi organizzativi {cartelle cliniche, dad sanitari,
ecc.}, sia nela gestione dei presidi biomedical {controlle remoto dei
pacemaker, robotica saniiaria, sistemi automaticl di moritoring di parame-
ri eritici, ecc.).

D'evoluzione dei sistemi IC8/8CADA (Industrial Control Systems/Su-
pervisory Control and Data Acquisition, vds. Glossario) e il progressivo au-
mente delle possibilitd di gestione ¢ controllo in remoto delle attivied

osimilmente, il settore mamfarmiriere al rischio

‘produttive esporri, v
di crescenti cornpromissioni eyber, fnalizzate ad alterare i dati operativi
di processo, con polnzali impatt di ordine non sole cconomieo ma
anche cinetico, A questo proposito, una particolare area di criticiia &
rappresentata dall’evoluzione tecnologica del settore aulomotive e smart
car, laddove Ia polenudale interconnessione, gid dimostrara da alcuni
ricercatori, wa i sisterni deputat all’intrattenimento cd afl’ausilio alla
guida con quelli dedicau zlla gestione clelro-mececanica del veicelo,
potrebbe comportare gravi rischi nellz condoua delle stesso, in caso
di compromissione. Sempre sul piano deglh effettt cinetici perseguibill
artraverso un attacco oyber, Vamplezza della superficie di attacco delle
-

fnirastritiure eritiche nazionali (arce del trasporto ¢ dell’energia piut-

Losto che i

isterni idrici a servizio industriale e/o civile) & dircttamente
proporzionale al crescente livello di interdipendenza ra le siesse ¢ e
vispettive sufply chain.

Quanto alle metodiche di attacco, U'evoluzione degli APT, oltre a
caratterizzarsi per il ricorso ad innovative teeniche di “spear phishing”

¢ i “watering-hol?” {wds. Glossari), combinate con solisticate altivita di




Ailegato alla Helaziene sulla pelitica dell'informazione per la sicurezza 2016 — ai sensi defl"art. 38, co. 1 bis, legge 124/07

ingegneria sociale (wds. Glossario), si potrebbe connotare sempye pia
per l'impiego di soffware nativo, ossia di Remote Admindstration Tool (RAT,
wds. Glossariv), gid presente sui sistemi-obicttivo ed utilizzad per lo sval-
gimento di attivita legittime. Clonondimeno, lo sviluppo delle manovre
intrusive con finalitd i gpber-espionage, di matrice sia stamale che crimi-
nale, continuerd a connotarsi per il ricorso sia ad explodt (vds. Glossario)
e a malware “customizzali” sul singolo favger, sia ad armi digitali standard, |
di larga diffusione nell’ambicnwe underground (vds. Glossario). Tale di-
sponibilita, cconamicita e facilitd di accesso u ool offensivi € in grade
di ampliare il bacino dei potenyiali atrori ostili, al netro di competenze

specialistichic.







Le parole del cyber

O-day. Qualsiasi valnerabilitd non nota e relativo aitaceo inforr)m'f:
B

che la sfauta., //

Advanced Persistent Threat (APT). Minaccia consistenie m f/j]ﬂ

co miralo, vollo ad installare una scrie di malware all’'internol déll

bersaglio al fine di riuscire a mantenere attivi i canall impicgai}

fuoriusciia di infornmazioni pregiate dalle reit dell’enre obiettiv

Attribution. Termine chie identifica Patrribuzione di una specifica mi-
naccia gyber come, ad esempio, una campagna di ¢yberspionaggio, ad un
determinalo attore ostile.

Bring Your Own Device (BYOD). Insieme di policy interne ad un’or-

TAT zione, sia essa pubblica o privaia, volie a regolare I'impiego di
g : P [ g pieg

dispositivi digitali personali all’interno delia stessa, da parte dei relativi
dipendenti.

Cybercrime-as-g-Service. Fornitura, da paric di gruppt criminali, di
servizi ¢ prodot, solitamente acquistabill sul mercato nere digitale,
utilizzabili da parte di terzi al fine di sferrare arfacchi informatici. Tra
i “beni” commercializzan figurana exploit kit, maehuare, nonché plattafor-
me da usare per Ja raccohia di materiale illegale od oggetlo di indebita

acquisizione,
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Bristributed Denial of Service (DDo8). Autacco DoS fanciato da un gran
numero di sistemi compromessi ¢d infewdt (boinet), volto a rendere un
sisterna informatico o una risorsa non disponibile al legivnm] utent at-
traverso la saturazione delle risorse ed il sovraccarico delle connessioni
di rete dei sistemi server.

DNS§ Poisoning. Noto anche come DNS Cache Puisening, & 1a compro-
missione di un server Demain Name System {INS) comportante la so-
stituzione dell’indivizze di un sito Jegittimo con guello di un alirvo sito
infettato dall’atiaccante,

Domain Name System (DNS). Sisternz per |z risoluzione di nomi dei
nadi della rete (ed. Aost} in indinza [1* e viceversa.

Exploit. Codice che sfvuta un bug o una vulnerabilitd di un sistema
informatico.

Hucktivista. Termine che deriva dall'unione <i due parole, hacking ¢
activism e indica chi pone in essere le prariche dell’azione direua digiale
in stile hacker. Nell’ambito dell’ hacktivesm le forme deli’axione diretia tra-
dizionale sono trasformare nei loro cquivalent elettronici, che si estrin-
sceano prevalentemente, wa non solo, in attacchi DDoS ¢ wel defacement,

Indicators of Compromise {10C). Indicatori impicygall per la rilevazione
i una minadecia nota e generalmenie riconducibill ad indirizzi IP delle
nfrastrutture di Comandeo e Controlle (C&C), ad Agsh (MD3, STTAL,
ecc.} ai maoduli del malware (Librerie, dropper, ccc.).

Industrial Control System (I8), 1 sistcmi di controlle indusiriale in-
cludono i sistermi i conwsllio di supervisione ¢ acquisizione del dad
(Superovisory Condrol and Date Acquisition-SCADA), 1 sistemi di controlle

distribuitl {Distributed Control SystemsDOSY e i controliori a logica pro-

grammabile {(Pro oitee 'L, lnenie

neglt impianti industiali,

Ingegnerin sociale. Tecniche di wanipolazione psicologica affinché
lutente compia detenminate azioni o riveli informaziont sensibili come,
ad csempio, credenziali di accesso a sistemi informatici.

Internet of Things (1cT}). Neologismo riferite all’interconnessione

degli oggetti tramite la rete Intevnet, § quall possono cosi comunicare
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dati su se stessi e accedere ad informazioni aggregale da parte di altrd,
offrendo un nuovo livello di interazione. I campi di impicgo sono mol-
teplici: dalle applicazioni indastriali {processi produtiivi}, alla logistica
e allinfomohilifd, {ino all’efficienza cnergetica, all’assistenza remota,
alla tutela ambientale e alla dometica.

Malware. Contrazione di malicious software. Programma inserile in

un sistema informatico, generalmente in mode clandestino, con in-

tenzionc di compromettere Ia riscrvatezza, Uintegrita o la disponibi-
litz dei dati, delic applicazioni o dei sistemni operativi dell’obiettivo. i
.sqﬂ.wmrs malevoli sono divenuti, nel tempo, sempre pitt sofisticari. Non
solo sono adattabili a qualsiasi tipologia di obiciive, ma sone anche

in grado di sfrztiare vulnerabilitd non ancora note (cd. O-day) per in-

una mappatura ¢ propagare linflezione. Infine, grazie agli stes &
informazioni di interesse, prima di cssere sotlralle, vengona (:omprc:\,‘;f;:“_f_i‘“_ -
se e criptate per celarne Vesfilirazione con il traffico di rete generato
dall’ordinaria attivita lavorativa del jorgel.

Ransomware. Maloare che eripta i file presentl sul computer della
vittima, richicdendo il pagamento di un riscatio per la relativa decril-
tazione. | ransomware sono, nclla maggloranza dei casi, dei fajan diflusi
iramite siti web malevoli o compromessi, ovvere per mezzo della posta
elettronica. (uesti si presentano come allegati apparentemente innocni
(come, ad esempio, file PDF) provenienti da mittenti legittimi (soggetri
istitazionali o privati). Tale clemento induce ghi ignari nenti ad aprire
Vallegato, il qualc riporta come oggetto diciture che richiamano fautu-
re, hollette, ingiunzioni di pagamento cd aluri oggetti similari.

Remote Administration Tool (RAT). 81 tratta, letteralmente, di strumen-
i3 di amministrazione remota di server o postaziond di lavoro, ossia di una
funzicnalita che permetle all'amministratore del sistema o all'utente di

accedere da remoto atla macching e di eseguire operazioni sulla siessa.




Documento di Sicurezza Nazionale

Spear phishing. Allacco informatico di tipo phishing condotio contro
utenti specifici mediante Uinvio di s-maal formulate con il fine di carpire
informazioni sensibili dal destinatario ovvero di indurla ad aprire alle-
gati o fink malevoli.

SQL Injeciior. Tecnica mirata a colpire applicazion web che si appeg-
giano su database programmali con linguaggio SQL, tramiic lo sfrutta-
mento di vulnerahilitd quall Pinefficienza dei corrolli sui dati ricevuti
in input ¢ Vinserimento di codice malevolo ail'interno delle query. Tali
attacchi consentono di accedere alic funzioni di amministrazione del
sisterna oftre che di sottrarre o alterare i dati.

Supervisory Control and Data Acquisiion {SCADA). Gli SCADA sono
una tipologia dei sistemi di controllo industriale. 51 ratta di sistemi
informalici distribuiti per il monitoraggio ed il contrello clettronico,
centralizzato, di infrastrutture od. evberfisiche, tra lora anche geograh-
camente lontane, tpicamente utilizzatl in ambito industriale, owero da
infrasirurture criciche.

Trojan. Malware che tmpiega Pingegneria sociale, presentandesi come
un file fegittimo (ad escmpio con cstensione .doc o .pdf), facendo cre-
dere alla vittima che si trani di un file innocuo, ma che in realtd cela un
prograrnma che consente Vaccesso non autorizzalo al sistema da parte

dell’attaccante. Il fojan pud avere diverse flnzioni: dal furto di dati sensi-

bili al danneggiamento del sisterua target. Particolare categoria sono i od.

Bawking Trojan, , programmall per acquisire le credenziali di accesso degli
accownd det sitt di banca or-line al fine di effettuare illecits trasferimenti di
fondi verso cond bancari controllati da gruppi di eyber criminali.
Underground. Con tale termine si intende Uambiente, solitamente digi-
tale, frequentato per Pacguiste o la condivisione di strumenti di hacking.
Waiering-hole. Particolare tipologia di attacco in cut Mattore ostile
individua, sulla base di attiviid di osservazione e profilazione del tar
geh, 1 sitl web di interesse della vitima e I infeua con malware, cosi da
poter colpire indirettamente Uobieitivo. Tale strategia si rivela partico-
larmente viile laddove non sia possibile diffonderc il malmware tramite

spear phishing.




Allegaio alla Relaziona sulla pelitica dell’informazione per la sicurezza 2016 — ai senst dell'art. 38, cu. 1 bis, lagge 124/07

Web-defacement. Attacco condollo contro un sito weh e consistente
ncl maodificare i contenuti dello stesso limitatamente alla home-page ov-

vero includendo anche e souopagine del sitc.
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Data

03 mar 2017

23 gen 2017

5 mag 2018

4 mar 2016

10 giu 2016

11 giu 2014

28 Mar 2014
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Capitale sociate (€) 358 delte azionl Azioni ardinarie Azioni di risp.

20

2.962.205,11 2.224.911.123 2.224.558.634 252.48%

Aumento di capitale per Eurc 12,999,633,449 53 deliberato dall'Assemblea straordinaria del 12 gennaio 2017
versato della Banca ammonta a Eure 20.862.962.205,11.

capitale sociale interamente sottoscritio e

20846 893 436,94 £18.024.306 £17.781.817 282,489

Raggruppamento delle azieni ordinarie e di risparmia UniCredit nel rapporte di 1 nuova aziene ordinaria avente godiments regolare ogni 10 azioni ordinarie
ssistenti @ nuova azione parmia avante godimento regolare ogni 10 aziont di risparmio esistenti deliberati dall' Assemblea straardinana el 12
gennaia 2017,

20.846.893.436,94 8.180.343.073 8177,

ATT 2.524.896

A seguito def .onm_.mm_gm di scrip Assemblea stracrdinaria del 14 aprite 2016 Faumente di capitale & stato pari a Euro
548,551,596,24 corispondenti a n. 198.646.706 arzioni ordinarie e n. 44.219 azioni di risparmic. Pertanto i nuove capltale sociale della Banca ammeonta a
Eure 20.846.893,436,94 diviso in n. 6.180.343.G73 azioni prive del valore nominale, dicut n. 6.177.818.177 & ordinarie e p. 2.524,886 arionl di

20.298.341.840,70 5£.987.652.148 5979171471 2.480.877

A seguito di aumento di capitale per Euro 40.674.325 08 corrispondent a n° 11.993.880 azioni ordinarie deliberato dal Consiglio di Amministrarione del 9
febbraio 2016 In forza di delega conferita dall'Assemblea straordinaria del 29 aprile 2011, dall'Assemblea straordinaria 4 1 maggio 2012 e dalf Assemblea
straordinaria deli'11 magaio 2013, i capiale sociale della Panca ammenta a Eure 20, 298.341.840,70, diviso in 5.981.652,148 azion! prive del valare
nominale, di cui 5.979.171.471 azioni ordinarie e 2.480.677 azioni di nsparmia

20.257 B67.511,82 5.965.658.488 5.887.177.811 24B0O.E7T

> seguito dell'cperazione di scrip dividend.definerata dallAssemblea straordinaria del 13 maggic 2015 eseguita mediante l'assegnazione di azioni ordinarie @
ne della Sacietd a ritte al dividendo che non abblano ob.ma per # pagamento m denare, I'aumento d
nmb_ﬂmuo & stato parl a Euro 297.149.403,58 corrispandenti a n°® 87.534.728 nuove azioni ordinarie @ n° 31.364 azioni di sspammio i capitale sociale delta
Banca ammania a Euro 20,257 .887.511,62

19.906 773.742,24 5.865.778.463 5.863.329.150 2.449.31%

A seguito deil'operazione di scrip dividend deliberata dall' Assemblea straordinaria del 13 maggio 2014 eseguits mediante 'assegnazione di azioni ordinarie &
di risparmia di nuova emissions delia Societa agli azionisti avent diritto al endo che non abbiane optaio per il pagamenio in denaro, Faumento di .
capltale & stato pard a Eure 222 774.043,07 comispondent] a n* 85.621.081 azloni ordinarie e n® 25415 ariont di risparmio #f capitale sociale della Banca am-
monta & Euro 19.905,773.742,24

19.682.999.698,27 5.500.131.957 5.797.708.089 2.423.898

29/0517,10:34
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5.791.633.617 5.789.208.712 2425898

15 mar 2013 o
.,w».._a...muwﬁo Hicaptsle pér Euro 6.907.574.33 corrispondenti a n* 2.097.587 azioni ordinarie deliberato dal Consiglio di Amministrazione del 15 marzo 2013 in
Jord didetega capférita dall Aszemblea straordinaria del 28 aprle 2411 § capitale sociale della Banca ammonta a Euro 19.654.855,192,45,

19.647.348.525,10 5.789.536,030 5.787.112.132 2423898

& apr 2042
A seguito di aumente di capitale per Sure 276.700,57 deliberata dal Consiglio di Amministrazione del 27 marzo 2012 in forza di delega conf
dall'Assembles stracrdi-naria del 28 aprile 2011 1l capitale sociale defla Banca ammonta a Euro 19.647.248.525,10.
19.647 871.824,53 5.783.452.007 5.787.018.70¢ 2423898

14 feb 2012
A seguito di aumento di capitale per Euro 7.499,208.508,53 deliberaic daltAssemblea straordinania del 15 dicembre 2017, 11 capitale sociale imteraments
sofioscritto & versato di UniCredit 5.p.A, ammenia a Eurc 19.847.671.824,63,
12.148.463.316,00 1.928.842.089 1.827.425.171 2.423 838

27 diz 2017 mmmmEE_.mSmRo delle a i sidinarie & di risparmic UniCredit nel rapperte di 1 nuova azions erdinaria avente godimenio regolare ogni 10 azioni ordinare
esistenti & di 1 nuova azions di fsparmis avents godimento regolare ogni 1€ azionl di risparmio esisienti deliberati dall'Assemblea straordinaria def 15
dicembre 2011,
12.148.463.316,00 19,298, 420.893 19.274.251.710 24.238.983

21 dic 2071 .

Aumento di capiale gratuite per Eure 2.450.217 969,50 ed eliminazione defl'indicaziona def valors nominale unitaric delle azioni ordinarie e di sisparmio
deliberati dall'Assemblea straordinaria del 15 dicembre 2017,

9.649.245.346 50 19.298.480.693 19.274.261.710 24238983
24 mar 2011

Aumenta di capitate per Eurp 454.385,00, daliberato daj Cons

istrazione del 22 marzo 2011 in forza di delega conferita dall'Assemblea
straordinaria dal 10 maggio 2007

$.648.790.984,50 19.297 587.923 19.273.342.940 24.238.983

31 mar 2010
Aumente i capitale per Euro 476 721,00, delivarato dal Consigiio di Amministrazione de] 16 marzs 2010 in forza di delega conferita dall'Assemblea
straordinaria del 12 maggio 2008

9.648.314.240.50 . 19.296.628.481 19.272.385.498 24,238.953
24 feb 2010 - .

Aumento di capitale per Eurn 1.258.444 726,50 defiberato dall'Assemblea stracrdinaria del 16 novembre 2009

£.389.868.514,00 16.779.739.028 16.765.500.045 24,238,683
30 giu 2008 X

Aumento di capitale per Eurc §54.227, defiberata dal Cons

io di Amministrazione del 23 giugne 2009 in forza di delega conferita dal'Assemblea
straordinaria del 12 maggio 2006

8.3889.215.286,50 16.778.450,573 18.754,191.680 24.238 983
18 mag 2008

Aumento di capitale gratuito per Eure 1.218.315.136,50 appiovate dallAssamielea straordinaria del 29 Aprile 2009 a far data dal 18 Maggio 2009.

2di6 26405117, 10:34
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25 feb 2009

6 ait 2008

28 age 2008

24 Jug 2008

30 giu 2008

7 rar 2008

13 feb 2008

21 gen 2008

7 gen 2008

4 dic 2007

8 nov 2007

1ait 2007

3dio

hitps:/www.unicreditgroup.e fitfinvestorsishare-information/share-capital-development.ltm]

.\ \.\ R
7,170,800, 15000
/

DN 14,340,800,300 14,319,093,748
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Eure 48317 84.092,00 sottoscritte in data 23 febbraio 2008 da Mediobanea S.p.A. In esecuzione del contratto di garanzia stipulato i
e 1

g0 dj capitale per

) \ 13,368,574,924 13,348,868,372 24,708,552
. it di sottoscrizione esercitati nel periodo 8 sefiembre 2008 - 3 otlobre 2008
6,683,371,882.00 13,366,743 724 13,345,037,172 21,706,552
Aumento di capitate per Eura 17.033,50 a fronte dell'esercizio o dirittl di sottoscrizione esercitati nel periodo 28 luglio 2008 - 20 agosto 2008
6,683,354 828,50 13,368,709,£57 13,345,003,105 21,708,552
Aurmento di capitale per Euro 71.580,00 a fronte del'esercizio di diritl di sottoscrizione esercitati rel periode 26 giugno 2008 - 21 luglio 2008
5,683,283 148 50 13,366,566,297 13 344,859,745 21,706,552
Aumento ¢ capitale per Euro 158.881,00 a fronte dell'esercizio di dirity di softoserizione esercitail nel perindo 29 maggio 2008 - 16 giugno 2003
5,663,084,257.50 . 13,368,168,515 13,344 461,963 21,706 552

Aumenio di capitale per Euro 302.253,00 a fronte dell'esercizio di diritit di sottose

one esercitat nel periodo 27 febbraic 2008 - § marze 2008
6,882,782,004.50 R ! 13,365,584,00% 13,343,857 457 . 21,706,552
Aumento di capitale per Eura 47.140,00 a fronte deifl'eservizio di divitti di sottascrizione wmm-nwm.w nel periode 16 gennaie 2008 - 7 febbraio 2008
5,682,734,864.50 13,365,469,72% 13,243,763,177 21,706,552
Aumenie %.nmm:m_m per Euro 148.623,00 a fronte del'esercizio di dirtt di setteserizione esercitati nel periodo 18 dicsmbre 2007 - 15 gennaic 2008

6,682,586,241.00 13,385,172,483 13,343,485,931 21,708,552

Aumento di capitale per Euro 341,515,580 a fronte dell'esercizio di di sotioscrizione eserciiati nel perisdo 4 dicembre 2007 - 17 dicembre
6,682,244,726.00 13,264,489,452 13,342,782,800 21,706,552
Aumento di capitale per Euro 201.745,50 a fronte deli'esarcizio di diritti di sottosarizione esarcitat nel perioda § novembre 2007 - 30 novembre 2007

6,682,043.070.50 13,364,086,021 13,342,379,46 24,706 552

Aumento

le per Euro BB0.000 a fronte dellesercizio di diritt di sofloscrizicne esercitati in data 15 ottabre 2007 & per Euro 52.820 a fronte

dell'esercizio di diritti ¢i sottoscrizione esercitati in data 31 ottobre 2007

6,681,330,190.50 13,362,660,331 13,340,553,829 21,708,552

Aumento di capilale a seguito delloperazione di fusione di Capitalia S.p.A in UniCredit S.pA

29/05/17, 10:34
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10,£44,930,193 10,423,223 641

. banghe m..wom,m_m del Gruppo, deliberata dal Consiglio di Amministrazione del 21 marze 2007

i

. ]

35,220 \vw.m,wmmm.mo 10,440,845,083 10,419,138,541
S

- AlmEntg/ bi capitale per Suro 631.780,00 a fronte deil'esercizio di diritli di sotioscrizione esercitati in data 31 gennaio 2007

e

(s
-
1219,740,768.50 10,435,481,533 10,417 774 981
15 gen 2007 .
Aumento di capitale per Euro 455.000,00 a fronte defl'esercizio di diriiti di sottescrizione esercitati in data 15 gennaio 2007
5,219,285,766.50 10,438,571.533 40,416,864,881
2 gen 2007
Aumento di capitale per Eura 160.000,00 a fronte dell'esercizio di diritt di sottoscrizione esercitall in data 2 gennaio 2007
5,219,125,766.50 10,438,251,533 10,416.544,981
15 dic 2008
Aumento di capitale per Eure 10.000,00 a fronie dell'eserdizio o divitti di sottoserizions eserciiati in data 15 dicembre 2006
5.219,115,766.58 10,438,231,533 10,418,524,981
15 nov 2006
Aumente di capitale per Eure 13.750,00 a fronte dell'esercizie di di ne esercitali in data 15 navembre 2008
§,219,102,016.50 10,438,204,033 10,418,497 451
31 oft 2006 :

Aumenta di capitate per Euro 12,.200.00 a fronte dell'esercizio di diritli di sotfoscrizione esercitatl in data 31 ottobre 2006

5,219,088,818.50 10,438,177 633 10,418,471,081
16 att 2008
Aumento di capitale per Eure 99.200.00 a fronte d

esercizia di diriti di sottoscrizione esercitati in data 16 oftobre 2006

5,218,989616.50 10,437 972,233 10,416,272,681

2 oft 2006
Aumento di capitale per Euro 205.530,00 a fronte dell'eser izione esercitat] in data 2 altobre 2006
5,218,784,086.50 10,437 ,568,173 10,415.861,621

15 =et 2008

Aumenta di capitale per Euro 142.810,00 a fronte dell'esercizio di diritti di sotioscrizions esercitali in data 15 settembre 2006

£,2158,641,276.50 40,437,282 553 10.415,676,001
31 age 2006 .

Aumento di capitale per Euro 161.930,00 a fronte dell'esercizic di diritti di softescrizione esercitati in data 31 agosto 2006

5,218,417 ,299.50 10,436,834,59% 10,415,252,141
31 lug 2006

Aumento di capitzle per Euro 62.047,00 a fronte dell'esercizio di diriti di sottescrizione esercitati in data 31 lugho 2008
17 lug 2006 5,248 417,292.50 10,436,834,588 10,415,128,047

21,706,552

le a seguils delfemissione di n. 4.085.100 azioni ordinarie da assegnarsi gratuitamente al Top Management di UniCredit nonche' delle altre

21,706,552

21,708,552

21,706,552

21,706,552

21,708,552

21,706,552

21,706,552

21,706 552

21,708,552

21,706,552

21,706,552

hitps:/Awww unicreditgroup.en/it/investors/share-informaticn/share-capital-development.him|
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—-fumesty di capitale per Eyro 117.580,00 a fronie dell'esercizio di girtti di sottoscrizione esercitati in data 17 fuglio 2006
ool

.m.mq,m_mmw,wfu.m i 10,436,589,429 10,414,852,887 21,708,552

P
S -
$215073.943.00 10,430,147.888 10,408,441,334 21,706,552

- Aumenta'dicapitale per euro 411.000,00 a fronte dell'eser

i diri

i sottoscrizions esercitati in data 15 giugno 2006

.m.nw..._.w‘mmm.m#w.oo 10,429.325.888 10.407.619.334 21,706,552

30 mar 2006
Aumento di capitale a seguito delfemissiona di n, 2.548.860 azioni ordinarie da assegnarsi gratuitamente al Top Management ¢i UniCradit, nonche’ defle
altre banche & societa’ del Gruppo, deliberata dal Consiglio di Amministrazions del 22 marzo 2008

5,213.388.5713.00 10.4268.777.026 10.405.070.474 21,708,552
31 gen 2006

Aurmento di capitale per euro 1.988.437 00 a fronte dail'esercizio di diritti df soltescrizions esercitati in data 37 gennaio 2008

5.211.400.076,00 10.422.800.152 10.401.093.600 21,706,552
16 gen 2006

Armenta di capitale per eurc 4.334.692,00 a fronte del'esercizio di diritti di sottoscrizione esercitati in data 16 gennaio 2008

5.207.065 384,00 10.414.130.768 10.392.424.215 21,706,552
3 gen 2606 . . . .

di capitale & seguite dall'emissione di n. 2.546.000 a ordinasie vincolate a frante det piane di tivazione dei p le, deliberata dal

Consiglio di Amminisirazione def 30 novembre 2005

5.205.592.384,00 10.411.184.768 10.389.478.216 21,706,552
2 gen 2006

Aumento di capitale par eurs 10.315.031,00 a fronte deil'esercizie di diritti di sottoscrzione esercitat] in data 2 gannaio 2008

5.195.277.353,00 10.3¢0.554.708 10.368.848.154 21,708,552
29 nov 2005 . . .

Aumento di capitake per curo 254.864.974,00 a senvizio ¢ell'OPS sulle azioni Ba-Ca

4,940312.379,00 9.880.624.758 9.858.918 206 21.708,552
18 nov 2005

Aumsnto di capitale ger euro 1.762.772.365,00 a servizio dellOPS sulle azioni HVB

3.177.540.014,00 £.355.080.028 £.353.373.476 21,708,552
4 |ug 2005

Aumento di capitale a seguito dell'emissicna di n. 16.984.286 azioni ardinarie a frante dal piano &i incentivazione del personale "Azionariato diffusa”,

deliberata dal Consiglle di Amministrazione del 12 giugne 20065

3.169.047.871,00 B5.338.080.742 £.316.389.1390 21,708,552
1 lug 2005

Aumento di capitale per euro 22 489,50 a seguito defla fusione di Cassa di Risparmic di Carpl & Banca dellUmbria
2% mar 2005 3.169.025.381,50 6.338.050.762 £6.315.344.211 21,708 552

hitps:/fweww.unicreditgroup.ew/it/investors/share-information/share-capital-development.hunl
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ell'emissiona di n. 1,341,480 azioni ordinarie da assegnarsi gratuitamente af Top Management di UaiCredit nonche' delie altre

Aumento di capitale a seguik
, deliberata dal Consiglio di Amministrazione del 14 marzo 2005

banche & societa’ del
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Dividend policy
UniCredit 5i pone 'obisttive o srogars ai propri azionisti un dividendo per azicne progressivaments crescents nel tempo, come evidenziate dalla tabella qui di seguite.
Utili e dividendi per azione

N® azionl su cui & pagato il

dividenda Dividendo lordo per azione Dividendo lordo per azione di

88}
ordinaria risparrnio EPS

t'assemblea ha dsliberato Ja distribuzione al soct & un dividendo pari 2 Euro 0,12 lordi per claseuna azione ordinaria e di risparmio. Il pagamento del suddetto dividendo &
avvenuto nella farma di scrip dividend che prevede |a corresponsione del dividendo medesimo afternativamente mediante assegnazione di nuove aziani ovvero denaro, a
2015 scelia degll arion La data distacco ¢ stata il 18 aprile 2016 e ia data di pagamento - sia pet quants figuarda il dividendo in azioni che in denaro - it 3 maggio 2016

5.884.548.142% 0,12 € 0,12 € 0.2

L'assemblea ha deliberato |a distribuzions ai soci di un dividenda parl & Eurc 0,12 lord: per cascuna azione ordinaria e di risparmio. Il pagamento del suddetio dividende &
avvenuto nella forma di scrip dividend che prevede la corresponsions del dividenda medasimo alternati te mediante assegnazione di nuove azioni ovvers denaro, &
2014 scelia degli azionisti. La data di stacco & stata il 18 maggio 2015 e la data di pagamento - sia per quanto riguarda il dividenda in azicni che In denaro - it § giuano 2015.

5.785.288.3801 012 ¢€ 6,126 034

L'assemblea ha deliberato 1a distribuziene ai soci di un dividendo pari a Euro .10 tordi per ciascuna azione ordinaria e di risparmio, § pagamento ded suddetto dividendo &
avvenuto nellz forma di une scrip dividend che prevede la corresponsione del dividendo medasime alternativamente mediante assegnazions di nuava azioni owero
denaro, a scelta degli azionisti. La data di staceo & stata 1 18 maggio 2014 & la data di pagamente - sia per quanta riguarda il dividende in azioni ¢he in denaro - il & giugna

2012 2014,
5.703.327. 9511 - DACE 516€ nm
L'Agsemblea ha deliberato ia distribuzicns i soci o un dividende di Eura 0,09 lardi per ciascuna azione ordinaria & di risparmio, che sard messo in pagamenta il giorna 23
maggio 2413, con data di "stacco” {sadola n® 2) 1l 20 maggio 2013 framite gli Intermediar adersnti al sisterna di gestione accentrata Monte Titcl
2012
5.692.405.7138 0,08 € G09¢€ 0,15%
L' Assembiea annuale dagli azionist tenutasi £11 maggio 2012 ha approvato fa proposta def Consiglio di Amministrazione - formulata nel'ambiio delie misure di
rafiorzamento patrimoniale gid comunicate al mercata - di non distribuire dividendi net 2012 sui risultati del 2611 ai possesseri sia di azioni ordinarie che di risparmio
201 .
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rne 26 maggio,

- m\c .peyciascuna azione ordinaria e € 0,045 per ciascuna azione di rispanmio, sarh messa in pagamento Il gi
. - 23 maggie 2011,

con data o "staceo’ (eedola n® 32)

2010
0,03€ D.05€ 0,08 €
ha nm arato la distribuzicne di un dividendo unitario di € 0,03 perle azioni ordinarle 2 di € 0,045 _umlm azioni di risparmio. |l
2009 bl Eﬁm_;mmmsu_mm sard messo in pagamenic 1 giormo 27 maggio, con data di "stacco” ?mno_m n® 31} i1 24 maggio 2010,
D03 € 005 € 0,10€
% ai Soci mediante Pattibuzione diazioni UniGredit di nuava emissione {c. d. scrip dividend) rivenient] da un
aumento di capitale grat Uowmmnﬁﬁ = 7 nuove azione di
risparmio cgni 60 azion i arionist: pud avere _con_o mediante [ erogazione di n dividende per
2008 cassa o con modality alternative.
21.706.552 {azioni risparmio} - 003€ -
2007 15.365.253.498 DB E G258 0,54 €
2006 E.mmw.wwogwu ) 0,24 € 0,26 € 0,53 €
2005 Ac.mmo..muh.wcm . . 6Z2€ 0,24 € 037€
2004 .. . £.336.709.283 0,218 0z2€ 034€
2002 5316, mmm 152 0,17 € 019€ 0314
2002 6.236.140.220 018 € 0,17 € 0,29 €
2001 5.046.430.118 ) 014 € 016 € 028 €
2000 5.024.205.806 2501 2851 833 L
1989 4.976.171.858 1154 130 L 390 L
1498 2.879.911.387 250 L 265t SO0 L
1997 2E879.911.387 ) 801 g5 L BEL
1986 ) 2.242701.004 s0L 7oL ) Lo 1L
1295 2241.711775 35 L s0L B2 L
1994 2.240.000.500 Gl 50L 291

(1) Utike per azione calcolato sul numero tetale di azieni avend diritio al dividenda dell'ssercizio,

(2) Il gividendo & distribuite s . 5.6%2.405.713 azioni erdinarie: hon sono comprese n. 47.600 azieni sroprie e 0. 96.755.4G6 azionl ordinarie oeste al servizio deg|
ernessi in occasione delfeperazione di zumento di capitale del febbraio 2009

13} It dividends & distribuito su complessive 5, 5.703.327.951 azioni erdinacie ¢ di sisparmio: non sono comprese n, 7600 azioni proprie e n. 95.756.406 azioni ordinarie posie al servizia degli

trument finanziar c.d. Cashes

hteps://www.unicreditgroup.ew/it/investors/share-information/dividends. himl
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3di3

firtpsy/fwww.unicreditgroup ev/it/investors/share-information/dividends.himl

STruUment

47600 azioni proprie e r, 95,756,406 azioni ordirarie poste al servizic deglt

A Lo
(4 1l dividendo & distribuite su complessive n. 2 .W.mm_ 38:390, azion :
strumenti finanziari c.d. Cashes amessiin cnnmmﬁxﬁq o.cﬂmt%m&r@.ﬁ%ma,‘a_, Fapitate del febbrzio 2009
— T 2
- ) Rt i
ZN\ AL : : :
{5} 1L sividendo & distribuito su complessive n. 5.854.848.192 aig) oa\:m, i risparmio; non ssno comiprese n, 47,600 azionl proprie e 2. 96.756.406 azionl ordinarie poste al servizic dedli
strument fianz

= :mw\m\xﬂo di capitale del febbraio 2009

o

Informazioni sul titolo

Informazioni sul titolo
Dividendi

Evoluzione del capitale
Dati storici

Mercati di quotazione UniCredit Spa

Aqgiornata il 05 Maggio 2016,

@ 2017 UniCredit SpA. - Plva 00348170101 Tutti i diritti riservati
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UNICREDET S.P.A. Asscrmiblea Speciale del 29/05/2017

ELENCO PARTECIPANTT

RISULTATI ALLE VOTAZIONIT

NOMINATIVO PARTECIPANTE . Speeiale / Risparmio |
DELEGANTI E RAPPRESENTAT1 Parziale Totaie 123
AIME CARLO 7505 FFEFF
- PER DELEGA DI
PASTORING MARIA GRAZIA 3 FFF
7.510
BISAGNO ALESSIO 1.000 FFF
. 1004
BORGONOVO ARNALDO 1.996 FFF
- PER BELEGA DI
FERRARI FRANCA 4.498 FFF
FAVA ILARIA 1.850 FFF
8.344
BORGONGVO NICOLA 3812
- PER DELEGA DI
DAVANZO DARIO ~1og
) = \ 3.912
CASATI FEDERICQ ’ 1
1
PETRERA MICHELE iy
- FER DELEGA DI
BERTI SIMONETTA Rt
87
PIZZINI CHRISTOPH 0
- PER DELEGA DI
LUCIANO LIDIA 1
1
RADAELLI DARIO ROMANO Q
- PER DELEGA Tf
GUIZZETTI ENRICO 1.840 cecece
1.840
ROSANIA ELMAN i - - -
- PER DELEGA DI
DE BONIS DONATO ANTONIO i - - -
2
Legendsa:
1 Approvezzicno rendiconte ex arvi &6 2 NWominza s5ig. [RBorgonovo
3 Compense Rappresentanie Comena proposta FPava
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